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Ramy kompetencji cyfrowych dla konsumentéw.

Europejskie ramy kompetencji cyfrowych dla konsumentéw, czyli ,DigCompConsumers”, stanowig ramy
odniesienia majace na celu wsparcie i poprawe kompetencji cyfrowych konsumentéw. Kompetencje cyfrowe
konsumentdw sg okreslane jako kompetencje, ktdrych konsument potrzebuje, aby mdgt aktywnie, bezpiecznie i
asertywnie funkcjonowa¢ na rynku cyfrowym. Definicja ta opiera sie na aktualnych pracach w zakresie
kompetencji konsumentéw oraz ogdlnych kompetencji cyfrowych okreslonych w ramach kompetencji cyfrowych
2.0. W ramach przedmiotowego sprawozdania wprowadzono referencyjny model ideowy (ramy kompetencji
cyfrowych dla konsumentéw), w ktéorym nakreslono 14 kompetencji i przedstawiono przyktady kazdej z
kompetencji w zakresie wiedzy, umiejetnosci i podstaw.
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Przedmowa

Jednym z gtdwnych celdw Komisji Europejskiej pod przewodnictwem Jeana-Claude’a
Junckera jest stworzenie jednolitego rynku cyfrowego, w ramach ktérego obywatele i
przedsiebiorstwa - niezaleznie od narodowosci i miejsca zamieszkania - miatyby
bezproblemowy i sprawiedliwy dostep do towardw i ustug internetowych.

Konsumenci sg podstawg funkcjonowania tego jednolitego rynku cyfrowego. Strategia
jednolitego rynku cyfrowego przyczyni sie do uproszczenia przepiséw konsumenckich w
zakresie zakupow internetowych oraz do dostosowania przepisow w zakresie ochrony
danych, praw autorskich i telekomunikacji do epoki cyfrowej. Lepszy dostep konsumentéw
do towardw i ustug cyfrowych w Europie nie wynika jednak tylko z samych zmian
przepisdow. Wymaga on zwiekszenia umiejetnosci cyfrowych i edukacji cyfrowej.

W zwigzku z tym w ramach ,Nowego europejskiego programu na rzecz umiejetnosci”
Komisja zobowigzata sie do wspierania wysitkow krajowych oraz do odgrywania pewnej roli
w zwiekszaniu umiejetnosci cyfrowych i umozliwianiu uczenia sie umiejetnosci cyfrowych.

Ramy kompetencji cyfrowych dla konsumentdéw opierajg sie na europejskich ramach
kompetencji cyfrowych dla obywateli stanowigcych wspdélne ramy odniesienia co do tego,
co oznacza bycie obywatelem biegtym w technologiach cyfrowych.

Celem ram kompetencji cyfrowych dla konsumentow jest okreslenie kompetencji, ktorych
konsument potrzebuje, aby mogt aktywnie, bezpiecznie i asertywnie funkcjonowaé na
rynku cyfrowym. Konsumenci bedg w wiekszym zakresie korzystali z otwartych rynkéw
cyfrowych, jezeli zdobedg nowg wiedze, beda rozwija¢ i ¢wiczyé nowe umiejetnosci oraz
jezeli przyjma krytyczng i racjonalng postawe w stosunku do $wiata cyfrowego.

Ramy kompetencji cyfrowych dla konsumentdéw stanowig wspolny projekt badawczy
Dyrekcji Generalnej Komisji ds. Sprawiedliwosci i Konsumentéw oraz Wspdlnego Centrum
Badawczego (JRC). Opierajg sie na konsultacjach z szerokim gronem ekspertéow i
zainteresowanych stron oraz na ich aktywnym wktadzie. Pragne podziekowac ich autorom
oraz wszystkim osobom, ktdére podzielity sie swoim doswiadczeniem i energia.

Mam nadzieje, ze ramy kompetencji cyfrowych dla konsumentow stang sie punktem
odniesienia dla opracowywania i strategicznego planowania inicjatyw na rzecz kompetencji
cyfrowych konsumentéw zaréwno na szczeblu europejskim, jak i panstw cztonkowskich.

Wierze, ze ramy te pomogg organom publicznym, stowarzyszeniom konsumentéw,
nauczycielom i instytucjom szkolgcym nauczycieli, a takze podmiotom prywatnym w
poprawie wytycznych w zakresie uczenia 0s6b miodych i starszych umiejetnosci cyfrowych
konsumentow.

Tiina Astola,
Dyrektor Generalny
Dyrekcja Generalna ds. Sprawiedliwosci i Konsumentéw



Streszczenie

W niniejszym sprawozdaniu przedstawiono ramy odniesienia kompetencji cyfrowych
dla konsumentéw. Kompetencje cyfrowe konsumentéw sg okreslane jako
kompetencje, ktdrych konsument potrzebuje, aby mdgt aktywnie, bezpiecznie i
asertywnie funkcjonowac na rynku cyfrowym.

W ramach kompetencji cyfrowych dla konsumentéw przedstawiono 14 kompetencji
podzielonych na trzy gtdwne obszary: przed zakupem, w trakcie zakupu i po
zakupie. Ramy te ilustrujg kazdq kompetencje konkretnymi przyktadami z zakresu
wiedzy, umiejetnosci i kompetencji.

Oczekuje sie, ze uzytkownikami ram beda organy edukacji publicznej, organy
polityki konsumenckiej i inne organy, stowarzyszenia konsumentow, nauczyciele i
instytucje szkoleniowe nauczycieli, a takze podmioty w zakresie ksztatcenia lub
szkolenia prywatnego i ksztatcenia lub szkolenia spoteczenstwa obywatelskiego.

Kontekst polityczny

Ramy odniesienia kompetencji cyfrowych dla konsumentéw stanowig efekt
wspodlnego dziatania DG ds. Sprawiedliwosci i Konsumentéw oraz Wspdlnego
Centrum Badawczego (JRC). Ich celem jest realizacja celéw nowego europejskiego
programu na rzecz umiejetnosci i jednolitego rynku cyfrowego. W ramach obu
wspomnianych inicjatyw Komisja pod przewodnictwem Junckera podkreslita
znaczenie umiejetnosci cyfrowych obywateli oraz konieczno$¢ poprawy ich zdolnosci
do wiekszego udziatu w spoteczenstwie cyfrowym i w gospodarce cyfrowej.

Kluczowe wnioski

Niniejszy dokument jest pierwszg wersjg ram odniesienia kompetencji cyfrowych dla
konsumentéw, ktéra nadal ma dosc¢ teoretyczny i pojeciowy charakter. Codzienna
praktyka pokaze, czy sg one przydatne, a w razie potrzeby zostang one odpowiednio
dostosowane.

Obszar Kompetencje
kompetencji
1. Przed zakupem 1.1  Przegladanie, wyszukiwanie i filtrowanie informacji dotyczacych

towardéw i ustug
1.2 Ocenianie i poréwnywanie informacji dotyczacych towaréw i ustug
1.3 Rozpoznawanie i ocena informacji handlowych i reklam

1.4 Zarzadzanie tozsamoscia cyfrowa i profilem na rynku cyfrowym

cyfrowych

2. W trakcie zakupu 2.1 Interakcja na rynku cyfrowym w celu kupna i sprzedazy

2.2 Uczestnictwo w platformach ekonomii wspétpracy

2.5 Zarzadzanie danymi osobowymi i prywatnoscia

2.6 Ochrona zdrowia i bezpieczenstwa

1.5 Uwzglednianie odpowiedzialnej i zréwnowazonej konsumpcji na rynkach

2.3 Zarzadzanie ptatnosciami i finansami za posrednictwem srodkéw cyfrowych

2.4 Rozumienie praw autorskich, licencji i uméw cyfrowych towaréw i ustug




3. Po zakupie 3.1 Wymiana informacji z innymi konsumentami na rynku cyfrowym
3.2 Dochodzenie praw konsumenta na rynku cyfrowym

3.3 Okreélanie luk i ograniczen w kompetencjach konsumenta cyfrowego

Prace powiagzane i przyszte prace

Ramy kompetencji cyfrowych dla konsumentéw wchodzg w skiad wiekszego zakresu
badan, jakie prowadzi Wspdlne Centrum Badawcze w odniesieniu do ram kompetencji w
dziedzinie ksztatcenia i szkolenia, zatrudnienia i uczenia sie przez cate zycie. Przykfady
obejmujg ramy kompetencji cyfrowych dla obywateli 2.0 (Vuorikari i in., 2016 r.), ramy
europejskie na rzecz organizacji edukacji posiadajacych kompetencje cyfrowe (Kampylis i
in., 2016 r.), ramy kompetencji przedsiebiorczosci dla obywateli (Bacigalupo i in.,
2016 r.) oraz ramy kompetencji cyfrowych dla nauczycieli (w przygotowaniu).



I. Wprowadzenie

I.I Ramy kompetencji cyfrowych dla konsumentow

W niniejszym sprawozdaniu wprowadzono ramy kompetencji cyfrowych dla
konsumentéw?!?,

Kompetencje cyfrowe konsumentéw sg w nim okreslane jako kompetencje, ktérych
konsument potrzebuje, aby mégt aktywnie, bezpiecznie i asertywnie funkcjonowaé¢ na
rynku cyfrowym. Definicja ta opiera sie na poprzedniej pracy dotyczacej kompetencji
konsumentéw i przystosowuje ja do otoczenia cyfrowego (Komisja Europejska, 2011 r.).

Publikacja ram odniesienia kompetencji cyfrowych dla konsumentéw przez Komisje
Europejskg ma stanowic pierwszy krok ku osiggnieciu wspdlnego zrozumienia kompetencji,
ktorych konsument potrzebuje na rynku cyfrowym. Ich celem jest okreslenie wspdlnych
celow oraz zwiekszenie ich widocznosci wsrdd zainteresowanych stron i szerszej
spotecznosci. Ramy zawieraja opis oczekiwanych efektow uczenia sie dla osdb
zainteresowanych edukacjq cyfrowg i konsumenckg oraz majg na celu pobudzenie dyskusji
na temat sposobu zapewnienia wytycznych, ksztatcenia i szkolenia na wysokim poziomie
na szczeblu panstw cztonkowskich i UE.

Ramy kompetencji cyfrowych dla konsumentéw stanowig efekt wspdélnego dziatania
Dyrekcji Generalnej ds. Sprawiedliwosci i Konsumentéw oraz Wspdlnego Centrum
Badawczego (JRC) - stuzby Komisji ds. nauki i wiedzy.

Prowadzone sg prace nad osiggnieciem celow okreslonych przez Komisje w ramach dwodch
ostatnich komunikatow: ,Nowy europejski program na rzecz umiejetnosci - Wspolne
dziatania na rzecz wzmocnienia kapitatu ludzkiego, zwiekszania szans na zatrudnienie i
konkurencyjnosci” (Komisja Europejska, 2016 r.) i ,Strategia jednolitego rynku cyfrowego
dla Europy” (Komisja Europejska, 2015a). W obu komunikatach podkreslono znaczenie
poprawy umiejetnosci cyfrowych i ich zdobywania, aby obywatele mogli wykorzystac
mozliwosci zwigzane ze spoteczenstwem cyfrowym i gospodarka cyfrowa.

Celem niniejszego opracowania jest rowniez przyczynienie sie do realizacji odpowiedniej
czesSci zmienionego zalecenia OECD w sprawie ochrony konsumenta w handlu
elektronicznym, w szczegdlnosci: ,Rzady i zainteresowane strony powinny ze sobg
wspotpracowaé, aby poszerzy¢ kompetencje cyfrowe konsumentéw za posrednictwem
programéw ksztatcenia i programoéw podnoszgcych poziom $wiadomosci ukierunkowanych
na zapewnienie konsumentom odpowiedniej wiedzy i umiejetnosci umozliwiajgcych dostep
do technologii cyfrowej i jej wykorzystanie w celu uczestniczenia w handlu
elektronicznym”. (OECD 2016, s. 18).

I.ITI Konsumenci na rynku cyfrowym

Zyjemy w $wiecie wszechobecnej tacznoéci. Uwzgledniajac wskaznik penetracji
wynoszacym 97% w 2015 r. (Miedzynarodowy Zwigzek Telekomunikacyjny, 2015 r.),
liczba abonamentow telefonii ruchomej zbliza sie do liczby ludzi na ziemi. W 2015 r. 83%
gospodarstw domowych w 28 panstwach cztonkowskich Unii Europejskiej (UE-28) miato
dostep do internetu (Eurostat 2015 r. 2). To zaufanie do technologii i zwiekszone
wykorzystanie jej do codziennych dziatan ma wptyw na szereg aspektdéw zycia obywateli, w
tym na ich wybory jako konsumentéw.

Ztozonos¢ i réznorodnosé rynkdéw cyfrowych zapewniajg szereg mozliwosci i stanowig
zrédto wielu zagrozen dla konsumentow. Obecnie konsumenci otrzymujg ,,bezptatne” dobra
i ustugi w zamian za ich dane osobowe, a przekazywanie danych stanowi nowe zagrozenie
dla prywatnosci i bezpieczenstwa. Produkty i ustugi zawierajace tresci cyfrowe wywotujq
pytania dotyczace ograniczen w korzystaniu. Niebezpieczne produkty sg oferowane drogg
internetowg ponad granicami, a platformy internetowe i rynki spotecznosciowe powodujg,

https://ec.europa.eu/jrc/digcompconsumers
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Ze zacierajg sie réznice miedzy przedsiebiorcami a konsumentami, i stanowig wyzwanie dla
ram prawnych (Komisja Europejska, 2015b).

W tym zmieniajagcym sie otoczeniu konsumenci potrzebujg nowego zestawu kompetenciji,
aby uczestniczy¢ w rynku internetowym, dokonywac swiadomych wyboréw, zwiekszy¢ swoj
dobrobyt, by¢ w stanie oceni¢ korzysci w stosunku do zagrozen. Biorgc pod uwage szybkie
tempo zmian, wiedza, umiejetnosci i postawy konsumentéw wymagajg regularnej
aktualizacji, w przeciwnym razie istnieje ryzyko, ze nie bedgq nadgzac¢ za coraz wiekszg
ztozonoscig praktyk rynku cyfrowego. Kompetentni konsumenci internetowi bedg mieli
mocng pozycje i bedg pewni siebie, a tym samym przyczynig sie do zasadniczo dobrego
funkcjonowania rynkéw (cyfrowych), w szczegolnosci jednolitego rynku cyfrowego.

I.III Konsumenci i kompetencje cyfrowe

Przedmiotowe ramy koncentrujg sie wytacznie na tych aspektach, ktére majg znaczenie w
kontekscie kompetencji konsumentdw w otoczeniu cyfrowym. Ogdlne kompetencje
cyfrowe, ktore konsumenci jako uzytkownicy technologii bedg musieli zdoby¢ jako warunek
wstepny funkcjonowania w otoczeniu cyfrowym, okreslono w ramach kompetencji
cyfrowych (Vuorikari i in., 2016 r.). W przedmiotowym dokumencie nie zostaty réwniez
ujete ogdlne kompetencje konsumentéw (np. Nordycka Rada Ministréw, 2009 r., nordycko-
estonska grupa robocza ds. ksztatcenia konsumentéw, 2010 r.), ktére nie sa
charakterystyczne dla $wiata cyfrowego.

Zakres ram obejmuje gtowne kwestie dotyczace ochrony konsumentow w handlu
elektronicznym, takie jak sprawiedliwe i przejrzyste praktyki biznesowe i reklamowe;
informacje o przedsiebiorstwach, towarach i ustugach oraz transakcjach; rozstrzyganie
sporow i mechanizmy dochodzenia roszczen oraz ochrona ptatnosci. Ponadto zakres ram
obejmuje rdéwniez rozwigzywanie kwestii zwigzanych z ptatnosciami danymi oraz
prywatnoscia/ochrong danych, kwestii dotyczacych tresci cyfrowych oraz uczestnictwa w
platformach spotecznosciowych.

Cyfrowe kompetencje konsumentéw, jak okreslono w przedmiotowych ramach, tacza w
sobie wiedze, umiejetnosci i postawy (uwzgledniajac tym samym wartosci, zwyczaje,
zdolnosci). Kompetencje sg opracowywane zgodnie z zaleceniem w sprawie kompetencji
kluczowych w procesie uczenia sie przez cate zycie (Komisja Europejska, 2006 r.), w
ramach ktérego kompetencje okreslono jako sume wiedzy, umiejetnosci i postaw.

Istniejaca literatura dotyczgca konsumentéw na rynku cyfrowym zazwyczaj koncentruje sie
na ryzyku naduzy¢ i oszustw, z ktérymi majg do czynienia konsumenci w $rodowisku
internetowym. Chociaz ma to pierwszorzedne znaczenie w rozwoju kompetencji
konsumentdéw, ramy koncentrujg sie rowniez na rozwoju proaktywnych kompetencji, ktore
pomagajg konsumentom korzysta¢ z mozliwosci, jakie stwarza rynek cyfrowy.

Ogodlnym celem ram jest zwiekszenie zaufania konsumentow do cyfrowych transakcji
kupna i sprzedazy oraz umozliwienie konsumentom odgrywania aktywnej i asertywnej roli
na rynku cyfrowym.

W szczegdlnosci cele te majg pomdc konsumentom:

e w podejmowaniu $wiadomych wyboréw na rynku cyfrowym;

e w bezpiecznym poruszaniu sie w internecie oraz uniknieciu sytuacji, w ktorej
konsument moze stac sie ofiarg nieuczciwych lub wprowadzajgcych w btad praktyk
marketingu internetowego;

e wrozumieniu praktyk marketingu cyfrowego i praktyk reklamowych;

e W zarzadzaniu internetowymi operacjami finansowymi;

e W zrozumieniu ryzyka i zalet zwigzanych z gromadzeniem danych cyfrowych i z
powstajgcy ekonomig wspodfpracy.

Majac na uwadze te cele, przedmiotowe ramy majg stanowi¢ model pojeciowy i zarazem
model odniesienia, a ich celem jest otwarto$¢ na rdznorodnos¢ kulturowa. Przyktady
wiedzy, umiejetnosci i postaw podane w odniesieniu do kazdej kompetencji nie majg mieé
wyczerpujacego charakteru. Majgq stuzy¢ jako zrdédto inspiracji dla dostosowywania
lokalnego lub dostosowania do konkretnej grupy docelowej lub konkretnego celu.
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Ramy kompetencji dotyczace konsumentdéw cyfrowych nie zastepujg i nie mogq zastgpié
regulacji ani przepisow chronigcych konsumentéw, poniewaz oba ich aspekty -
doskonalenie kompetencji cyfrowych konsumentéw oraz stanowienie prawa w obszarze
rynku cyfrowego - muszg uzupetniaé¢ sie zapewniajac wszystkim bezpieczne transakcje
kupna i sprzedazy.

Do gtéwnego grona odbiorcow przedmiotowych ram nalezg osoby zawodowo zajmujace sie
tymi zagadnieniami, takie jak przedstawiciele organdw publicznych, stowarzyszenia
konsumentow, eksperci ds. ksztatcenia konsumentow, a takze specjalisci w dziedzinie
ksztatcenia, tacy jak nauczyciele, instytucje szkolgce nauczycieli, jak réwniez podmioty
prywatne i spoteczenstwo obywatelskie.

I.IV Od ram kompetencji cyfrowych dla obywateli do ram
kompetencji cyfrowych dla konsumentéow

Punktem wyjscia dla ram kompetencji cyfrowych dla konsumentéw sg ramy kompetencji
cyfrowych dla obywateli opracowane po raz pierwszy w 2013 r. przez Wspdlne Centrum
Badawcze w imieniu DG ds. Edukacji, Mtodziezy, Sportu i Kultury i dalej opracowywane w
imieniu DG ds. Zatrudnienia, Spraw Spotecznych i Wtaczenia Spotecznego®.

W zwigzku z tym metodyka opracowywania tych ram podlega tym samym zasadom i
strukturze modutowej, jak w przypadku ram kompetencji cyfrowych dla obywateli. Ramy
kompetencji cyfrowych dla konsumentéw obejmujg w szczegdlnosci:

e 3 obszary pogrupowane zgodnie z procesem zakupu,
e 14 nazw kompetencji i wskaznikéw kompetenciji,
e 210 przyktadéw wiedzy, umiejetnosci i postaw.

Chociaz ramy kompetencji cyfrowych dla konsumentéw wywodzg sie z ram kompetencji
cyfrowych dla obywateli, stanowig samodzielne ramy i moga by¢ wykorzystywane
niezaleznie.

Wykonalnos$¢ opracowania ram kompetencji cyfrowych dla konsumentéw po raz pierwszy
stata sie przedmiotem dyskusji podczas ,szczytu konsumenckiego UE” w kwietniu 2014 r.
Przedstawiciele zainteresowanych stron w zakresie polityki konsumenckiej podczas
warsztatow dotyczacych ,Potrzeb konsumentéw internetowych w zakresie umiejetnosci
cyfrowych”™ omdéwili przy tej sposobnosci kwestie ewentualnego dostosowania ram
kompetencji cyfrowych dla obywateli do kontekstu konsumenta oraz sposéb realizacji tego
przedsiewziecia.

W celu podjecia dziatan nastepczych ustanowiono projekt badawczy ztozony z dwdch
czesci. Pierwszg cze$¢ poswiecono badaniom przygotowawczym majacym na celu
okreslenie pojawiajacych sie probleméw i ewentualnych szkodliwych czynnikow w
kontekscie konsumenta cyfrowego, a takze najlepszych praktyk dotyczacych kompetencji
cyfrowych w zakresie ksztatcenia konsumentow, stanowigcych podstawe ram kompetencji
cyfrowych dla konsumentow (Fielder j in., 2016 r.).

Druga czes$¢ obejmowata samo opracowanie ram kompetencji cyfrowych dla konsumentéw.
Podjeli sie tego autorzy niniejszego sprawozdania, korzystajac ze wsparcia JRC i DG JUST.
W grudniu 2015 r. podczas warsztatow eksperckich omdwiono wstepny zarys ram, a
rezultaty tej dyskusji zatwierdzono w drodze konsultacji online i na drugich warsztatach
eksperckich w kwietniu 2016 r., podczas ktorych omoéwiono rowniez ewentualne przypadki
zastosowania ram oraz pomysty dotyczace poziomdéw zaawansowania.

Ramy stanowig zatem rezultat wspdlnych wysitkdw. Opracowano je, dokonano ich
przegladu i zatwierdzono je z pomocag grupy wybranych ekspertéw z dziedziny edukacji
cyfrowej i konsumenckiej z UE, OECD i panstw czionkowskich, w tym z pomoca krajowych
organdéw ds. konsumentow (EE, AT, FI, SE), instytutdw badawczych i przedstawicieli
$rodowisk akademickich zajmujacych sie konsumentami (F, NL, NO), stowarzyszen
konsumenckich (DE, UE) i innych.

Jako ze obecny dynamiczny rynek handlu elektronicznego niesie ze sobg nowe tendencje i
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wyzwania dla konsumentéow, ramy, a w szczegdlnosci zawarte w nich przyktady, beda
wymagaty przegladu i aktualizacji.

Terminologia i pojecia zastosowane w ramach kompetencji cyfrowych dla konsumentéw
maja na celu odzwierciedlenie terminologii i poje¢ stosowanych zaréwno w ramach
kompetencji cyfrowych dla obywateli 2.0, jak i w kontekscie polityki konsumenckiej
(glosariusz znajduje sie w zataczniku 1).

W rozdziale 2 przedstawiono kazda z 14 okreslonych kompetencji w formie tabeli, ktora
zawiera: tytut, krétka definicje kompetencji oraz przyktady wiedzy, umiejetnosci i postaw
zwigzanych z kompetencja.

W rozdziale 3 omoéwiono pokrétce ewentualne zastosowania ram na szczeblu krajowym i
miedzynarodowym do celéw ksztattowania i wsparcia polityki, planowania nauczania na
potrzeby edukacji, szkolenia i zatrudnienia oraz oceny i certyfikacji.

W rozdziale 4 przedstawiono wnioski ze sprawozdania i kilka pomystéw na mozliwe dalsze
kroki.

W zataczniku 1 przedstawiono powigzania miedzy ramami kompetencji cyfrowych dla
konsumentéw a ramami kompetencji cyfrowych dla obywateli, w zatgczniku 2 - glosariusz,
a w zataczniku 3 - wykaz uczestnikow warsztatow.



II Ramy kompetencji cyfrowych dla konsumentow

Ramy maja bardziej charakter opisowy niz nakazowy. Oznacza to, ze sporzadzono je,
aby okresli¢, ktérych kompetencji potrzebujg konsumenci na cyfrowym rynku, nie
narzucajgc przy tym norm w odniesieniu do zachowan konsumentéw. Sg one neutralne i
nie sg - lub przynajmniej majg nie by¢ - tendencyjne pod wzgledem kulturowym, czy
wytgczne. W ten sposdéb mozna je nastepnie dostosowaé do potrzeb specjalnego
zastosowania i do grup docelowych.

Ramy sg zgodne z logika konsumenta i podzielono je na trzy obszary (lub etapy): przed
zakupem, w trakcie zakupu i po zakupie.

Tabela 1: Wykaz kompetencji ram kompetencji cyfrowych dla konsumentéw

1. Przed zakupem

1.1 Przegladanie, wyszukiwanie i filtrowanie informacji dotyczacych towaréw i ustug

1.2 Ocenianie i poréwnywanie informacji dotyczacych towaréw i ustug
1.3 Rozpoznawanie i ocena informacji handlowych i reklam

1.4 Zarzadzanie tozsamoscia cyfrowa i profilem na rynku cyfrowym

2. W trakcie zakupu 2.1 Interakcja na rynku cyfrowym w celu kupna i sprzedazy

2.2 Uczestnictwo w platformach ekonomii wspétpracy

2.3 Zarzadzanie ptatnosciami i finansami za posrednictwem srodkéw cyfrowych
2.4 Rozumienie praw autorskich, licencji i uméw cyfrowych towaréw i ustug
2.5 Zarzadzanie danymi osobowymi i prywatnoscia

2.6 Ochrona zdrowia i bezpieczenstwa

3. Po zakupie 3.1 Wymiana informacji z innymi konsumentami na rynku cyfrowym
3.2 Dochodzenie praw konsumenta na rynku cyfrowym

3.3 Okreslanie brakéw i ograniczen w kompetencjach konsumenta cyfrowego

I1.I Kompetencje, wskazniki i przyktady

W niniejszej sekcji przedstawiono w formie tabelarycznej szczegoétowe ramy
kompetencji cyfrowych dla konsumentdéw, ktére stanowig gtéwny element
niniejszego sprawozdania. W odniesieniu do kazdego obszaru zaproponowano
jego opis oraz wykaz ujetych w tym obszarze kompetencji. W przypadku kazdej
kompetencji podano szczegdtowy opis oraz otwarty wykaz przyktadow w zakresie
wiedzy, umiejetnosci i postaw, ktéore mogg te kompetencje zilustrowac. Majg one
na celu dostarczenie bardziej szczegdtowych wytycznych wskazujacych na
doktadne znaczenie danej kompetencji. Majg zatem stuzy¢ jako zrodto inspiracji
na potrzeby dostosowania do lokalnych warunkéw, do konkretnej grupy docelowej
lub konkretnego celu.

Kiedy zdaliSmy sobie sprawe, Zze moze mie¢ miejsce ewentualne pokrywanie sie
przyktadow dotyczacych kompetencji lub obszaréw, podjeto starania, aby
ograniczy¢ takie pokrywanie sie do minimum.

Przyktady obejmuja niektére gtowne pojecia z zakresu praw konsumentéw

cyfrowych UE, jednak nie majg na celu odzwierciedlania wszystkich takich praw,

ani szczegodtowego odzwierciedlania praw, ani sposobu, w jaki stosuje sie je w

poszczegolnych panstwach. Nie uwzgledniajg one réwniez zadnych przysztych

przepisdw. Przyktady majg na celu odzwierciedlenie powszechnych obecnie
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praktyk i zwyczajow ustanowionych przez konsumentéw na rynku cyfrowym.

Wraz ze zmianami na rynkach cyfrowych i w majacych zastosowanie ramach
regulacyjnych, zaréwno przyktady, jak i same kompetencje, bedg wymagaty
aktualizacji.

Obszar 1: Przed zakupem

Dziatania podejmowane przez zakupieniem towardw i ustug na rynku cyfrowym, ktére
koncentrujg sie na poszukiwaniu informacji, poréwnywaniu informacji, ocenie
alternatywnych mozliwosci, radzeniu sobie z informacjaq handlowa, zarzadzaniu
tozsamoscig cyfrowg i dokonywaniu odpowiedzialnych i zréwnowazonych wybordéw.

1.1 Przegladanie, wyszukiwanie i filtrowanie informacji dotyczacych towaréw i ustug
1.2 Ocenianie i poréwnywanie informacji dotyczacych towaréw i ustug

1.3 Rozpoznawanie i ocena informacji handlowych i reklam

1.4 Zarzadzanie tozsamoscia cyfrowg i profilem na rynku cyfrowym

1.5 Uwzglednianie odpowiedzialnej i zréwnowazonej konsumpcji na rynkach
cyfrowych

1.1 Przegladanie, wyszukiwanie i filtrowanie informacji dotyczacych towaréw i
ustug

Poszukiwanie informacji dotyczacych towardw i ustug przy uzyciu narzedzi cyfrowych i
uzyskiwanie dostepu do takich informacji. Rozpoznawanie i wybdr potrzebnych informacji
dotyczacych towardow, ustug i wariantéw transakcji.

Przyktady Uznanie, ze wyszukiwarki internetowe nie sq neutralne, i ze reklamy i
wiedzy marketing majg wptyw na wyniki wyszukiwania towarow i ustug oraz
na kolejnos$¢ wyswietlania takich wynikow

Swiadomo$é, ze rézne wyszukiwarki internetowe moga wyswietlaé
rézne wyniki wyszukiwania towarow i ustug

Wiedza o tym, ze internet daje dostep do sklepéw internetowych na
catym Swiecie i ze warto sprawdzi¢ oferty w innych
panstwach/jezykach

Wiedza na temat kilku narzedzi cyfrowych (np. portali i aplikacji)
utatwiajacych zakupy przez internet

Uswiadomienie sobie, ze wiele przedsiebiorstw, sklepéw i instytucji
rzadowych dysponuje w internecie ustugami z zakresu handlu
elektronicznego i administracji elektronicznej

lLlminintnaces rna Aawainnmin maowar ~ rranm in rformaotroanic h =2 rnAalfen~ Anictwninm
Przyktady Korzystanie z réznych wyszukiwarek internetowych, zmiana
umiejetnosci wyszukiwarki internetowej w celu uzyskania lepszych wynikow

Filtrowanie wynikéw wyszukiwania w celu ich dostosowania

Selekcja wyszukiwanych informacji i wybieranie szczegdlnych stéw w
celu odnalezienia pozadanych towardw i ustug

Odnalezienie odpowiednich ofert przy uzyciu narzedzi cyfrowych i
otoczenia cyfrowego (np. dzieki ustugom stuzgcym do poréwnywania
cen)

Rozpoznawanie odpowiednich wynikéw wyszukiwania
wsrdd wszystkich wynikow




Przyktady
postaw

Bycie aktywnym w wyszukiwaniu informacji dotyczacych towardéw i
ustug

Docenianie pozytywnego wptywu technologii na dokonywanie
wyboréw opartych na rzetelniejszych informacjach

Che¢ uznania granic wtasnych zdolnosci przetwarzania informacji oraz
odpornosci na bodzce generowane na rynku cyfrowym

1.2 Ocenianie i porownywanie informacji dotyczacych towaréw i ustug

Poréwnywanie i krytyczna ocena wiarygodnosci cyfrowych zrdédet informacji dotyczacych
towardw i ustug. Poréwnywanie i krytyczna ocena zwigzanych z rynkiem cyfrowym
informacji dotyczacych towaréw, ustug oraz warunkéw zakupu. Poréwnywanie ofert
handlowych przy pomocy narzedzi, stron internetowych i kanatéw stuzgcych poréwnywaniu.

Przyktady
wiedzy

Rozumienie, ze nie wszystkie dostepne w internecie informacje
dotyczace towardw i ustug sg wiarygodne lub kompletne

Rozumienie, ze wyniki porownywania cen mogg nie by¢ kompletne,
doktadne lub bezstronne

Wiedza na temat narzedzi cyfrowych (np. aplikacji, portali, stron
internetowych), ktére pozwalajg na poréwnywanie towarow, ustug,
cen

Wiedza, w jaki sposdéb znalezé strony internetowe, spotecznosci i
grupy w mediach spotecznosciowych, gdzie konsumenci dzielg sie
opiniami na temat produktow i ustug

Wiedza, w jaki sposéb weryfikowa¢ wiarygodnosé sprzedawcow
zajmujacych sie handlem elektronicznym i strony internetowe
poswiecone handlowi elektronicznemu (np. sprawdzajac kompletnos¢
szczegbtowych danych dotyczacych tozsamosci, adresu i danych
kontaktowych sprzedawcy)

Wiedza, ze znaki zaufania® handlu elektronicznego stanowig sposéb
identyfikacji wiarygodnych sklepéw internetowych

Wiedza, ze nalezy poréwnywacé wytacznie petne ceny zawierajace
podatek VAT

Wiedza, ze organy regulacyjne w zakresie ustug energetycznych,
telekomunikacyjnych i finansowych udostepniajg w internecie
narzedzia stuzgce porownywaniu

Przyktady
umiejetnosci

Zdolno$¢ poréwnywania i zestawiania informacji pochodzacych z
réznych zrédet, dotyczacych cen, jakosci, warunkéw zakupu towardw i
ustug

Zdolno$¢ znajdywania stosownych spotecznosci, sieci i grup w
mediach spotecznosciowych, gdzie konsumenci dzielg sie opiniami na
temat towardw i ustug

Zdolnos¢ weryfikacji wiarygodnosci sprzedawcéw przed zawarciem
transakcji

Zdolnos$¢ dostosowania domysinych ustawien kolejnosci wyswietlania
wynikéw wyszukiwania na platformach i portalach

Zdolno$¢ korzystania z internetowych narzedzi stuzacych do
poréwnywania cen lub narzedzi stuzacych do poréwnywania jakosci i
cen

Zdolnos$¢ oceny wartosci informacji dostarczanych konsumentowi na
podstawie wczesniejszego wyszukiwania lub odwiedzanych wczesniej
stron za posrednictwem dynamicznej reklamy, mediow
spotecznosciowych lub w wiadomosciach e-mail
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Przyktady
postaw

Docenianie, ze dokonywanie wybordéw na podstawie rzetelnych
informacji wigze sie z poréwnywaniem ofert réoznych sprzedawcéw i
ustugodawcow

Krytyczna postawa wobec sposobu prezentacji i rzekomej
atrakcyjnosci ofert

Docenianie mozliwosci podejmowania ostroznych i odpowiedzialnych
decyzji dotyczacych kupna

Krytyczna ocena wiarygodnosci, bezstronnosci i doktadnosci informacji
na strona internetowych stuzacych poréwnywaniu

Uznanie, ze ludzie na ogdt wybierajg ustawienia
domysine

1.3 Rozpoznawanie i ocena informacji handlowych i reklam

Rozpoznawanie i krytyczna ocena réznych marketingowych i reklamowych metod i dziatan
w otoczeniu cyfrowym. Uznanie sposobu, w jaki reklama i informacja handlowa moze
wptywac na wybory konsumenckie

Przyktady Wiedza, ze celem reklamy i marketingu jest przekierowanie uwagi i
wiedzy sktonienie do zakupdw, ktore moga by¢, lub nie, zgodne z zamiarami i
potrzebami konsumenta
Interpretacja i analiza internetowego marketingu i internetowej
reklamy w celu zrozumienia, czy towary/ustugi wystawiane na
sprzedaz sg zgodne z zainteresowaniami i potrzebami konsumenta
Uswiadomienie sobie, ze niektore cyfrowe ustugi sg bezptatne dlatego,
ze zawierajg tresci marketingowe i reklamowe lub ulatwiajq
rozprzestrzenianie takich tresci (np. w wyniku gromadzenia danych
osobowych)
Swiadomoé¢ istnienia technik ukrytej reklamy (np. gdy osoba
prowadzaca bloga lub autor na portalu spotecznosciowym otrzymuje
zaptate za napisanie recenzji)
Rozumienie, ze niektére odestania lub komentarze w mediach
spotecznosciowych  lub  recenzje  konsumentéw mogg  by¢
sponsorowane
Uznanie, analizowanie i interpretacja ugruntowanych praktyk
marketingowych ~w  otoczeniu cyfrowym, np. na stronach
internetowych, w grach cyfrowych, na czatach, w mediach
spotecznosciowych
Przyktady Rozréznianie pomiedzy przekazami handlowymi (np. ptatnymi
umiejetnosci reklamami prezentowanymi za posrednictwem mediow
spotecznosciowych) a bezstronng informacjg dla konsumenta zawartg
w informacji handlowej
Ocena wiarygodnosci informacji dostarczanych konsumentowi (np.
reklamy przekazywane za posrednictwem wiadomosci e-mail i medidow
spotecznosciowych)
Wykrywanie niechcianych przekazéw handlowych i wyrazanie braku
checi otrzymywania takich przekazéw
Przyktady Krytyczna postawa w stosunku do praktyk reklamowych i Swiadomosc¢
postaw tego, ze mogg by¢ one mylace lub ukryte

Przyjecie krytycznej postawy wobec reklamy ukierunkowanej

Zachowanie ostroznosci podczas podejmowania decyzji dotyczacych
zakupu i dokonywanie wyboréw zwigzanych z zakupem w oparciu o
informacje pochodzace spoza reklamy
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1.4 Zarzadzanie tozsamoscia cyfrowaq i profilem na rynku cyfrowym

Rozumienie, ze profil cyfrowego konsumenta moze by¢ tworzony, modyfikowany,
manipulowany i wykorzystywany. Zarzadzanie danymi generowanymi przy pomocy réznych
cyfrowych narzedzi i ustug. Tworzenie co najmniej jednej tozsamosci cyfrowej i zarzadzanie
nia (np. prywatnej, zawodowej) w celu zmaksymalizowania korzysci, jakie daje rynek
cyfrowy.

Przyktady Rozumienie korzyséci wynikajacych z posiadania jako konsument co
wiedzy najmniej jednej tozsamosci cyfrowej, np. zawodowej, prywatnej

Wiedza, ze dane konsumenta, takie jak wczesniejsze zakupy,
ogladane produkty, sg poddawane analizie do celéw marketingowych

Wiedza, ze przedsiebiorstwa wykorzystujg dane dotyczace tozsamosci
cyfrowej, aby lepiej dostosowacd i personalizowac oferty

Wiedza, jaki rodzaj danych jest przetwarzany przy korzystaniu z
niektérych ustug (np. dane dotyczace geolokalizacji)

Swiadomo$¢, ze dostosowywanie przekazu handlowego opiera sie na
posiadanej przez przedsiebiorstwa wiedzy na temat tozsamosci
cyfrowej konsumenta (np. dzieki rozpoznawaniu adresow IP, $ledzeniu
urzadzen, $ledzeniu wiadomosci e-mail/kont)

Uswiadomienie sobie, ze w niektérych przypadkach dane dotyczace
profilu nie sg ani przenosne, ani interoperacyjne

Uswiadomienie sobie, ze przedsiebiorstwa cenig sobie swojg
tozsamos$¢ cyfrowa, ze marki przedsiebiorstw sga budowane miedzy
innymi na ich cyfrowej reputacji

Przyktady Sprawdzanie i stosowna modyfikacja szczegotdw transakcji przed
umiejetnosci potwierdzeniem zakupu.

Tworzenie co najmniej jednego profilu, ktory spetnia potrzeby danej
osoby jako konsumenta, np. dzieki korzystaniu z réznych adreséw e-
mail w celu rejestracji do réznych ustug

Sledzenie wiasnego $ladu cyfrowego jako konsumenta, np. dzieki
znajomosci sposobu, w jaki nalezy przegladaé¢ swojq historie kupna
lub odwiedzane strony na platformie handlowej i zarzadza¢ nimi

Czerpanie korzysci z mozliwosci tworzenia wilasnego profilu
internetowego i wtasnej reputacji w internecie, np. dzieki pozytywnym
recenzjom

Korzystanie z dostepnych narzedzi cyfrowych w celu zarzadzania
swoim profilem konsumenta lub usuniecia go

Korzystanie z rdéznych cyfrowych profili/tozsamosci w celu
zréwnowazenia skutkdw dynamicznego ustalania cen

Zarzadzanie réznymi nazwami uzytkownika i hastami koniecznymi do
zalogowania sie do réznych ustug cyfrowych (przy uzyciu aplikacji
menedzera haset lub bez uzycia tej aplikacji)

Przyktady Krytyczna postawa wobec praktyk $ledzenia i domaganie sie prawa do
postaw anonimowosci

1.5 Uwzglednianie odpowiedzialnej i zréwnowazonej konsumpcji na rynkach
cyfrowych

Rozumienie sposobu, w jaki czyje$ zachowanie jako konsumenta cyfrowego wptywa na
spotecznos¢, spoteczenstwo i Srodowisko. Korzystanie z technologii cyfrowych, aby
dokonywac¢ spotecznie i Srodowiskowo odpowiedzialnych wyboréw.

Przyktady Ocena wptywu swojego zachowania jako konsumenta cyfrowego na
wiedzy srodowisko oraz etyczne i spoteczne skutki tego zachowania

Wiedza, ze transport towaréw zakupionych przez internet ma wptyw
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na srodowisko

Rozumienie wptywu komputeréw i urzadzen elektronicznych na
$rodowisko oraz sposobu, w jaki mozna przediuzy¢é ich

Przyktady Zdolno$¢ korzystania z narzedzi cyfrowych w celu poprawy
umiejetnosci srodowiskowego i spotecznego wptywu swoich zachowan
konsumenckich (np. dzieki szukaniu lokalnych produktéw,
poszukiwaniu transakcji zbiorowych itp.)

Rozumienie odpowiedzialnej spotecznie zréwnowazonej konsumpcji
w odniesieniu do zakupow na rynku cyfrowym

Wybér srodkéw cyfrowych majacych mniejszy wptyw na planete (np.

czytanie gazet w wersji internetowej zamiast w wersji drukowanej,
udastennianie. adsnrzedaz i recvklina towardw za nadrednictwem

Przyktady Popieranie zréwnowazonych postaw na rynku cyfrowym i ich
postaw publiczne wspieranie (np. publiczne wspieranie zrownowazonej
produkcji lub konsumpcji na stronach sieci spotecznosciowych)

Stawianie siebie na pozycji zrbwnowazonego cyfrowego konsumenta

Krytyczna postawa wobec nadmiernej konsumpcji lub wobec
niezrownowazonej produkcji i konsumpcji

Obszar 2: W trakcie zakupu

Dziatania zwigzane z zakupem: dokonywanie zakupu, uczestnictwo w platformach
ekonomii wspotpracy, zarzadzanie ptatnosciami, rozumienie praw autorskich, licencji i
umoéw dotyczacych tresci cyfrowych, ochrona danych i zdrowia.

2.1 Interakcja na rynku cyfrowym w celu kupna i sprzedazy

2.2 Uczestnictwo w platformach ekonomii wspétpracy

2.3 Zarzadzanie ptatnosciami i finansami za posrednictwem érodkéw cyfrowych
2.4 Rozumienie praw autorskich, licencji i uméw cyfrowych towaréw i ustug
2.5 Zarzadzanie danymi osobowymi i prywatnoscia

2.6 Ochrona zdrowia i bezpieczerstwa

2.1 Interakcja na rynku cyfrowym w celach zakupu i sprzedazy

Korzystanie z rynku cyfrowego w celu zakupu i sprzedazy towardw i ustug.

Przyktady Wiedza na temat mozliwosci sprzedazy towardw i ustug na rynku
wiedzy cyfrowym i zwigzanego z tym ryzyka

Wiedza, ze na rynku cyfrowym mozna kupowac i sprzedawac towary i
ustugi za posrednictwem transakcji handlowych albo transakcji C2C

Wiedza dotyczaca towaréw materialnych (tj. towaréw majacych
charakter fizyczny) i towardw niematerialnych (tj. towardw
wirtualnych lub cyfrowych)

Wiedza, ze w UE ceny za towary i ustugi oferowane na sprzedaz za
posrednictwem internetu muszg obejmowac podatek VAT

Wiedza, ze w UE zakazuje sie stosowania z gory zaznaczonych pol
wyboru do celéw zakupu dodatkowych ustug

Rozumienie réznych przepisow majacych zastosowanie w przypadku
dokonywania zakupow internetowych od przedsiebiorstwa Iub od
osoby prywatnej (tj. transakcje konsument-konsument)
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Wiedza, ze w UE obowigzuje czternastodniowe prawo do odstgpienia
od umowy w przypadku dokonywania zakupow internetowych od
przedsiebiorcéw

Wiedza dotyczaca sposobu sprawdzenia, czy przedsiebiorca ma swojq
siedzibe w danym kraju, w UE, czy w innym miejscu

Wiedza, ze internet zapewnia dostep do globalnego rynku oraz ze
obowigzujace przepisy (np. dotyczace zakazanych produktéw i ustug)
mogg roznic sie w zaleznosci od panstwa.

Wiedza, ze prawa konsumentow internetowych UE majq rowniez
zastosowanie do zakupow internetowych od przedsiebiorcéw spoza
UE, jezeli kierujg oni swoje dziatania do konsumentéw UE

Wiedza dotyczaca sposobu anulowania zakupu internetowego

Przyktady
umiejetnosci

Zdolnos$¢ do sprzedazy towarow przy wykorzystaniu rynkéw cyfrowych
(np. eBay)

Sprawdzanie, czy platformy ufatwiajace sprzedaz przez osobe trzecig
odrzucajq czy akceptujg (ograniczong) odpowiedzialnos¢ za transakcje
przeprowadzone z osobami trzecimi

Zdolno$¢ do kontaktowania sie ze sprzedawcami i ustugodawcami za
pos$rednictwem rdéznych $rodkéow cyfrowych (np. przez poczte
elektroniczng, na forum, na chatach) oraz komunikacji zgodnie z
indywidualnymi potrzebami

Umiejetnos¢ korzystania z aplikacji bezpiecznie zarzadzajacych hastami

Sprawdzanie, czy opis i zdjecia produktéw/ustug zgadzajq sie ze sobg
oraz czy s wyczerpujace.

Sprawdzanie, czy platformy utatwiajgce sprzedaz przez osobe trzecig
(np. E-bay) odrzucajg czy akceptuja (ograniczong) odpowiedzialnos¢
za transakcje przeprowadzone z osobami trzecimi

Przyktady
postaw

Przyjmowanie aktywnej postawy w kontaktach ze sprzedawcami i
ustugodawcami na réznych etapach zakupu

Proaktywne zmienianie haset kont wykorzystywanych do celéw handlu
elektronicznego

wspétdzielonej

2.2 Uczestnictwo w platformach typu P2P i platformach konsumpcji

Rozumienie i uczestnictwo w platformach wymiany informacji lub platformach ekonomii
wspotpracy. Zaangazowanie w praktyki mikrosprzedazy (P2P). Uznawanie réznych i
nowych cyfrowych modeli biznesowych.
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Przyktady
wiedzy

Wiedza dotyczaca platform typu P2P, platform wymiany informacji i
platform ekonomii wspétpracy w zakresie (od)sprzedazy, wymiany i
wynajmu/dzierzawy towarow i ustug

Rozumienie zagrozen i szans zwigzanych z korzystaniem z platform
ekonomii wspétpracy

Wiedza, ze w przypadku zakupu towardw i ustug od osdb prywatnych
lub na zasadzie spotecznosciowej za posrednictwem internetu prawa
sg inne niz w przypadku zakupdéw internetowych od przedsiebiorcy
(np. prawo do anulowania zakupu)

Wiedza, ze moga wystgpic¢ problemy prawne i podatkowe w przypadku
sprzedazy towarow i ustug lub w przypadku wynajmu pokoi, mieszkan
lub domoéw za posrednictwem platform internetowych

Wiedza, ze regularna sprzedaz, wynajem itp. za posrednictwem
platform internetowych dla zysku moze stanowi¢ dziatalnosé
zawodowq, ktorg nalezy zgtosi¢ do organdow podatkowych i ktdra jest
przedmiotem przepiséw sektorowych

Wiedza dotyczaca istnienia (w okreslonych panstwach) specjalnego
statusu prawnego w odniesieniu do mikroprzedsiebiorcow

Wiedza, ze okreslone platformy internetowe bedq zapewniaty pomoc i
ubezpieczenie w przypadku wystgpienia probleméw z dokonaniem
spotecznosciowych transakcji

Wiedza dotyczaca sposobu odrdznienia finansowania
spotecznosciowego i innych platform wspdtpracy, ktore utatwiajg
darowizny i wymiany, od platform utatwiajacych
sprzedaz/wynajem/dzierzawe lub inwestycje

Przyktady
umiejetnosci

Zdolnos$¢ do oceny wiarygodnosci platform typy P2P, platform
wspotpracy lub platform wymiany

Zdolnosc¢ zweryfikowania wiarygodnosci sprzedawcow i ofert na
platformach internetowych, np. za pomocg systemoéw oceny i na
podstawie opinii uzytkownikéw

Zdolnos$¢ do oceny, czy opinie uzytkownikéw sg przekonujace i
poparte odpowiednimi argumentami oraz czy ich liczba jest
wystarczajaca, aby wzbudzi¢ zaufanie

Zdolnos¢ do weryfikacji wszelkich przepiséw i zobowigzan majacych
zastosowanie do danej dziatalnosci w ramach platform typu P2P

Zdolnos¢ do wyszukiwania i znajdowania lokalnych, krajowych i
miedzynarodowych platform typu P2P odpowiadajacych
indywidualnym potrzebom

Zdolnos¢ do komunikowania sie z innymi osobami w ramach platform
typu P2P w sprawie szczegdtow dotyczacych transakcji

Zdolnos$¢ do odpowiedniego prezentowania ofert wraz z jasno
okreslonymi cenami obejmujacymi koszty ptatnosci, dostawy i optaty
zwigzane z platformg

Przyktad
y postaw

Krytyczna ocena szans i optacalnosci gospodarki dzielenia sie, a takze
elementdéw ryzyka z nig zwigzanego

Proaktywna weryfikacja obowigzujacych praw i obowigzkéw w
przypadku udziatu w platformach typu P2P, platformach wspotpracy
lub ekonomii wspotdzielenia
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2.3 Zarzadzanie platnosciami i finansami za posrednictwem srodkow cyfrowych

Bezpieczne dokonywanie ptatnosci i korzystanie z ustug finansowych za posrednictwem
internetu. Zastosowanie technologii cyfrowych w celu $ledzenia osobistego budzetu i

zarzadzania nim.

Przyktady
wiedzy

Wiedza, ze urzadzenia cyfrowe, w tym tablety, komputery, smartfony,
umozliwiajg dostep do rachunkdéw bankowych i ustug ptatniczych w
dowolnym czasie i miejscu

Wiedza dotyczaca mozliwoéci zaptaty za wustugi i towary za
posrednictwem urzadzen cyfrowych (np. telefonu komorkowego,
smartfona)

Wiedza dotyczaca sposobu funkcjonowanie ustug cyfrowego portfela

Wiedza dotyczaca ryzyka zwigzanego z korzystaniem z cyfrowych ustug
finansowych

Wiedza dotyczaca znaczenia haset zabezpieczajacych, numerdéw PIN
itp.
Wiedza, ze systemy stuzgce potwierdzeniu autentycznosci ptatnosci

internetowych (np. kod za posrednictwem SMSa) zapewniajq wyzszy
poziom ochrony

Wiedza, ze w przypadku ptatnosci internetowych nie nalezy podawac
czterocyfrowego kodu pin karty debetowej/ptatniczej/kredytowej, jak
w przypadku wyptaty gotéwki lub ptatnosci w sklepie niebedacym
sklepem internetowym

Wiedza, ze nie nalezy wysyta¢ podmiotom handlu elektronicznego
skanow kart kredytowych ani kart bankowych

Wiedza, ze kwota zaptaty za zakup moze zosta¢ natychmiast pobrana
z rachunku w momencie dokonania zakupu, nawet jezeli dostawa
nastepuje pézniej, o ile sprzedawca nie wskazat inaczej

Wiedza, ze na urzadzeniach nalezy zainstalowaé oprogramowanie
zabezpieczajace, aby chroni¢ ptatnosci internetowe

Przyktady
umiejetnosci

Zdolnos¢ bezpiecznego korzystania z urzadzen dostepu (np. narzedzi
uwierzytelniania) oraz z cyfrowych ustug finansowych (np.
bankowosci, PayPal)

Zdolnos¢ rozpoznania atakéw phishingu lub pharmingu w odniesieniu
do bankowosci internetowej

Zdolnos¢ okreslenia, czy pfatnosci internetowe sa bezpieczne i
zaszyfrowane przez sprawdzenie paska adresu/adresu URL, czy
wystepuje w nim ,https” zamiast ,http”, i znak zabezpieczenia w
postaci zamknietej ktodki

Zdolno$¢ do zakwestionowania pfatnosci w przypadku nielegalnego
uzycia karty ptatniczej/kredytowej za posrednictwem internetu oraz
do uzyskania zwrotu

Zdolno$¢ rozpoznawania, czy ptatno$¢ obejmuje automatyczne
ponowne zakupy towardéw Ilub automatyczne zamdwienie Ilub
odnowienie abonamentu

Przyktad
y postaw

Krytyczna ocena réznych rodzajéow S$rodkdw bezpieczenstwa
stosowanych przy transakcjach cyfrowych oraz dbato$¢ o
bezpieczenstwo (np. bezpieczne przechowywanie numeréw PIN,
haset)

Swiadomo$é¢ korzysci i zagrozen wynikajacych z zarzadzania finansami
i transakciami finansowvmi droaa cvfrowa
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2.4 Rozumienie praw autorskich, licencji i umow cyfrowych towaréw i ustug

Rozumienie i dziatanie zgodnie z prawami i obowigzkami zwigzanymi z tresciami cyfrowymi,
towarami i ustugami

Przyktady
wiedzy

Wiedza, ze niektére tresci cyfrowe (muzyka, filmy, ksigzki itp.) sg dostepne
bezptatnie, a inne sg przeznaczone do zakupu

Wiedza, ze tresci cyfrowe (muzyka, filmy, ksigzki itp.) moga by¢
przedmiotem praw autorskich oraz ze pobieranie materiatdw objetych
prawem autorskim bez zezwolenia jest nielegalne

Wiedza, ze zamieszczanie i udostepnianie okreslonych tresci, takich jak
muzyka, jest nielegalne

Wiedza, ze udostepnianie innym nielegalnie pobranych tresci moze
pociggac za sobg sankcje prawne

Wiedza, ze nie jest mozliwe anulowanie zakupu tresci cyfrowych po ich
pobraniu

Wiedza, ktére licencje majg zastosowanie do towardw i ustug, ktorymi
konsument jest zainteresowany

Wiedza, ze wiekszos$¢ oprogramowan jest uzywana w ramach licencji, ktérg
nalezy odnawia¢ po wygasnieciu okresu waznosci licencji

Swiadomo$é, ze transmitowanie strumieniowe i pobieranie filméw,
spektakli, ksigzek z pirackich stron internetowych jest nielegalne

Wiedza, ze niektére tresci (muzyka, filmy, ksigzki itp.) mogg nie by¢
dostepne z powodu lokalizacji, w ktérej dana osoba sie znajduje (tj.
blokowanie geograficzne)

Przyktady
umiejetno
Sci

Zdolnos$¢ sprawdzania, ktére strony internetowe stwarzajg mozliwosé
nielegalnego pobierania lub transmitowania strumieniowego tresci

Zdolnos¢ wyboru legalnego materiatu do pobrania lub wprowadzenia

Zdolnos$¢ weryfikowania i rozumienia prawa do wykorzystania lub
powtdrnego wykorzystania tresci cyfrowych i towaréw zakupionych przez
okreslong osobe

Przyktady
postaw

Poszanowanie praw autorskich i warunkéw umowy oraz korzystanie z ustug
oficjalnych dystrybutoréw do celéw pobierania filmow, muzyki, ksigzek

Ocena korzysci i zagrozen wynikajacych z nielegalnego pobierania tresci
(np. wirusy, kary)
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2.5 Zarzadzanie danymi osobowymi i prywatnoscia

Ochrona danych osobowych i prywatnosci na rynku cyfrowym Rozumienie sposobu
udostepniania identyfikowalnych danych osobowych z jednoczesnym zapewnieniem
ochrony siebie i innym przed zagrozeniami. Wiedza, ze w odniesieniu do ustug cyfrowych
zapewnia sie ,polityke ochrony prywatnosci”, ktéra informuje, w jaki sposéb
wykorzystywane sg dane osobowe, i postepowanie zgodnie z tymi informacjami

Przyktady Swiadomos$é, ze za kazdym razem gdy dana osoba przechodzi w tryb
wiedzy online udostepnia informacje i dane na swoéj temat, zainteresowania w
dziedzinie zakupdw oraz zachowania zwigzane z wyszukiwarkami
internetowymi, mediami spotecznosciowymi lub odwiedzane strony

Wiedza, ze usuniecie danych osobowych Ilub informacji po
udostepnieniu ich lub przeniesienie ich do innego ustugodawcy nie jest
fatwym zadaniem

Rozumienie, ze klikniecie pola ,Akceptuje” w odniesieniu do ,polityki
ochrony prywatnosci” moze oznaczaé, iz dana osoba zgadza sie na
sprzedaz jej danych osobowych osobom trzecim

Wiedza, jakie $rodki nalezy podja¢, aby chroni¢ dane osobowe i
prywatnos$¢ oraz zarzadzacé nimi w celu unikniecia oszustwa

Rozumienie, ze dokonuje sie =zatozen dotyczacych zachowan i
zainteresowan w zakresie zakupow na podstawie zautomatyzowanego
przetwarzania danych (profilowanie)

Wiedza, gdzie i do kogo nalezy sie zwrdcié, jezeli dana osoba jest
zaniepokojona wykorzystaniem danych osobowych

Swiadomos$é, ze dane osobowe sa réwniez gromadzone, przetwarzane
i przechowywane poza UE oraz ze w niektorych przypadkach moga
obowigzywac inne przepisy dotyczace ochrony danych

Wiedza na temat sposobu zdobycia informacji, jak wykorzystywane sg
dane osobowe przez osoby trzecie

Swiadomos$¢, ze dane osobowe mogq zosta¢ sprzedane i wykorzystane
przez osoby trzecie do ukierunkowanych celéw marketingowych

Wiedza o tym, ze na rynku cyfrowym niektdére towary i ustugi mozna
uzyska¢ ,za darmo” w zamian za swoje dane osobowe oraz
swiadomos¢ konsekwencji tych wymian
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Przyktady
umiejetnosci

Przegladanie polityk ochrony prywatnosci i ustalanie kluczowych
warunkéw wykorzystywania danych osobowych

Ustalanie warunkdéw polityki ochrony prywatnosci stanowigcych
zagrozenie dla prywatnosci danych

Kontrola polityk ochrony prywatnosci w celu zweryfikowania, czy dane
osobowe s sprzedawane lub przekazywane osobom trzecim

Zdolno$¢ zmiany ustawien prywatnosci w portalach spotecznosciowych

Weryfikacja obowigzujacych przepiséow dotyczacych ochrony danych
oraz korzystanie z praw do dostepu do danych osobowych, do ich
modyfikowania i ukrywania

Umiejetnos¢ uzyskania dostepu do danych osobowych przekazanych
sprzedawcy i ich modyfikowania lub zazadania ich usuniecia

Wiedza dotyczaca sposobu skorzystania z prawa do bycia
zapomnianym?®

Weryfikacja poziomu ochrony oferowanego przez platformy handlu
elektronicznego, strony internetowe lub aplikacje i (bezptatne) ustugi
cyfrowe

Korzystanie z narzedzi przyczyniajacych sie do zwiekszenia poziomu
prywatnosci w celu ochrony prywatnosci danych osobowych

Ocena korzysci i zagrozen w przypadku udostepnienia danych w
$rodowiskach cyfrowych

Przyktady postaw

Ponoszenie odpowiedzialnosci za ochrone swoich danych osobowych i
danych osobowych innych oséb podczas dokonywania zakupéw
internetowych

Przywigzywanie wagi do ochrony danych osobowych podczas zakupow
internetowych

Ocena korzysci wynikajacych z udostepnienia danych osobowych i
danych konsumenta (np. w celu uzyskania spersonalizowanych
sugestii, automatycznego uzupetniania formularzy) w poréwnaniu z

zagrozeniami (np. profilowanie, kradziez tozsamosci, oszustwo,
niezabezpieczone transakcje)
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2.6 Ochrona zdrowia i bezpieczenstwa

Rozumienie i unikanie zagrozen zdrowia fizycznego i psychicznego oraz zagrozen
dotyczacych bezpieczenstwa zwigzanych z informacjami, towarami i ustugami na rynku

cyfrowym

Przyktady
wiedzy

Rozumienie, ze zachowania w zakresie zakupow internetowych mogg
mie¢ aspekty uzalezniajgce

Wiedza, ze w przypadku zakupu produktéw za posrednictwem
internetu, w szczego6lnosci na stronach lub za pomocg aplikacji
zwigzanych z handlem elektronicznym, zlokalizowanych poza UE/EOG,
zaleca sie, aby doktadnie sprawdzi¢, czy produkt jest zgodny z
normami bezpieczenstwa UE lub czy nie jest zakazany w UE

Wiedza, ze internetowe porady medyczne mogg byc¢ niewiarygodne
lub sponsorowane przez producentéw/sprzedawcéw produktéw
leczniczych lub farmaceutycznych

Wiedza, ze w przypadku zakupu produktow leczniczych drogaq
internetowg logo UE dotyczace internetowej sprzedazy lekéw oznacza,
ze strona internetowa lub aplikacja dziata legalnie i nie sprzedaje
sfatszowanych ani nielegalnych produktow

Wiedza, ze uzywane produkty nabyte, wynajete lub pozyczone od
innych konsumentéw za posrednictwem internetu nie podlegajg
przepisom bezpieczenstwa produktéw

Przyktady
umiejetnosci

Sprawdzanie, czy produkt zostat wycofany lub objety innymi srodkami
ograniczajacymi, na stronie systemu RAPEX’ lub na portalu OECD z
wycofanymi produktami®

Przyktad
y postaw

Przyjecie odpowiedzialnosci za ochrone zdrowia i bezpieczenstwa
osobistego podczas zakupow na rynku cyfrowym

Krytyczna ocena wptywu, jaki moze miec¢ na dobrostan automatyczne
lokowanie produktu w srodowisku cyfrowym i w mediach

Zachowanie czujnosci w odniesieniu do zachowania dotyczacego
zakupow oraz ocena ryzyka polegajgcego na uzaleznieniu od zakupdéw
cyfrowych

Obszar 3: Po zakupie

Dziatania podejmowane po zakupie: wymiana informacji, dochodzenie praw
konsumenta, aktualizacja kompetencji cyfrowych konsumenta

3.1 Wymiana informacji z innymi konsumentami na rynku cyfrowym

3.2 Dochodzenie praw konsumenta na rynku cyfrowym

3.3 Okreslanie luk i ograniczen w kompetencjach konsumenta cyfrowego

http://ec.europa.eu/consumers/consumers_safety/safety products/rapex/index en.htm/

http://globalrecalls.oecd.org/
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3.1 Wymiana informacji z innymi konsumentami na rynku cyfrowym

Wymiana opinii, wiedzy, porad i doswiadczen na rynku cyfrowym

Przyktady
wiedzy

Wiedza na temat stron internetowych oferujacych uzytkownikom
porady dotyczace produktéw i ustug oraz zrozumienie, ze ich
wiarygodnos¢ moze by¢ rézna

Rozumienie, ze informacje mogg by¢ udostepniane anonimowo lub za
posrednictwem profili

Wiedza, w jaki sposob znalez¢ strony internetowe, spotecznosci i
grupy w mediach spotecznosciowych, gdzie konsumenci pomagajq
sobie wzajemnie rozwigzywac problemy dotyczace produktow i ustug

Przyktady
umiejetnosci

Ocena udostepnianych cyfrowo przez partnerdw spotecznosciowych
informacji dotyczacych towardw i ustug

Ocena wartosci tresci przeznaczonych do udostepnienia i docelowych
odbiorcéw udostepnionych tresci

Wymiana doswiadczen z innymi konsumentami w mediach
spotecznosciowych i na platformach cyfrowych

Udzielanie porad innym konsumentom za posrednictwem mediow
spotecznosciowych, forow dyskusyjnych, ocen internetowych itp.

Przyktady
postaw

Aktywne dzielenie sie z innymi osobami opiniami na temat produktéw i
ustug

Ocena korzysci i zagrozen zwigzanych z doswiadczeniami i recenzjami
udostepnianymi przez innych konsumentéw

3.2 Dochodzenie praw konsumenta na rynku cyfrowym

Znajomos¢ swoich praw i obowigzkéow jako konsumenta cyfrowego. Dochodzenie praw po
dokonaniu zakupu oraz znajomos$¢ sposobu rozwigzywania problemoéw i sporow.
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Przyktady Wiedza, ze w panstwach UE wiele podstawowych przepiséw i praw
wiedzy dotyczacych ochrony konsumentéow cyfrowych jest podobnych, ale
mogq (bardzo) rézni¢ sie w innych panstwach

Wiedza dotyczaca konkretnych praw konsumentéw majacych
zastosowanie wytacznie do zakupdw internetowych

Wiedza na temat sposobu znajdowania pomocy dla potrzeb
rozwigzywania sporow i problemow po dokonaniu zakupow

Swiadomos$¢ swojego prawa do bycia zapomnianym?®

Swiadomo$¢é swojego prawa do anulowania zakupu wiekszosci
towardw za posrednictwem internetu w ciggu 14 dni od ich doreczenia
i otrzymania zwrotu pieniedzy bez uzasadnienia

Wiedza dotyczaca gtdwnych wyjatkdw od prawa do anulowania
zakupu (zywnos$¢, produkty na zamowienie, nieopakowane ptyty CD,
DVD i oprogramowanie, otwarte produkty higieniczne i zdrowotne,
produkty turystyczne, takie jak hotele, bilety)

Uznanie znaczenia akceptacji warunkéw zwigzanych z zakupami
cyfrowymi i transakcjami na rynku cyfrowym i platformach cyfrowych
oraz ewentualnych konsekwencji, jakie moze miec taka akceptacja

Wiedza dotyczgca internetowych mozliwosci w zakresie pozasgdowego
dochodzenia odszkodowania (internetowe rozstrzyganie sporow) w
przypadku wystgpienia problemoéw z transakcjami internetowymi

Wiedza dotyczaca istnienia réznych mozliwosci dochodzenia roszczen
Wiedza, ze mozna anulowaé¢ zakupy internetowe, ktérych nie
dostarczono w ciggu 30 dni od dokonania zakupu, jezeli terminowa
dostawa miata istotne znaczenie |lub jezeli nie dotrzymano
uzasadnionego dodatkowego terminu

Wiedza, ze prawa i obowigzki maja zastosowanie w przypadku
dokonywania zakupow internetowych od przedsiebiorcy i nie sg takie
same w przypadku dokonywania zakupéw od oséb prywatnych

Swiadomo$é, ze mozna wnie$é skarge do odpowiednich organdw, aby
rozstrzygna¢ spor z przedsiebiorcg

Przyktady Znalezienie niezaleznej porady dotyczacej praw konsumentéw
umiejetnosci cyfrowych i odszkodowan

Zdolnos$¢ wypetnienia formularza dotyczacego anulowania zakupow
internetowych lub napisania wiadomosci e-mail w celu anulowania
zakupu

Stosowanie réznych srodkéw w celu dochodzenia praw po dokonaniu
zakupu internetowego, niezaleznie od tego, czy w trybie online, czy
offline

Korzystanie z praw konsumentéw w sytuacjach praktycznych

Znajdowanie informacji lub platform cyfrowych dotyczacych
rekompensat i praw konsumentow

Przyktady Motywacja do dochodzenia swoich praw konsumenta i skfadanie skargi
postaw w stosownych przypadkach

Pewnos¢ siebie w podejmowaniu dziatan w ramach ustug
posprzedaznych, jezeli zakup przez internet nie spetnia oczekiwan

9
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3.3 Okreslanie brakoéw i ograniczen w kompetencjach konsumentéw cyfrowych

Rozumienie brakow

i ograniczen w swoich kompetencjach konsumenta cyfrowego.

Sledzenie na biezaco zmian na rynku cyfrowym, ktére wptywaja na indywidualne mozliwosci
i zagrozenia dla konsumenta cyfrowego.

Przyktady
wiedzy

Rozumienie oraz ocena mozliwosci i ryzyka wynikajacych z technologii
dostepnej konsumentom.

Rozumienie, ze wiedza z dziedziny cyfrowej danej osoby jako
konsumenta moze by¢ ograniczona, a zasady rynku cyfrowego szybko
ulegajg zmianom

Rozumienie potrzeby aktualizacji swoich kompetencji cyfrowych w
celu odniesienia jak najwiekszych korzysci z mozliwosci oferowanych
przez rynek cyfrowy

Przyktady
umiejetnosci

Posiadanie umiejetnosci aktualizacji swojej wiasnej wiedzy na temat
mozliwosci zakupu i sprzedazy oferowanych przez technologie cyfrowe

Umiejetnos$¢ dostosowania sie do nowych praktyk rynku cyfrowego

Przyktady
postaw

Pewnos¢ siebie i che¢ eksperymentowania z nowymi narzedziami i
praktykami cyfrowymi, ktére moga poszerzy¢ czyjes doswiadczenie w
dokonywaniu zakupow cyfrowych

Sledzenie zmian technologicznych i czujnos¢ w odniesieniu do korzysci
i ryzyka, z ktérymi ma do czynienia konsument
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III. Mozliwe zastosowania ram kompetencji cyfrowych
konsumentow

W tej sekcji zawarto wstepne pomysty dotyczace mozliwych zastosowan ram
kompetencji cyfrowych dla konsumentéw na poziomie krajowym i miedzynarodowym.
Dwie gtdwne kategorie zastosowan obejmujg ksztattowanie i wspieranie polityki oraz
planowanie procesu dydaktycznego dla edukacji, szkolen i =zatrudnienia, w tym
zastosowanie oceny i certyfikacji.

III.I Opracowanie polityki i wsparcie

W przypadku badan w zakresie polityki konsumenckiej ramy te mozna zastosowac do
analizy poréwnawczej rzeczywistych poziomdéw kompetencji réznych grup populacji,
stosujac ankiety lub eksperymenty behawioralne. Na przyktad elementy wiedzy i
umiejetnosci mozna wykorzysta¢ do sporzadzania projektéw kwestionariuszy badan. Te
dane mogtyby przyczynic¢ sie do wspierania rozwoju polityki konsumenckiej, aby utatwic
ocene wptywu réznych rodzajéw srodkéow na ogdt konsumentédw lub w szczegdlnosci na
konkretne grupy konsumentéw oraz aby dalej rozwija¢ pojecia konsumenta podatnego
na zagrozenia i przecietnego konsumenta.

Zaréwno badania o charakterze naukowym jak i politycznym mozna réwniez wykorzystaé
do stworzenia bazy dowodowej na potrzeby edukacji konsumenckiej, np. w celu
opracowania wskaznikéw okreslajacych potrzebe podejmowania wysitkow w dziedzinie
edukacji konsumenckiej oraz ich skutkéw. Brak tego rodzaju danych zostat wskazany
przez OECD i na poziomie krajowym jako jedna z gtéwnych przeszkéd w rozwoju
edukacji konsumenckiej.

Na poziomie krajowym ramy te mogg okazac¢ sie uzytecznym instrumentem na potrzeby
budowania dialogu miedzy politykg konsumencka i ministerstwami edukacji na temat
wilaczenia cyfrowej edukacji konsumenckiej do programu nauczania i edukacji dorostych.
Przedmiotowe ramy mogtyby zosta¢ wykorzystane do aktualizacji strategii krajowej
polityki konsumenckiej i polityki edukacji oraz do przeprowadzenia analizy brakow.

III.II Planowanie procesu dydaktycznego i ocena

Ramy te moga zosta¢ wykorzystane w planowaniu procesu dydaktycznego przez
instytucje i uniwersytety ksztatcaqce nauczycieli, prywatne i publiczne organizacje
o$wiatowe oraz indywidualnych nauczycieli.

Ramy te mogg rowniez zosta¢ wykorzystane przez platformy edukacji konsumenckiej na
poziomie krajowym i UE w celu klasyfikacji istniejgcych materiatow dydaktycznych,
rozpoznawania brakéw w materiatach dotyczacych kompetencji cyfrowych lub jako
wytyczne dla nauczycieli.

Dodatkowo ramy te mogg stanowi¢ podstawe opracowania narzedzi oceny do celow
samooceny lub testowania kompetencji w srodowisku edukacyjnym lub szkoleniowym.
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IV. Wnioski

Niniejszy dokument stanowi publikacje naukowa dotyczacq polityki ram kompetenciji
cyfrowych dla konsumentéw. Przedstawiono w niej 14 kompetencji podzielonych na trzy
gtowne obszary: przed zakupem, w trakcie zakupu i po zakupie. Ramy te ilustrujg kazdq
kompetencje konkretnymi przyktadami z zakresu wiedzy, umiejetnosci i kompetencji.

0Ogdélnym celem tych ram jest zwiekszenie zaufania konsumentéw do cyfrowego kupna i
sprzedazy oraz umozliwienie konsumentom petnienia aktywnej i asertywnej roli na rynku
cyfrowym.

Majac na uwadze te cele, ramy te majg stanowi¢ model pojeciowy i zarazem model
odniesienia. Przyktady wiedzy, umiejetnosci i postaw podane w odniesieniu do kazdej
kompetencji nie majg w zamierzeniu wyczerpujacego charakteru. Majg stuzy¢ jako zrddto
inspiracji pod wzgledem dostosowywania lokalnego lub dostosowania do konkretnej
grupy docelowej lub konkretnego celu.

Ramy kompetencji cyfrowych dla konsumentéw moga wymagac dalszej aktualizacji z
dwéch gtéwnych powoddéw: po pierwsze, poniewaz kompetencje cyfrowe muszg rozwijaé
sie wraz ze zmiang technologii i praktyk; oraz po drugie, poniewaz ramy te nadal majg
charakter teoretyczny i ideowy, wiec wymagajg przetestowania w praktyce.

W toku ich praktycznego wdrazania i zastosowania okaze sig, czy sq one przydatne, jakie
dostosowania sa niezbedne oraz czy istnieje potrzeba opracowania poziomow
zaawansowania w odniesieniu do konkretnych celéw. Pomimo uznania, ze uczenie sie lub
osigganie biegtosci nie zawsze nastepuje liniowo, tego rodzaju poziomy zaawansowania
mogqa stanowi¢ sposoby okreslania postepow. Pierwsze propozycje mozliwych
zastosowan i poziomoéw zaawansowania opublikowano jako czes$é petnego sprawozdania
dotyczacego ram kompetencji cyfrowych dla konsumentéw dostepnego na stronie DG ds.
Sprawiedliwosci i Konsumentéw!®. Moga by¢ one dalej szczegétowo rozwijane, majac na
uwadze praktyczne zastosowanie ram kompetencji cyfrowych dla konsumentéw.

10 Dostepne pod adresem: http://ec.europa.eu/juzsgce/index_en.htm
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ZALACZNIK I: Glosariusz

Ekonomia wspolpracy i konsumpcja wspoétdzielona: pojecie to odnosi sie do modeli
biznesowych utatwiajacych organizowanie rynkéw na potrzeby tymczasowego
wykorzystania towardow lub ustug miedzy (réwnorzednymi) dostawcami i
(réwnorzednymi) konsumentami lub uzytkownikami. Ekonomia wspétpracy obejmuje trzy
kategorie uczestnikow: (i) ustugodawcéw dzielgcych sie swoimi dobrami, zasobami,
czasem lub umiejetnosciami — mogg to byc¢ osoby fizyczne oferujgce ustugi sporadycznie
lub ustugodawcy zawodowo zajmujacy sie $wiadczeniem ustug; (ii) korzystajacych z tych
ustug; oraz (iii) posrednikdow taczacych - za posrednictwem platformy internetowej -
dostawcow z uzytkownikami i utatwiajacych transakcje miedzy nimi (,platformy
wspotpracy”). Transakcje w ramach ekonomii wspoéfpracy nie wigzg sie zwykle z
przeniesieniem wtasnosci i moga by¢ dokonywane odpfatnie lub nieodptatnie.

Prawa autorskie: zespdt praw niematerialnych zagwarantowanych ustawowo autorowi
lub twércy pewnych wytwordw literackich lub artystycznych, przy czym taka osoba (lub
jakakolwiek strona, na ktéra on Ilub ona dokonali przeniesienia praw witasnosci)
otrzymuje na ograniczony okres wytgqczny przywilej kopiowania tego wytworu w celu
publikacji lub sprzedazy.

Tresci cyfrowe: dowolny typ tresci, ktére istniejg w postaci danych cyfrowych, sg
zakodowane w formacie przystosowanym do odczytu maszynowego i mogg byc¢
tworzone, przegladane, rozpowszechniane, modyfikowane oraz przechowywane przy
uzyciu komputeréw oraz technologii cyfrowych np. internetu. Tresci mogg by¢ darmowe
lub ptatne. Przyktady tresci cyfrowych to: strony i witryny internetowe, media
spotecznosciowe, dane i bazy danych, cyfrowe nagrania audio, takie jak MP3, e-booki,
obrazy cyfrowe, cyfrowe nagrania wideo, gry wideo, programy komputerowe i
oprogramowanie (Vuorikari et al, 2016).

Konsument cyfrowy: osoba, ktéra kupuje i sprzedaje towary i ustugi oraz dzieli sie
nimi przy uzyciu srodowisk cyfrowych.

Srodowisko cyfrowe: kontekst lub ,miejsce”, ktére jest udostepniane przez
technologie i urzadzenia cyfrowe, czesto przekazywane przez internet lub inne cyfrowe
sposoby np. cyfrowe sieci telefonii komorkowej. Zapisy i dowody wzajemnego
oddziatywania jednostki ze $srodowiskiem cyfrowym stanowig ich $lad cyfrowy. W ramach
kompetencji cyfrowych termin ,Srodowisko cyfrowe” jest wykorzystywany jako tto dla
dziatan cyfrowych bez nazywania konkretnej technologii lub narzedzia (Vuorikari et al,
2016).

Tozsamos¢ cyfrowa: Tozsamos¢ cyfrowa stanowi sume wszystkich dostepnych cyfrowo
informacji o danej jednostce. Staje sie coraz petniejsza i tatwiejsza do rozpoznania,
dzieki wzrostowi wyktadniczemu dostepnych danych i zdolnoscig przetworzenia jej przez
duze zbiory danych (BCG 2012). Na przyktad dana osoba moze korzysta¢ z jednego
konta e-mail w celach prywatnych, a z innego do zawierania transakcji konsumpcyjnych.

Rynek cyfrowy: w kontekscie ram kompetencji cyfrowych rynek cyfrowy stanowi zbiér
stron internetowych, sklepéw internetowych, aplikacji, gier oraz platform, na ktérych
konsumenci mogaq sprzedawac i kupowac towary i ustugi oraz dzieli¢ sie nimi.

Dane osobowe: ,dane osobowe” oznaczaja wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (,0soby, ktorej dane
dotyczg”); osoba mozliwa do zidentyfikowania to osoba, ktérej tozsamos¢é mozna ustali¢
bezposrednio lub posrednio, szczegdlnie przez powotanie sie na numer identyfikacyjny
lub jeden badz kilka szczegoélnych czynnikéw okreslajacych jej fizyczng, fizjologiczna,
umystowg, ekonomiczng, kulturowg lub spoteczng tozsamos$é (dyrektywa o ochronie
danych UE (95/46/WE)).

Informacja o polityce prywatnosci: pojecie odnoszace sie do ochrony danych
osobowych, np. do sposobu, w jaki dostawca ustug zbiera, przechowuje, chroni, ujawnia,
przekazuje i wykorzystuje informacje (dane) o swoich uzytkownikach, a takze do rodzaju
zbieranych danych itd.

Zrownowazona konsumpcja: zréwnowazona konsumpcja jest to konsumpcja towaroéw i
ustug, ktére wywierajg minimalny wptyw na s$rodowisko, sg sprawiedliwe spotecznie i
optacalne pod wzgledem gospodarczym, przy jednoczesnym zaspokajaniu podstawowych
potrzeb ludzi na catym s$wiecie. Zréwnowazona konsumpcja dotyczy kazdego, we

28



wszystkich sektorach i narodach, od jednostek do rzadéw i miedzynarodowych
konglomeratéw?!?,

Zréwnowazona produkcja i konsumpcja: ,wykorzystywanie towardw i ustug, ktore
zaspokajajg podstawowe potrzeby i poprawiajg jakos$¢ zycia, przy jednoczesnym
minimalizowaniu wykorzystywania zasobdw naturalnych, materiatéw toksycznych oraz
emisji odpaddw i zanieczyszczen przez caty cykl zycia, aby nie zagrozi¢ potrzebom
przysztych pokolen”. (UNCSD, 1994).

11

http://www.qdrc.orq/sustdev/concepts/z2-s-c2085ume.htmI


http://www.gdrc.org/sustdev/concepts/22-s-consume.html

ZALACZNIK 2: Powigzania miedzy ramami kompetencji
cyfrowych dla obywateli a ramami kompetencji cyfrowych dla
konsumentow

Ponizsza tabela przedstawia, w jaki sposéb kompetencje okreslone w ramach kompetencji
cyfrowych dla konsumentdéw opierajg sie na ramach kompetencji cyfrowych dla obywateli

(ramy kompetencji cyfrowych dla obywateli 2.0).

Ramy kompetencji cyfrowych dla obywateli

Ramy kompetencji cyfrowych dla konsumentéow

1.1 Przegladanie, wyszukiwanie i filtrowanie Przegladanie, wyszukiwanie i filtrowanie informacji
danych, informacji i tresci cyfrowych dotyczacych towaréw i ustug
1.2 Ocena danych, informacji i tresci cyfrowych Ocenianie i poréwnywanie informacji dotyczacych
towaréw i ustug
Rozpoznawanie i ocena informacji
handlowych i reklam
1.3 Zarzadzanie danymi, informacjami i
tresciami cyfrowymi
2.1 Komunikacja z wykorzystaniem technologii Interakcja na rynku cyfrowym w celu kupna i
cyfrowych sprzedazy
2.2 Dzielenie sie za posrednictwem technologii Wymiana informacji z innymi konsumentami na rynku
cyfrowych cyfrowym
Uczestnictwo w platformach ekonomii wspétpracy
2.3 Aktywnos¢ obywatelska z uzyciem Dochodzenie praw konsumentdéw na rynku
technologii cyfrowych cyfrowym
Zarzadzanie ptatnosciami i finansami za posrednictwem
srodkéw cyfrowych
2.4 \Wspétpraca z wykorzystaniem
technologii cyfrowych
2.5 Netykieta
2.6 Zarzadzanie tozsamoscia cyfrowa Zarzadzanie tozsamoscia cyfrowa i profilem na rynku
cyfrowym
3.1 Opracowywanie tresci cyfrowych
3.2 Integracja i ponowne opracowywanie
tresci cyfrowych
3.3 Prawa autorskie i licencje Rozumienie praw autorskich, licencji i umoéw cyfrowych
towaréw i ustug
3.4 Programowanie
4.1 Narzedzia stuzagce ochronie
4.2 Ochrona danych osobowych i prywatnosci Ochrona danych osobowych i prywatnosci
4.3 Ochrona zdrowia i dobrostanu Ochrona zdrowia i bezpieczenstwa
4.4 Ochrona érodowiska Uwzglednianie odpowiedzialnej i zréwnowazonej
konsumpcji na rynkach cyfrowych
5.1 Rozwigzywanie probleméw technicznych
5.2 Rozpoznawanie potrzeb i narzedzi
niezbednych do rozwigzywania
5.3 Twércze wykorzystanie technologii cyfrowych
5.4 Rozpoznawanie brakéw w zakresie Okreslanie brakéw i ograniczern w kompetencjach

kompetencji cyfrowych

konsumenta cyfrowego
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ZALACZNIK 3: Uczestnicy warsztatow

Warsztaty w Brukseli, w dniach 14-15 grudnia 2015 r.

Frank Molcker

Fundacja ECDL

Hanna Turetski

Urzad ds. Ochrony Konsumentéw w Estonii

Cristophe Bernes

INC w Paryzu

Sissel Annie Husebraten

Ministerstwo ds. Dzieci, Réwnosci i Wtaczenia
Spotecznego, Oslo

Austriackie Ministerstwo Spraw Zagranicznych

Taina Mantyla

Finski Urzad Konkurencji i Konsumentéw

Vera Fricke

Federacja Niemieckich Organizacji
Konsumenckich

Anna Fielder

Anita Forsnésgard

Agencja Konsumentow w Szwecji

Mattia Tempini

KE DG ds. Sprawiedliwosci

Julien Brugerolle

KE DG ds. Sprawiedliwosci

Katja Viertio

KE DG ds. Sprawiedliwosci

Anita Fokkema

KE DG ds. Sprawiedliwosci

Silvia Pella KE DG ds. Sprawiedliwosci
Riina Vuorikari KE JRC
Yves Punie KE JRC

Martin Ulbrich

KE DG ds. Sieci Komunikacyjnych, Tresci i Technologii

FAURE Jean-Pierre

Sekretariat, CES

Emanuele Ciriolo

KE DG JRC

Barbara Brecko

Ekspert




Warsztaty w Sewilli w dniach 28-29 kwietnia 2016 r.

Hanna Turetski

Urzad ds. Ochrony Konsumentéw w Estonii

Taina Mantyla

Finski Urzad Konkurencji i Konsumentséw

Vera Fricke

Federacja Niemieckich Organizacji Konsumenckich

Cristophe Bernes

INC Francja

David Martin

BEUC - Europejska Organizacja Konsumentéw

Rieko Tamefuji

OECD

Muriel Santoro

Ekspert, Francja

Ingrid Kjorstad

SIFO - Narodowy Instytut Badan Konsumenckich

Eva van Reijmersdal

Wydziat Nauk Spotecznych i Behawioralnych

na Uniwersytecie w Amsterdamie

Yves Punie KE JRC
Riina Vuorikari KE JRC
Stephanie Carretero KE JRC
Nuria Rodriguez KE JRC
René Van Bavel KE JRC

Anita Fokkema

KE DG ds. Sprawiedliwosci

Barbara Brecko

Ekspert

Anusca Ferrari

Ekspert
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