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3EPISODIO 1 ALLA RICERCA DI DATI
Benvenuto nel mondo di Cyber Chronix! Unisciti a Iggy e ai suoi amici in questa avventura.Aiutando Iggy nel corso della storia, scoprirai dei suggerimenti per vivere meglio la tua vita online.Divertiti e buona fortuna!
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4IggyLizaMr. MusicHackyIl protagonistaLa sorella di IggyUn famoso cantanteL’amica hacker
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5BobLouisMaxMr. SUGO il migliore amico di IGGYIl poliziottoUn organizzatore di eventiUn amico
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11T.G.
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12OPZIONE 1OPZIONE 2VAI A PAGINA XXVAI A PAGINA YY
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15ePISODio 1ALLA RICERCA DI DATI
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16LA SCANSIONE DELL’ IRIDE DÀ RISULTATO NEGATIVO E SEMBRA DUNQUE NON RICONOSCERE IGGY. IL PORTELLONE DI ACCESSO AL TUNNEL QUANTICO NON SI APRE, E QUINDI NIENTE FESTA!?...PENSANDOCI BENE LE LENTI A CONTATTO GIALLE CON LA PUPILLA DA ALLIGATORE POTREBBERO FALSARE LA LETTURA DELL’ IRIDE... MAGARI SE LE TOLGO E RIPROVO...DAL 2116, PER SICUREZZA, L’ ACCOUNT DELLA PROPRIA MAIL PERSONALE È COLLEGATO A TUTTO, SOPRATTUTTO AGLI ACCESSI PER I PORTALI QUANTICI. FORSE QUALCOSA NON VA COL MIO ACCOUNT... DUBITO, MA È MEGLIO CONTROLLARE SUL PC NELLA MIA JET-CAR QUA FUORI... VAI A PAGINA 18VAI A PAGINA 20
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17Domanda 1Tutti in Europa hanno il diritto alla protezione dei propri dati personali?Possibili risposte:1 Sì 2 NoVai a pagina 48 per vedere la risposta corretta.RAY 
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18...PER SICUREZZA IGGY PROVA UN’ ALTRA VOLTA CON LE LENTI... ...SENZA LENTI... COMUNQUE NIENTE DA FARE... ...FORSE DAVVERO QUALCOSA NON VA COL MIO ACCOUNT... MEGLIO CONTROLLARE SUL PC DELLA JET-CAR.POTREI CHIAMARE IL MIO MIGLIORE AMICO, IL GRANDE BOB, PER SAPERE SE ANCHE LUI HA AVUTO QUALCHE PROBLEMA COL TELETRASPORTO, E SOPRATTUTTO COME L’HA RISOLTO.VAI A PAGINA 20VAI A PAGINA 22
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19In questa avventura, il lettore ottico scansiona l’iride di Iggy. I dati ottenuti con la scansione dell’iride consentono di identiﬁcare una persona e si chiamano dati biometrici. I dati biometrici sono quindi dati personali?Possibili risposte:1 Sì2 NoDomanda 2RAY Vai a pagina 48 per vedere la risposta corretta.
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20MA CHI SE LO IMMAGINAVA CHE SUCCEDESSE PROPRIO A ME!!! AVREI DOVUTO STARE PIÙ ATTENTO AL CORSO SULLA GESTIONE DEI DATI, SICUREZZA E PRIVACY...POTREI CONTATTARE IL GESTORE DELLA MAIL, SE NON ALTRO PER COMUNICARE CHE QUALCOSA NON VA....E ...SE FOSSE STATA LA MIA “CARA” SORELLINA LIZA!? ...SOLO LEI CONOSCE LA MIA PASSWORD...LA CHIAMO, VA’.VAI A PAGINA 23VAI A PAGINA 24IO NON SVUOTO MAI IL CESTINO!...NON È CHE QUALCUNO È ENTRATO NEL MIO ACCOUNT PER RUBARMI L’IDENTITÁ ED ENTRARE NEL TUNNEL QUANTICO?...SEMBRA TUTTO OK... MA IL CESTINO È VUOTO! 
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21I tuoi dati sono stati violati e si dice che c’è stato un caso di Data Breach. Migliaia di account nel tuo videogioco preferito sono stati attaccati. Il gestore del videogioco ti ha informato del Data Breach. Tu cosa fai?Possibili risposte:1 Non fai niente. Il gestore del servizio internet si prenderà cura di tutto.2 Cambi la tua password immediatamente con una password più sicura.Domanda 3RAY Vai a pagina 49 per vedere la risposta corretta.
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22NO, ME NE SONO DIMENTICATO!  PERÒ POTREI CONTOLLARE ORA... …DAI, MUOVITI A RAGGIUNGERCI! TI STIAMO  ASPETTANDO!!! NO NO, NÉ IO NÉ GLI ALTRI ABBIAMO AVUTO PROBLEMI COL TELETRASPORTO! ...MA LA SETTIMANA SCORSA TI ERANO ARRIVATI I RISULTATI DELLA VISITA OCULISTICA.  LI AVEVI CONTROLLATI??? ...MAGARI IL PROBLEMA È NEI TUOI OCCHI! ...PREFERISCO CONTROLLARE IL MIO ACCOUNT...MEGLIO CHE VADA A STAMPARE GLI ESITI DEGLI ESAMI NELLA JET-CAR.VAI A PAGINA 20VAI A PAGINA 26
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23IL GESTORE DELL’ ACCOUNT FORNISCE A IGGY IL TABULATO CON LA LISTA DEGLI ACCESSI, I DESTINATARI CONTATTATI E GLI ORARI. IGGY NOTA CHE...EHI, MA... IERI SERA A QUEST’ORA STAVO DORMENDO! QUI DICE CHE SONO STATE INVIATE DUE E-MAIL AD UN CERTO  CARLO@SUGO.COM E... CHE?!  HANNO SCARICATO DEI DOCUMENTI e  I BIGLIETTI PER LA FESTA SU T.G.?!...la trama si complica... ALLORA CHIAMO SUBITO  CARLO SUGO PER CAPIRE COS’È SUCCESSO.HACKY!!! LEI È UNA WHITE HAT...! SE NON RIESCE A CAPIRCI  QUALCOSA LEI CHE È UN HACKER...VAI A PAGINA 32VAI A PAGINA 27
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24PIUTTOSTO... IL CONCERTO DI IERI È STATO UNA FIGATA PAZZESCA!!!C’ERA UN BOTTO DI GENTE, LA PIAZZA DI GOODAIR ERA STRAPIENA!!!  E MR. MUSIC, IL FANTASTICO MR. MUSIC, È STATO MI-TI-CO!UH, CHE POI NON T’HO DETTO CHE FINITO IL CONCERTO HO BECCATO LA POPPY, LA MIA AMICA COI CAPELLI VERDI, CHE AVEVA AVUTO DUE PASS PER IL BACKSTAGE, E COSÌ HO ABBRACCIATO MR. MUSIC!!!  ABBIAMO ANCHE CHIACCHIERATO UN BEL PO’...MA CHE NE VUOI CAPIRE TU... TI LASCIO... BLA BLA BLA... MA COSA MI STA RACCONTANDO... ENTRARE NEL TUO ACCOUNT? IO???LO SAI CHE NON LO FAREI MAI,SEI SEMPRE IL SOLITO PARANOICO.SEMBRA CHE NON SIA STATA LIZA AD ENTRARE NEL MIO ACCOUNT... DEVO CONTATTARE IL GESTORE DELLA MAIL!HACKY!!! LEI È UNA WHITE HAT...! SE NON RIESCE A CAPIRCI QUALCOSA LEI CHE È UN HACKER...!!VAI A PAGINA 23VAI A PAGINA  27
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25La sorella di Bob ha 12 anni e vuole registrarsi in un social network che le chiede di ﬁrmare un consenso informato per il trattamento dei suoi dati personali. I servizi online possono raccogliere i dati dei bambini?Possibili risposte:1 Sì 2 NoDomanda 4RAY Vai a pagina 49 per vedere la risposta corretta.
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26AL GIORNO D’OGGI IL RICONOSCIMENTO OCULARE È IMPORTANTE PER L’IDENTIFICAZIONE.  GLI ESAMI DI CONTROLLO SONO OBBLIGATORI E FORNISCONO UN CODICE A BARRE PER I CASI DI EMERGENZA. COME IMMAGINAVO... NESSUN PROBLEMA! GIÀ CHE SONO QUI ALLA JET-CAR, CONTROLLO IL MIO ACCOUNT.IL CODICE A BARRE... MA CERTO!!! COSÌ POTRÒ ACCEDERE AL TUNNEL QUANTICO E ARRIVARE ALLA FESTA.VAI A PAGINA 20VAI A PAGINA 34
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27HACKY È UN’AMICA D’ INFANZIA DI IGGY, DIVENTATA HACKER WHITE HAT. LEI SICURAMENTE PUÒ AIUTARLO A CAPIRE CHI HA USATO IL SUO ACCOUNT....DUNQUE VEDIAMO...SONO STATE INVIATE DUE E-MAIL DAL TUO ACCOUNT A QUELLO DI CARLO SUGO. LO SAPEVI? MR. SUGO SI OCCUPA DI ORGANIZZARE EVENTI ED È UN APPASSIONATO DI JET-CAR, ECCOTI IL SUO NUMERO DI TELEFONO.E QUI INVECE ABBIAMO LE COORDINATE GPS DA CUI SONO STATE INVIATE LE MAIL.  PUNTANO ALLA PIAZZA DI GOODAIR. DOVE IERI C’È STATO IL CONCERTO DI MR. MUSIC. HACKY, SEI LA MIGLIORE! CHIAMO IMMEDIATAMENTE QUESTO MR. SUGO!MAX, IL POLIZIOTTO, FA SERVIZIO SAFETY DURANTE GLI EVENTI. PROBABILMENTE ERA LÌ.  POSSO PROVARE A SENTIRLO. GRAZIE INFINITE HACKY, SEI UN GENIO!VAI A PAGINA 32VAI A PAGINA 33
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28In questa avventura Iggy chiede aiuto ad Hacky, un’amica White Hat Hacker o Hacker etico. Ci sono altre persone e/o organizzazioni in grado di aiutarci nel caso riscontrassimo problemi legati all’uso inappropriato di dati personali o alla tutela della nostra privacy?Possibili risposte:1 No 2 SìDomanda 5RAY Vai a pagina 50 per vedere la risposta corretta.
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29In questa avventura, l’amica Hacky parla di coordinate GPS e geo-localizzazione. Secondo te i dati relativi alla geo-localizzazione possono essere considerati come dati personali?Possibili risposte:1 Sì2 NoDomanda 6RAY Vai a pagina 50 per vedere la risposta corretta.
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30SÌ, SONO IO IGGY! MA ANCH’IO COME LEI SONO STATO TRUFFATO! DEVE SAPERE CHE NON SONO STATO IO A CONTATTARLA, E QUALCUNO MI HA RUBATO L’ IDENTITÀ ED È ANDATO SU T.G. CON LE MIE CREDENZIALI.AAH, MI SPIACE. IN QUESTO MOMENTO SONO UN PO’ PARANOICO. ORMAI HO CHIAMATO LA POLIZIA, E SARANNO QUI A BREVE...SECONDO ME, DOVREBBE CHIAMARE ANCHE LEI LA POLIZIA. MENTRE ARRIVA UNA NOTIFICA DA CYBERBOOK... ...FORSE È MEGLIO CHIAMARE MAX IN POLIZIA A GOODAIR, PER EVITARE EQUIVOCI.VOGLIO VEDERE DI CHI È LA NOTIFICA.VAI A PAGINA  33VAI A PAGINA  44
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31Con furto di identità si intende...Possibili risposte:1 Usare i dati personali e l’identità di altri in maniera inappropriata.2 Indossare un travestimento durante una festa per sembrare qualcun altro.Domanda 7RAY Vai a pagina 51 per vedere la risposta corretta.
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32PRONTO? PRONTOOO? CHI PARLA? SAPPIA CHE NON HO TEMPO DA PERDERE!!!  HO UN EVENTO IN  CORSO... A MENO CHE TU NON SIA IGGY... HAI AVUTO PROBLEMI CON I TUOI  BIGLIETTI? SEI TU?SA IL MIO NOME!? ..MI SA CHE SONO NEI GUAI... ..MEGLIO RIAGGANCIARE SENZA DESTARE SOSPETTI. COSA POSSO FARE ORA? CHIAMO IL MIO AMICO MAX IN POLIZIA.FORSE BASTERÀ SPIEGARGLI  LA SITUAZIONE... QUESTA È  UN’OTTIMA PISTA, DEVO  PROVARE A FARLO PARLARE...VAI A PAGINA 33VAI A PAGINA 30
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33STAI PARLANDO CON LA PERSONA GIUSTA! STO PER ANDARE SU T.G.  A INCONTRARE UN CERTO CARLO SUGO, PER UN DATA BREACH. È POSSIBILE CHE I DUE CASI SIANO COLLEGATI. VIENI CON ME?! DOPO AVER SPIEGATO A MAX LA SITUAZIONE, ED AVERGLI SOTTOPOSTO I TUOI SOSPETTI SUL FURTO D’IDENTITÀ E  L’ USO DELLE TUE CREDENZIALI PER ATTRAVERSARE IL TUNNEL QUANTICO... ASPETTA! ORA SONO IN PANICO. POSSO DAVVERO FIDARMI DI QUESTO MR. SUGO? E DI MAX? MEGLIO SCAPPARE, VADO SUBITO AL JETPORTO E MI NASCONDO DA QUALCHE PARTE.VOGLIO FARLA FINITA CON QUESTA STORIA! ACCETTO! ...INTANTO RIMEDIO UN PASSAGGIO PER T.G. E PER ANDARE ALLA FESTA.VAI A PAGINA 40VAI A PAGINA 41
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34NIENTE NEANCHE QUESTA VOLTA... MA IN COMPENSO... QUESTO CODICE HA GIÀ ATTRAVERSATO IL TUNNEL OGGI. ORA CI SONO DUE OPZIONI: LEI È UN TRASGRESSORE E RISCHIA GRAVI SANZIONI; OPPURE LEI HA SUBITO UN FURTO D’ IDENTITÀ. IN QUESTO CASO NON POSSIAMO FARE NIENTE PER AIUTARLA. GRAZIE PER AVER USATO I NOSTRI SERVIZI, TORNI A TROVARCI QUANDO VUOLE! NEL FRATTEMPO ARRIVA UNA NOTIFICA DA CYBERBOOK.QUI C’È DAVVERO QUALCOSA CHE NON VA... ORA DEVO PER FORZA CONTROLLARE IL MIO ACCOUNT.VADO A GUARDARE CYBERBOOK.VAI A PAGINA 20VAI A PAGINA 36








[image: background image]
35Diverse organizzazioni raccolgono dati che ti riguardano e tu non sai esattamente che cosa loro sanno su di te.  Hai il diritto di chiedere a queste organizzazioni quali informazioni raccolgono, elaborano sulla tua persona?Possibili risposte:1 Sì2 NoDomanda 8RAY Vai a pagina 51 per vedere la risposta corretta.
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36LA NOTIFICA È UNA FOTO DALLA FESTA SU T.G. I TUOI AMICI MASCHERATI! C’ È ADDIRITTURA UNO VESTITO DA MR. MUSIC... È COSÌ IN VOGA... TUTTI SI DIVERTONO, E IO... MI SONO ROTTO! CHIAMO IL MIO AMICO MAX, POLIZIOTTO DI GOODAIR....ORMAI LA FESTA È ANDATA... TORNO A CASA.VAI A PAGINA 33VAI A PAGINA 38
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37ALLORA, IGGY, NON MI SEMBRAVA CI FOSSE NULLA DI STRANO NELLE COMUNICAZIONI RICEVUTE DAL TUO ACCOUNT E LE CREDENZIALI FORNITE ERANO CORRETTE. IN OGNI CASO, NON MI POSSO PERMETTERE UNO SCANDALO LEGATO A UN DATA BREACH E RISCHIARE CHE I MIEI UTENTI MIGRINO VERSO UN’ALTRA PIATTAFORMA GRAZIE AL LORO DIRITTO ALLA PORTABILITÀ DEI DATI.NON SONO PER NIENTE CONTENTO DEL MIO SERVICE PROVIDER. CHIEDERÒ DI OTTENERE I MIEI DATI PERSONALI E CAMBIERÒ FORNITORE. INOLTRE CONTATTERÒ IL GARANTE DELLA PRIVACY PER NOTIFICARE QUESTA VIOLAZIONE. PREVEDIBILE... E NON MI AIUTA MOLTO... VADO A GUARDARE LA NOTIFICA DA CYBERBOOK.NON SO PIÙ CHE FARE... FAMMI SENTIRE BOB... CHISSÀ COSA MI STO PERDENDO ALLA FESTA.VAI A PAGINA 44VAI A PAGINA 42








[image: background image]
38TI SEI ARRESO, QUINDI HAI PERSO... VUOI RICOMINCIARE DA CAPO?Esci dal gioco.VAI A PAGINA 16VAI A PAGINA 54
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39In questa avventura, Mr. Sugo spiega che cambierà il suo fornitore e-mail. Mr. Sugo ha la possibilità di trasferire i suoi dati a un nuovo fornitore?Possibili risposte:1 No2 SìDomanda 9RAY Vai a pagina 52 per vedere la risposta corretta.
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40AL JET-PORTO, DAVANTI AL PRIMO SCANNER OCULARE SUONA L’ ALLARME E VIENI ARRESTATO PER FURTO D’IDENTITÀ,  CON L’ AGGRAVANTE DEL TENTATIVO DI FUGA. HAI PERSO... PUOI RICOMINCIARE DA CAPO.VUOI USCIRE DAL GIOCO?VAI A PAGINA 16VAI A PAGINA 54
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41COSÌ IGGY FA LA CONOSCENZA DI MR. CARLO SUGO... E MAX IL POLIZIOTTO LI INTERROGA ENTRAMBI. QUINDI LEI MI STA DICENDO CHE C’È STATA UNA VIOLAZIONE DEI MIEI DATI E QUINDI UN DATA BREACH?NON CAPISCO! NON HO RICEVUTO NESSUN TIPO DI SEGNALAZIONE DAL MIO SERVICE PROVIDER. SCUSATE, MI È APPENA ARRIVATA UNA NOTIFICA, MAGARI CI PUÒ AIUTARE...QUALCUNO MI HA RUBATO L’IDENTITÀ PER ANDARE ALLA FESTA SU T.G. FACENDO IL DOWNLOAD DEI MIEI BIGLIETTI. MI PIACEREBBE CHE MR. SUGO DICESSE QUALCOSA DI PIÙ...VAI A PAGINA 44VAI A PAGINA 37
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42OOOH, MA DOVE SEI FINITO???CI STIAMO DIVERTENDO UN CASINO!!! QUESTA FESTA SPACCA!!!UN SACCO DI BELLA GENTE!!! HA FATTO UNA COMPARSATA PERSINO MR. MUSIC CON TUA SORELLA LIZA!!! QUELLO VERO!!! ...HA FATTO L’AUTOGRAFO A TUTTI!!!HAI VISTO LE FOTO SU CYBERBOOK???DAI, MUOVITI AD ARRIVARE! MR. MUSIC E LIZA! MI SA TANTO CHE QUESTI DUE HANNO A CHE FARE CON IL FURTO DELLE MIE CREDENZIALI PER ARRIVARE ALLA FESTA!...MEGLIO CONSIGLIARE MAX DI CHIEDERE AL PERSONALE ALL’INGRESSO DELLA FESTA SE HANNO VISTO ENTRARE MR. MUSIC O QUALCUNO DI SOMIGLIANTE.LIZA MI HA RACCONTATO DELLE BELLE FROTTOLE IN PASSATO... LA CHIAMO IMMEDIATAMENTE.VAI A PAGINA 47VAI A PAGINA  46
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43LA VENDETTA È ILLEGALE SU T.G. QUINDI, CON GRANDE SOFFERENZA DA PARTE DEI TUOI GENITORI, VIENI ARRESTATO, PROCESSATOED INFINE CONDANNATO AI LAVORI SOCIALMENTE UTILI PER LA VENDETTA SU TUA SORELLA. HAI PERSO.VUOI RICOMINCIARE LA STORIA E PROVARE ALTRE STRADE?ESCI DAL GIOCO.VAI A PAGINA  16VAI A PAGINA 54








[image: background image]
44IL TUO AMICO BOB HA POSTATO UNA FOTO DELLA FESTA.“SORPRESA! GUARDA CHI C’È QUI. TUA SORELLA LIZA E ... MR. MUSIC. PUOI CREDERCI?”... ...ASPETTA MA... MIA SORELLA? I BIGLIETTI PER LA FESTA ERANO ESAURITI E LEI NON AVEVA POTUTO COMPRARLI.QUESTA COINCIDENZA VA APPROFONDITA.LIZA MI HA GIÀ RACCONTATO DELLE BELLE FROTTOLE IN PASSATO... NON È CHE SONO STATI LORO AD ACCEDERE  AL MIO ACCOUNT? LA CHIAMO!CHIAMO BOB PER CHIEDERGLI MAGGIORI DETTAGLI.VAI A PAGINA 46VAI A PAGINA 42
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45Immagina che Iggy abbia ora 22 anni e studi all’università. Iggy ha trovato messaggi oﬀensivi legati alle sue foto con il vestito da Iguana. Iggy può chiedere ai motori di ricerca online di rimuovere il collegamento tra il suo nome e le foto con il travestimento da iguana?Possibili risposte:1 Sì2 NoDomanda 10RAY Vai a pagina 52 per vedere la risposta corretta.
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46HAI APERTO IL MIO ACCOUNT DAVANTI A LUI???HAI MESSO IN PERICOLO LA MIA PRIVACY PER UN CANTANTE?SONO ENTRATA NEL TUO ACCOUNT PER AIUTARE MR. MUSIC CHE VOLEVA PARTECIPARE ALLA FESTA IN INCOGNITO. QUALE MIGLIORE OCCASIONE PER SEMBRARE “SOLO” QUALCUNO VESTITO DA MR. MUSIC. CAPISCI?GRAZIE AL NOSTRO INCONTRO AL CONCERTO, SEMBRAVA INTERESSATO PROPRIO A ME!!! E A PARTECIPARE ALLA FESTA IN MIA COMPAGNIA. COSÌ ALLA FINE HO APERTO IL TUO ACCOUNT, SCARICATO I BIGLIETTI E RAGGIUNTO GLI ALTRI ALLA FESTA. IN QUESTO MODO, INIZIALMENTE NESSUNO LO HA RICONOSCIUTO... SAI, ALTRIMENTI I PAPARAZZI GLI AVREBBERO DATO LA CACCIA.TE LO CHIEDO PER L’ULTIMA VOLTA, PRIMA CHE MI ARRESTINO PER QUALCOSA CHE NON HO FATTO: SEI ENTRATA NEL MIO ACCOUNT? HAI DATO A QUALCUNO LE MIE CREDENZIALI DI ACCESSO??? TI PREGO, DIMMI LA VERITÀ!!! ...MEGLIO CONSIGLIARE MAX DI CHIEDERE AL PERSONALE ALL’INGRESSO DELLA FESTA SE HANNO VISTO ENTRARE MR. MUSIC O QUALCUNO DI SOMIGLIANTE.ORA LA FACCIO PAGARE A QUELLA IMBROGLIONA DI MIA SORELLA...VAI A PAGINA  47VAI A PAGINA  43
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47MAX PARLA CON GLI ADDETTI ALLA SICUREZZA ALL’ INGRESSO. VIENE CONFERMATO CHE MR. MUSIC E LIZA HANNO ATTRAVERSATO IL TUNNEL QUANTICO INSIEME, MA SONO ENTRATI ALLA FESTA USANDO I BIGLIETTI DI IGGY.  IN REALTÁ NON C’È STATO NESSUN DATA BREACH PER MR. SUGO VISTO CHE LE RICHIESTE ERANO STATE FATTE DA LIZA, CHE CONOSCEVA LA PASSWORD DI IGGY.MR. MUSIC PER FARSI PERDONARE ORGANIZZA LA SERA STESSA, OVVIAMENTE A SUE SPESE, UN MEGA-CONCERTO, IN CUI INVITA SUL PALCO TUTTI I PERSONAGGI DI QUESTA AVVENTURA, MR. SUGO COMPRESO, A BALLARE INSIEME!!! VUOI RICOMINCIARE LA STORIA E PROVARE ALTRE STRADE?THE ENDVAI A PAGINA 16VAI A PAGINA 54
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481. Congratulazioni! Per esempio, i dati ottenuti tramite la scansione dell’iride, dalle impronte digitali, dal DNA e dal riconoscimento facciale sono dati biometrici. Si tratta di una categoria particolare di dati personali.2. Oops. Per esempio, i dati ottenuti tramite la scansione dell’iride, dalle impronte digitali, dal DNA e dal riconoscimento facciale sono dati biometrici. Si tratta di una categoria particolare di dati personali.1. Congratulazioni! La protezione dei dati è un diritto fondamentale.2. Oops. Tutti hanno diritto alla protezione dei propri dati personali. Esiste un regolamento dell’Unione europea, conosciuto come RGPD (regolamento generale sulla protezione dei dati) che protegge le persone e raﬀorza i diritti legati alla protezione dei dati personali.DOMANDA 1
RAY DOMANDA 2
RAY 
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491. Attenzione! Meglio proteggersi da nuovi attacchi e cambiare la password!2. Congratulazioni! Ti stai proteggendo da eventuali nuovi attacchi.1. Oops. I servizi online devono ottenere il consenso informato ﬁrmato dai genitori per il trattamento dei dati personali di bambini e ragazzi sotto i 16 anni. Il limite d’età può variare da 13 a 16 anni ed è importante veriﬁcare il limite d’età previsto nel proprio paese. 2. Congratulazioni! I servizi online devono ottenere il consenso informato ﬁrmato dai genitori per il trattamento dei dati personali di bambini e ragazzi sotto i 16 anni. Il limite d’età può variare da 13 a 16 anni ed è importante veriﬁcare il limite d’età previsto nel  proprio paese.DOMANDA 3
RAY DOMANDA 4
RAY 
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501. Oops. Per esempio, puoi contattare l’autorità nazionale garante della privacy e dei dati personali.2. Congratulazioni! Per esempio, puoi contattare l’autorità nazionale garante della privacy e dei dati personali.DOMANDA 5
RAY 1. Congratulazioni! Le informazioni risultanti dalla geo-localizzazione possono identiﬁcarti e possono tracciare i tuoi movimenti, possono stimare dove vivi e dove giochi abitualmente.2. Oops. Le informazioni risultanti dalla geo-localizzazione possono identiﬁcarti e possono tracciare i tuoi movimenti, possono stimare dove vivi e dove giochi abitualmente.DOMANDA 6
RAY 
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51DOMANDA 8
RAY Congratulazioni! Proteggi tutti i tuoi dati personali per evitare furti di identità!2. Oops. Con furto di identità si intende l’uso di dati personali e dell’identità di altri in maniera inappropriata.DOMANDA 7
RAY 1. Congratulazioni! Questo è il diritto di accesso.2. Oops. Hai sempre il diritto di conoscere ed accedere ai dati che ti riguardano.
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521. Oops. Questo è il diritto alla portabilità dei dati da un fornitore all’altro.2. Congratulazioni! Questo è il diritto alla portabilità dei dati da un fornitore all’altro.1. Congratulazioni! Questo è il diritto all’oblio, applicabile quando i tuoi dati sono trattati contro quanto previsto dalla legge e possono quindi ledere la tua persona.2. Oops. Esiste il diritto all’oblio, applicabile quando i tuoi dati sono trattati contro quanto previsto dalla legge e possono quindi danneggiare la tua persona.DOMANDA 9
RAY DOMANDA 10
RAY 
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54PLUS
RAY 
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55XRAY PLUSPer saperne di più su: 1  Dati personali2  Diritto alla protezione dei dati personali3  Diritto di essere informato4  Diritto di accesso5  Diritto di rettiﬁca6  Diritto alla cancellazione / Diritto all’oblio7  Diritto alla portabilità8  Diritto di opposizione9  Diritto di opposizione al processo decisionale automatizzato 10  Violazione dei dati personali
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56DATI PERSONALII dati personali sono informazioni che possono identiﬁcare una determinata persona. Potrebbero essere informazioni scritte, un’immagine, un video o persino una registrazione audio. Potrebbe trattarsi di un numero di telefono, di un account e-mail o di una lista della spesa di qualcuno, purché possano essere informazioni collegate a una persona speciﬁca.Vi sono alcuni tipi di dati considerati sensibili che rimandano alle convinzioni politiche o religiose delle persone, alla loro salute, alla loro origine etnica o alla loro vita sessuale. Questi tipi di dati sono particolarmente protetti dalla legge.I dati biometrici sono particolarmente sensibili poiché fanno riferimento ad alcune caratteristiche ﬁsiche uniche dell’individuo che ne permettono quindi l’identiﬁcazione.PLUS
1
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57DIRITTO ALLA PROTEZIONE DEI DATI PERSONALIIl diritto alla protezione dei dati personali è riconosciuto come un diritto fondamentale dalla Carta dei diritti fondamentali dell’Unione europea. Il RGPD (regolamento generale sulla protezione dei dati) regola l’elaborazione dei dati personali da parte di individui, società e organizzazioni che desiderano raccogliere o utilizzare i dati personali di altre persone.PLUS
2
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58DIRITTO DI ESSERE INFORMATOPrima che qualsiasi organizzazione inizi a raccogliere i tuoi dati personali, hai il diritto di essere informato sull’organizzazione che tratta i tuoi dati, sul motivo e le modalità del trattamento. Le informazioni devono essere fornite in un linguaggio conciso, trasparente, semplice e chiaro, in particolare se rivolte a un bambino.Questa informazione dovrebbe essere fornita gratuitamente.PLUS
3
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59DIRITTO DI ACCESSOLe persone hanno il diritto di richiedere l’accesso ai propri dati personali e informazioni supplementari.Questo diritto consente alle persone di essere a conoscenza e veriﬁcare la legittimità del trattamento.Questa informazione dovrebbe essere fornita gratuitamente.PLUS
4
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60DIRITTO DI RETTIFICAHai il diritto di correggere i tuoi dati personali se sono inaccurati o incompleti.Le organizzazioni dovrebbero rispondere alla richiesta entro un mese.PLUS
5
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61DIRITTO ALLA CANCELLAZIONE / DIRITTO ALL’OBLIOIl diritto alla cancellazione è anche noto come il diritto all’oblio.Hai il diritto di ottenere la cancellazione dei tuoi dati personali quando i dati sono inadeguati, non più pertinenti, trattati illecitamente o se revochi il consenso per il trattamento dei dati.Inoltre, il diritto all’oblio consente di richiedere di rimuovere le informazioni che danneggiano la tua privacy. In pratica, in caso di richiesta, gli operatori dei motori di ricerca devono fare in modo che alcune informazioni non siano più referenziate se sono imprecise, non aggiornate o se vanno contro i tuoi interessi in determinate circostanze.PLUS
6
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62DIRITTO ALLA PORTABILITÀQuesto diritto signiﬁca due cose:a) hai il diritto di ottenere elettronicamente le informazioni  che ti riguardano su di un’organizzazioneb) hai il diritto di richiedere che i dati siano copiati o trasferiti  a un’altra organizzazione, se tecnicamente fattibilePLUS
7
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63DIRITTO DI OPPOSIZIONEHai il diritto di opporti al trattamento dei tuoi dati personali e di chiedere a una società/organizzazione di interrompere l’elaborazione dei tuoi dati personali se questi per esempio vengono elaborati per marketing diretto (inclusa la proﬁlazione).PLUS
8
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64DIRITTO DI OPPOSIZIONE AL PROCESSO  DECISIONALE AUTOMATIZZATOHai il diritto di non essere soggetto a una decisione basata esclusivamente su mezzi automatizzati senza alcun intervento umano. Questo diritto si applica a tutti i processi decisionali automatizzati, inclusa la proﬁlazione.La proﬁlazione si riferisce al trattamento automatizzato di dati personali intesi a valutare, analizzare o prevedere aspetti riguardanti le tue preferenze, interessi, comportamenti ecc.Gli individui devono essere in grado di:•  esprimere il loro punto di vista•  ottenere l’intervento umano•  ottenere una spiegazione della decisione e contestarlaPLUS
9
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65VIOLAZIONE DEI DATI PERSONALIUna violazione dei dati è un incidente di sicurezza con conseguente distruzione accidentale o illegale, perdita, alterazione, divulgazione non autorizzata ecc. di dati personali.Il regolamento generale sulla protezione dei dati dell’Unione europea stabilisce l’obbligo per tutte le organizzazioni di segnalare violazioni dei dati personali all’autorità garante della protezione dei dati e di informare la persona interessata entro determinati termini e condizioni.PLUS
10
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661. ACCESS2. BOB3. CONSENT4. DATABREACH5. ERASURE6. GDPR7. GPS8. HACKY9. IGGY10. JASON11. LIZA12. MAX13. MR SAUCE14. PARTY15. POPPY16. PORTABILITY17. PERSONAL DATA18. RIGHTMINIGAMESRiesci a trovare le parole della lista?


67QUADRO GIURIDICOIl nuovo regolamento (UE) 2016/679 sulla protezione delle persone ﬁsiche con riguardo al trattamento dei dati personali e sulla libera circolazione di tali dati, noto anche come regolamento generale sulla protezione dei dati (RGPD), è entrato in vigore il 24 maggio 2016. L’RGPD abroga la direttiva 95/46/CE, che è stata, per oltre 20 anni, la base del quadro normativo europeo sulla protezione dei dati.Il regolamento generale sulla protezione dei dati (RGPD) è applicabile in tutti i paesi membri dell’UE dal 25 maggio 2018, modernizza le norme sulla protezione dei dati e introduce nuovi importanti diritti in materia di protezione dei dati, come il diritto alla portabilità dei dati e il diritto alla cancellazione dei dati personali (diritto all’oblio).Uno degli obiettivi principali dell’RGPD è consentire agli interessati, in particolare ai cittadini, di controllare meglio i propri dati personali. Leggere e comprendere un regolamento non è un compito facile e per garantire il successo dell’RGPD è importante che i cittadini siano consapevoli dei loro diritti di protezione dei dati e comprendano come esercitarli per controllare i loro dati personali e mitigare i rischi di privacy e sicurezza.A nostra conoscenza, l’iniziativa Cyber Chronix è la prima iniziativa verso l’uso di strumenti ludo-educativi, in particolare in formato fumetto, volta a creare consapevolezza dei diritti di protezione dei dati e illustrare alcuni dei principi fondamentali dell’RGPD ai giovani.Cyber Chronix contribuisce al dibattito su come la tecnologia digitale può supportare il miglioramento delle competenze digi-tali tra i giovani.
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68LinksLa versione web di Cyber Chronix è disponibile a questo link:Raccomandiamo l’uso di Firefox o Chrome per accedere: https://ec.europa.eu/jrc/en/research-topic/security-privacy-and-data-protection/cyber-chronixCyber Chronix è anche disponibile come app, in inglese, francese e italiano: Disponibile gratuitamente per Android:https://play.google.com/store/apps/details?id=ec.europa.publications.cyberchronix&hl=ite iOS:https://itunes.apple.com/us/app/cyber-chronix/id1367473607?mt=8
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