W‘W /1 [

Security

DY

Jesic

Schutz des offentlichen Raums
vor terroristischen Anschlagen

Y, 8 KD

—
/ }
) =LA




Gedruckt vom Amt fiir Veréffentlichungen der Europdischen Union

Deutsche Ausgabe mit freundlicher Unterstiitzung durch: Bundesbau Baden-
Wiirttemberg — Betriebsleitung, Kompetenzzentrum Materielle Sicherheit, Freiburg im
Breisgau

Im Zweifelsfall ist die englische Originalausgabe maBgebend.

Weder die Europaische Kommission noch eine Person, die im Namen der Europaischen
Kommission handelt, ist fur die Verwendung der in dieser Veroffentlichung enthaltenen
Informationen verantwortlich.

Kontaktinformation

European Commission, Joint Research Centre (JRC) Directorate E - Space, Security and
Migration JRCE.3 - Safety and Security of Buildings

Kontakt: Martin Larcher

jrc-public-spaces@ec.europa.eu https://counterterrorism.ec.europa.eu

EU Science Hub
https://joint-research-centre.ec.europa.eu/JRC131172

JRC131172

Luxemburg, Amt fir Veroffentlichungen der Europdischen Union, 2024

o 0

© Europaische Union, 2024

Die Richtlinie zur Wiederverwendung von Dokumenten der Europaischen Kommission

wird umgesetzt durch den Beschluss der Kommission vom 12. Dezember 2011 Uber die
Weiterverwendung von Kommissionsdokumenten 2011/833/EU (OJ L 330, 14.12.2011,
Seite. 39). Sofern nicht anders angegeben, ist die Wiederverwendung dieses Dokuments unter
einer Creative Commons Attribution 4.0 International (CC BY 4.0)-Lizenz gestattet (https://
creativecommons.org/licenses/by/4.0/). Dies bedeutet, dass eine Wiederverwendung unter
entsprechender Nennung und Angabe etwaiger Anderungen zulassig ist.

Fur jede Nutzung oder Vervielfaltigung von Elementen, die nicht Eigentum der
Europaischen Union sind, muss maglicherweise die Genehmigung direkt von den jeweiligen
Rechteinhabern eingeholt werden. Die Europaische Union besitzt nicht das Urheberrecht

in Bezug auf die folgenden Elemente oder in Bezug auf die Elemente, fir die dem Bild
Urheberrechtsinformationen beigefiigt sind:

Titelseite, Seiten: 15, 29, 65, 97: © iStock.com/SireAnko

Seite 16: © Jose Ramon Bermudez, jonl1 — stock.adobe.com Seiten 18, 56, 57, 68:

© thenounproject.com

Seiten 20, 27, 48, 63, 64, 69, 78, 96, 106, 120, 122, 123,124,134, 135,137, 140, 144
146, 147: © veekicl — stock.adobe.com

Seiten 21, 23, 25, 30, 31, 34, 36, 37, 39, 41, 45, 46, 51,67,70,74,77,80, 81, 84, 91,
93,99, 117, 139: © kay_mosk — stock.adobe.com, icon Seite 31: © OpenStreetMap
contributors

Seite 35: © sborisov — stock.adobe.com Seiten 42, 143: © OpenAl

Seite 49: © iStock.com/yewkeo

Seite 53: © Agentur der Europaischen Union fir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol), 2021

Seite 68: © Tartila — stock.adobe.com, building

Seite 76: © deonissiol23 — stock.adobe.com, vehicles

Seite 93: © Wikimedia Commons, background: OpenStreetMap; user: Chumwa, streams: User:
Vuxi

Seite 107: © iStock.com/RZ00

Seite 108: © iStock.com/da-vooda, scale Seite 125: © iStock.com/Slim3D

Print  ISBN 978-92-68-12062-0  doi:10.2760/24 KJ-03-21-390-DE-C
PDF ISBN 978-92-68-12061-3  doi:10.2760/614 KJ-03-21-390-DE-N



mailto:jrc-public-spaces@ec.europa.eu
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/

Security by

DesiC

Schutz des offentlichen Raums
vor terroristischen Anschlagen



Vorwort von
Kommissarin Johansson

YLVA JOHANSSON,
Kommissarin fur Inneres

In den vergangenen Jahren war der 6ffentliche
Raum - von Einkaufszentren, Markten und
Kirchen bis hin zu U-Bahn-Stationen — das Ziel
von Terroranschlagen in europdischen Stadten.
Zur Verhinderung von Terroranschlagen auf EU-
Biirger unterstiitzt die Europdische Kommission
ihre Mitgliedstaaten dabei, den Schutz &ffentlicher
Raume zu verstarken. Aus diesem Grund beteiligt
sich die Kommission an Netzwerken, zu denen
beispielsweise das EU-Forum zum Schutz des
offentlichen Raums gehtrt. Auf diesen Kanalen
tauschen Experten bewahrte Verfahren aus und
entwickeln wichtige Leitfaden. AuBerdem werden
EU-Mittel fUr Projekte bereitgestellt, welche die
Sicherheit im &ffentlichen Raum verbessem.

Der Aktionsplan 2017 zur Unterstlitzung des
Schutzes des 6ffentlichen Raumes enthalt eine
Liste von MaBnahmen, die den Weg fir eine wirksame
Zusammenarbeit zwischen den EU-Mitgliedstaaten
beim Schutz des 6ffentlichen Raumes ebnen sollen. Die
EU-Agenda fir Terrorismusbekdampfung baut auf diesem
Aktionsplan auf. Diese Agenda verbesserte die Fahigkeit der
Experten, neue Bedrohungen zu antizipieren, eine Radikalisierung
zu verhindern, 6ffentliche Raume zu schitzen und eine schnelle und effizientere
Reaktion auf Anschlage und Anschlagsversuche zu gewdhrleisten.

Die EU-Agenda fiir Terrorismusbekampfung besagt Folgendes:

Die Kommission wird ein virtuelles Architekturbuch zur Stadtplanung
herausgeben, das den Behérden als Inspirationsquelle bei der Einbeziehung
von Sicherheitsaspekten in die Gestaltung kiinftiger und die Renovierung
bestehender éffentlicher RGume dienen kann.

In diesem Sinne tragt dieses Buch dazu bei, die Verpflichtungen der Kommission

in Bezug auf ,Security by Design” zu erfillen. Dieses Buch wurde von einer breiten
Palette von Experten aus der Europdischen Kommission, der Wissenschaft und
Sicherheitsexperten erstellt. Obwohl es nicht rechtsverbindlich ist, fordert es das
Konzept ,Security by Design” und gibt niitzliche Informationen dartiber, wie es bei der
Gestaltung und dem Bau 6ffentlicher Raume angewendet werden kann. Es befasst sich
zudem mit praktischen Aspekten bei der Integration von SicherheitsmaBnahmen fiir
Projektteams, Sicherheitsdienstleister, Stadtplaner und alle, die an der Gestaltung oder
Neugestaltung &ffentlicher Raume beteiligt sind.

Security by Design zielt darauf ab, 6ffentliche Raume nicht nur sicherer, sondern auch
multifunktional, nachhaltig, schon und fir alle Menschen zuganglich zu machen. Im
Wesentlichen richtet sich das Konzept gegen die Schaffung von unbewohnbaren
stadtischen Festungen. Ich bin davon tUberzeugt, dass dieses Buch ein nitzlicher
Leitfaden fur die Leser sein wird, wenn sie entscheiden, ob und in welchem Umfang
sie Schutzlésungen bei der Gestaltung offentlicher Raume anwenden.


https://ec.europa.eu/home-affairs/system/files/2020-09/20171018_action_plan_to_improve_the_protection_of_public_spaces_en.pdf
https://ec.europa.eu/home-affairs/system/files/2020-09/20171018_action_plan_to_improve_the_protection_of_public_spaces_en.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0795
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Vorwort von
Kommissarin Gabriel

MARIYA GABRIEL,
Kommissarin fir Innovation, Forschung,
Kultur, Bildung und Jugend

Offentliche Parks, Verkehrsknotenpunkte,
Einkaufszentren, Restaurants und Theater sind
Beispiele fur 6ffentliche Raume, die wir tagtaglich
nutzen und die Gelegenheiten zur sozialen
Interaktion und zum gemeinsamen Leben bieten.

Die Ereignisse der jingsten Vergangenheit
erinnern uns daran, wachsam zu bleiben und
Anzeichen von terroristischen Aktivitaten, die
auf solche offentlichen Raume abzielen, zu
erkennen. Die Wissenschaft kann den Weg
ebnen, um diese gemeinschaftlich genutzten
Orte weniger angreifbar zu machen, indem sie
die Herausforderungen bei der Sicherung dieser
Orte besser versteht, um das Leben und die
Lebensgrundlagen der Burger zu schitzen.

Wir kénnen uns nicht nur auf bisherige
Schutzkonzepte verlassen, da die modernen
stadtischen Zentren die Offenheit und Inklusivitat der
europdischen Gesellschaft widerspiegeln sollten, ohne
Festungen zu ahneln.

y

. Die EU-Sicherheitsforschung leistet einen strategischen Beitrag
zur Integration innovativer Technologien und zur Verbreitung von Fachwissen und
bewahrten Praktiken, damit sich die SchutzmaBnahmen harmonisch in die Umgebung
einfligen und nicht unverhaltnismafig sind.

Die Gemeinsame Forschungsstelle der Europdischen Kommission spielt eine aktive
Rolle dabei, das Konzept ,Security by Design“ an den Schutz 6ffentlicher Raume
anzupassen, und bringt multidisziplinare Expertengemeinschaften auf dem Gebiet
der Sicherheit zusammen.

Dieses Handbuch dient der umfassenden Charakterisierung der
bereichstbergreifenden Herausforderungen beim Schutz 6ffentlicher Raume und
fordert deren schutzende Gestaltung, indem es integrative Ansatze begiinstigt. Es
ist das Ergebnis intensiver Bestrebungen, den Schutzaspekt nahtlos in praktische,
multifunktionale Losungen einzubinden.

Die hier enthaltenen Erkenntnisse und Informationen sind ein grundlegender Teil
dieser Anstrengungen und kénnen Behdrden und Interessenvertretern als Anregung
dienen, Sicherheitsaspekte bereits in einem friihen Stadium in den Entwurfsprozess
zukunftiger 6ffentlicher Raume und in die Renovierung bestehender &ffentlicher
Raume einzubeziehen.

Ich bin zuversichtlich, dass dieses Handbuch der Europaischen Kommission

einen Beitrag dazu leisten wird, die Sicherheit der europaischen Birger durch die
Entwicklung sicherer, attraktiver, nachhaltiger und integrativer éffentlicher Raume zu
erhohen.
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Entwicklung des offentlichen Raums

Prof. Benoft Moritz ist ein Architekt und Urbanist. Er lehrt und forscht an der Fakultat fir
Architektur der Freien Universitat Brissel, wo er einer der Koordinatoren von Metrolab
Brussels ist, einem interuniversitaren Labor fir Stadtforschung. Er ist Verfasser zahlreicher
Artikel zum Thema Urbanismus und 6ffentlicher Raum. Im Jahr 2017 beteiligte er sich an
der Erstellung einer stadtischen Strategie, die zum Ziel hat, Sicherheitsanforderungen in die
Entwicklung des Europaischen Viertels in Brissel zu integrieren.

Unterkapitel ,Die o6ffentliche Wahrnehmung von SchutzmaBnahmen gegen den
Terrorismus”: Zusammenfassung basierend auf den Beitrdgen von Ana Veronica
Neves, PhD, und Stine Illum, PhD (vollstandiger Text im Anhang: Anthropologische und
soziologische Perspektiven zum Thema Terrorismus und SchutzmaBnahmen).

Unterkapitel ,Stadtebauliche Planung” und ,Umgebung — der Stadt-als-Ganzes-Ansatz”:
Prof. Dr-Ing. Dr-Ing. habil. Norbert Gebbeken

Unterkapitel ,Sicherheit als Bestandteil der Planung des 6ffentlichen Raums*:
Dr. Anke Schroéder (Architektursoziologin) und Melanie Schliiter (Soziologin/
Erziehungswissenschaftlerin).

Kapitel 3: Bewertung des Terrorismusrisikos im 6ffentlichen Raum
Vasilis Karlos (siehe Eintrag in der Herausgeberliste)

counterterrorism.ec.europa.eu

Kapitel 4: Innovative technische Losungen zum Schutz éffentlicher
Raume vor Terroranschlagen

Norbert Gebbeken ist seit 1995 Professor fiir Statik. Er fihrte etwa 120
Forschungsprojekte auf dem Gebiet der Schutzstrukturen durch. Er hat international

an Planungsprojekten mitgewirkt, die natdrliche, vom Menschen verursachte und
unfallbedingte Einflisse beriicksichtigen. Sein Team hat mehrere Projekte zur stadtischen
Sicherheit durchgefiihrt. Er ist der Griinder des Internationalen Verbands fiir Schutzbauten
und Grinder des Forschungszentrums fiir Risiko, Infrastruktur, Sicherheit und Konflikt
(RISK) an der Universitat der Bundeswehr Minchen. Als Leiter von MJG Consulting
Engineers verbindet sein Sachverstand Forschung und Designpraxis.

https://www.unibw.de/mechanik-und-statik/bauprotect
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Kapitel 5: Projektmanagement fiir den dffentlichen Raum im
Rahmen des Security-by-Design-Konzepts

Dr.-Ing. Paul Warnstedt diente als Offizier der deutschen Luftwaffe und studierte
gleichzeitig Bauingenieurwesen. In Zusammenarbeit mit Professor Gebbeken
arbeitete er in der Forschungsgruppe BauProtect an innovativen Ansatzen fur
den baulichen Schutz stadtischer Gebiete gegen terroristische Angriffe durch
multifunktionale Barrieren. Diese Arbeitsgruppe berat die Stadt Minchen auch
wissenschaftlich in Fragen des Schutzes vor Anschlagen mit Fahrzeugen. Derzeit
arbeitet er fur die Deutsche Bahn AG und ist zugleich ein externer Mitarbeiter der
BauProtect-Forschungsgruppe.

https://www.unibw.de/mechanik-und-statik/bauprotect

Kapitel 6: Risikobehandlung und Kosteneffizienz von
SchutzmaBnahmen fiir 6ffentliche Raume

Mark G. Stewart, Prof,, ist ein renommierter Professor an der School of Civil and
Environmental Engineering der University of Technology Sydney, Australien. Er ist
Bauingenieur und verfligt Uber 35 Jahre Erfahrung in der probabilistischen Risiko-
und Schwachstellenbewertung von Infrastruktur- und Sicherheitssystemen. Er ist
Autor verschiedener Blicher, darunter Probabilistic Risk Assessment of Engineering
Systemns; Terror, Security, and Money: Balancing the risks, benefits, and costs of
homeland security, Chasing Ghosts: The policing of terrorism und Are We Safe
Enough? Measuring and assessing aviation security.

Anhang: Anthropologische und soziologische Perspektiven zum
Thema Terrorismus und SchutzmaBnahmen

Ana Veronica Neves, PhD, besitzt Abschliisse in Soziologie und Sozialplanung
sowie in Kriminologie. Ihre Promotion in Humanokologie befasste sich mit der
Beziehung zwischen dem 6ffentlichen Raum und kriminellem Verhalten. Zurzeit
arbeitet sie bei der Stadtpolizei von Lissabon als Soziologin, die Projekte zur
kommunalen Polizeiarbeit durchfiihrt, mit einem starken Fokus auf der Umsetzung
von Kriminalpravention durch Umweltgestaltung (CPTED). Ana Veronica hat

die Entwicklungen von CPTED aktiv verfolgt und die Beziehung zwischen dem
offentlichen Raum und dem Verhalten der Menschen ausgiebig erforscht. Im Jahr
2022 wurde sie Direktorin der International CPTED Association.

Stine Ilum, PhD, ist Sozialanthropologin. Ihr Ansatz im Bereich
Terrorismusbekampfung und SchutzmaBnahmen basiert auf qualitativen Studien
Uber Menschen, ihre Praktiken, Ideen, Wahrnehmungen und Interaktionen mit der
physischen Umgebung. llums momentane Forschung konzentriert sich auf den
stadtischen 6ffentlichen Raum und Terrorismusbekampfung in Kopenhagen, Oslo und
Paris. Ihre Datenerhebung umfasst Beobachtungen, Gesprache und die Teilnahme

an der Arbeit von Fachleuten, die sich mit Terrorismusbekdampfung befassen, sowie
am Alltagsleben der Menschen in den urbanen Raumen der Stadte. Sie arbeitete

mit Stadtplanern und Stadtentwicklern an Fragen der Sicherheit in Stadten wie
Kopenhagen, Oslo, London, Detroit und New York.
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FALLSTUDIEN

Kapitel 1

Fallstudie: Lehren aus der Kriminalpravention durch Umweltgestaltung
(CPTED)

Paul van Soomeren/Randy Bloeme, DSP-Groep aus Amsterdam (Forschung

und Beratung), https://www.dsp-groep.eu/)/INBO (Architektur und urbane
Strategie, https://www.inbo.com), Niederlandische Stiftung fiir sicheres Design
und Management (SVOB), International CPTED Association, Arbeitsgruppe fur
Kriminalprdvention und Zusammenarbeit von Interessengruppen des Europaischen
Komitees flr Normung

Fallstudie: Lehren aus friiheren Terroranschldagen, Stockholm, Schweden

Daniel Hedman (Schwedische Polizeibehtrde, Abteilung Nationale Operationen),
Fredrik Alfredsson (Stadt Stockholm), Karin Johannesen (Stadt Stockholm), Petter
Saterhed (Schwedische Agentur fur Katastrophenfalle (MSB)), Martin Larcher
(Gemeinsame Forschungsstelle der Europaischen Kommission)

Fallstudie: Schuman-Kreisel, Europaisches Viertel, Briissel, Belgien

Quentin Verstraeten, Projektleitender Ingenieur, Direktion fur StraBenprojekte, Brissel
Mobilitat

https://www.mobilite.brussels

Hans Crab, Leiter des Referats Projektentwicklung, Direktion Partnerschaften, Brissel
Pravention und Sicherheit

Olivia Goffin, Projektmanagerin, Direktion fir Partnerschaften, Brissel Prévention und
Sicherheit

https://bps-bpv.brussels/en/about

Kapitel 2

Fallstudie: Schutz durch Landschaftsgestaltung mit Hochbeeten - Design-
Wettbewerb, Paris, Frankreich

Jon Coaffee

Fallstudie: Wiederherstellung und Wiedergewinnung des Gebiets Pilotta, Stadt
Parma, Italien

Debora Veluti, Oberinspektorin der lokalen Polizei, Parma

Fallstudie: Schutz des 6ffentlichen Raums bei Veranstaltungen zum
Jahresende, Wien, Osterreich

Magistratsdirektion — Bauten und Technik des Magistrats der Stadt Wien
(Magistratsdirektion — Bauten und Technik)

Diese Fallstudie erschien zuerst im Newsletter der Europaischen Kommission zum
Schutz des offentlichen Raums, Nr. 3, Dezember 2019

Fallstudien:

- Neugestaltung eines 6ffentlichen Platzes, Reumannplatz, Wien,
Osterreich

- FuBgéngerzone - Geschéftsviertel, Mariahilfer StraBe, Wien, Osterreich

Clarissa Knehs, Referentin, Architektur und Stadtgestaltung, Dezermat Gestaltung
Offentlicher Raum, Stadt Wien

https://www.stadtentwicklung.wien.at/architektur
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Fallstudie: Innovative ,griine“ SchutzmaBnahmen gegen Explosionen
Paul Warnstedt, Dr.-Ing., Mitarbeiter der Forschungsgruppe BauProtect

https://www.unibw.de/mechanik-und-statik/bauprotect

Fallstudie: Widerspriichliche Richtlinien fiir AuBenbereiche, Rotterdam,
Niederlande

Paul van Soomeren/Randy Bloeme (siehe oben)

Fallstudie: Sicherheit als Bestandteil der Planung des 6ffentlichen Raums,
Deutschland

Abteilung Forschung - Pravention — Jugend, Kompetenzzentrum fur Urbane Sicherheit
(KURBAS), Landeskriminalamt Niedersachsen, Deutschland

Kapitel 3

Fallstudie: Bewadltigung der sich wandelnden Sicherheitsbedrohung - der Fall
eines Luxushotels, Afrika, 2010-2013

Geert Coremans, Direktor, Konzernsicherheit und Schutz, Radisson Hotels, Brissel

Kapitel 4

Fallstudie: Sanierungsprojekt in der Zone Las Ramblas, Barcelona, Spanien

Eduard Carrasco Gonzalez, Abteilung fir stadtische Projekte, Direktion fUr stadtische
Transformation und Innovation, Stadtverwaltung Barcelona

https://www.bcn.cat/mediambient

Fallstudien:

- Aufstellung von 6ffentlichen Banken in der Rue de la Loi, gegeniiber dem
Berlaymont-Gebdude der Europdaischen Kommission, Briissel, Belgien

- Umgestaltung der Esplanade des Charlemagne-Gebadudes der Kommission,
Europadisches Viertel, Briissel, Belgien

- Besucherempfangszentrum im Berlaymont-Gebaude der Kommission,
Briissel, Belgien

Europaische Kommission, Generaldirektion Humanressourcen und Sicherheit, Referat
Technische Sicherheit, Sektor Integrierte technische Sicherheitsprojekte
Fallstudien:

- Alternative, dsthetisch integrierte SchutzmaBnahmen fiir den
Breitscheidplatz, Berlin, Deutschland

- Schutz gegen Fahrzeugangriffe und VBIEDS Feldherrnhalle/Odeonsplatz,
Miinchen, Deutschland

Prof. Dr-Ing. Dr-Ing. habil. Norbert Gebbeken
Kapitel 5

Fallstudie: Pilotprojekt Rembrandt Square - agiles Projektmanagement fiir ein
sicheres stadtisches Nachtleben, Amsterdam, Niederlande

Paul van Soomeren/Randy Bloeme (siehe oben)
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Das Konzept des 6ffentlichen Raums — eines allgemein offenen und fiir Menschen
zuganglichen Raums — ist von zentraler Bedeutung fiir das stadtische Leben.
Offentliche Raume sind seit jeher mit Sicherheitsbedenken behaftet, was haufig zu
MafBnahmen zur Verbrechensverhiitung fhrt, die von Stadtplanem in Zusammenarbeit
mit den Strafverfolgungsbehdrden durchgeftihrt werden. Die regelmaBigen Angriffe
auf offentliche Raume durch terroristische Gruppen im spaten 20. und frihen

21. Jahrhundert mit dem Ziel, Massenopfer zu fordern, materiellen Schaden
anzurichten, die Aufmerksamkeit der Offentlichkeit zu erregen oder das Gefiihl der
Unsicherheit in der Offentlichkeit zu verstarken, hat unter anderem dazu gefiihrt, dass
bei der Gestaltung oder Neugestaltung 6ffentlicher Raume der Schutz der Sicherheit
berticksichtigt werden muss (Coaffee, 2023; Abbildung 1).

Der Modus Operandi von Terroristen ist zunehmend flieBend geworden und
Uberschreitet nationale Grenzen (Abbildung 2). Aufsehenerregende und tédliche
Anschlage gegen 6ffentliche Einrichtungen wie Markte, Schulen, Hotels und
Krankenhauser sowie symboltrachtige und ikonische Statten wie Gotteshauser und
Touristenattraktionen haben eine neue Ara der Terrorismusbekampfung in Europa und
dariber hinaus eingelautet. Belebte 6ffentliche Raume wie Sportstadien,
Einkaufszentren, Hauptstra3en, Hotels und 6ffentliche Platze sind daher zu einer der
wichtigsten Prioritaten bei der Terrorismusbekampfung in der EU geworden.

250

200 —

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Abbildung 2: Vollendete,

gescheiterte und vereitelte
Terroranschlage in den EU-
Mitgliedstaaten zwischen

2010 und 2021 laut der
Veroffentlichung European

Union Terrorism Situation and
Trend Report der Agentur der
Europaischen Union fur die
Zusammenarbeit auf dem
Gebiet der Strafverfolgung
(Europol), basierend auf
statistischen Informationen Uber
Terroranschlage, die von den EU-
Mitgliedstaaten gemeldet wurden
(https://www.europol.europa.

I Osterreich I Belgien I Bulgarien Tschechien eu/publications-events/main-

I Dinemark Finnland I Frankreich Deutschland reports/tesat-report)

I Griechenland Italien I |itauen [ Niederlande NB: Die Daten fur 2020 und

[ Polen Spanien I Schweden Vereinigtes 2021 schlieBen das Vereinigte
Konigreich Konigreich nicht ein.

Die Vorgehensweise der Terroristen umfasst Taktiken wie den Einsatz von
improvisierten Sprengsatzen in Fahrzeugen (VBIEDs), die auf wichtige politische
oder finanzielle Zentren abzielen, den Einsatz von improvisierten Sprengsdtzen

von Personen (PBIEDs), insbesondere fiir Selbstmordattentate mit Sprengwesten,
MassenerschieBungen, wie der Anschlag in Paris im November 2015, und Anschlage
mit Fahrzeugen, die gezielt auf Menschenmengen gerichtet sind, sogenannte
Uberfahrtaten (Abbildung 3). Diese Anschlage fordern in der Regel Massenopfer oder
mehrere koordinierte Angriffe auf belebte 6ffentliche Raume - sogenannte weiche
Ziele —, die als verletzliche Sachwerte gelten und mit konventionellen Mitteln nur
schwer zu schiitzen sind, ohne den Zugang der Offentlichkeit, die Mobilitat und die
Biirger- und Individualrechte zu beeintrachtigen.
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2014
2015
2016
2017
2018
5019 Abbildung 3: Opfer von
Terroranschlagen in der EU nach
5020 Jahr und Vorgehensweise
NB: Die Daten fur 2020 und
2021 2021 schlieBen das Vereinigte
Konigreich nicht ein.
0 20 40 60 80 100 120 140 160
.. [—X-]
Anschlage Sprengstoff Schusswaffen Messer Menschliche
mit Fahrzeugen Gewalt

Im Rahmen eines ganzheitlichen Ansatzes zum Schutz des 6ffentlichen Raums
vor terroristischen Anschlagen sollten, wie in Kapitel 3 illustriert, alle relevanten
Bedrohungen berticksichtigt werden. Dies bezieht sich auf Uberfahrtaten, bei
denen Fahrzeuge als Waffen eingesetzt werden, aber auch auf Bombenanschlage
(improvisierte Sprengsatze (IED)). Sprengsatze konnen mit Fahrzeugen (VBIEDs),
Lastenfahrradern, Drohnen oder Menschen (PBIEDs) transportiert werden.
Angriffe mit Handfeuerwaffen oder Messern oder Klingenwaffen werden in
diesem Kapitel nicht berticksichtigt, da sie durch bauliche oder andere technische
MafBnahmen kaum zu verhindern sind. Das Hauptaugenmerk dieses Handbuchs
liegt auf der Abschwachung der Auswirkungen von Fahrzeugangriffen — entweder
in Zusammenhang mit improvisierten Sprengsatzen in Fahrzeugen (VBIEDS)

oder durch Uberfahrtaten mit Fahrzeugen — durch Innovationen im Schutz des
urbanen Designs. Ferner wird untersucht, ob solche geplanten GegenmafBnahmen
(Kapitel 4) in einem angemessenen Verhaltnis zum Terrorismusrisiko (Kapitel 3)
stehen, wobei der Schwerpunkt auf den sozialen (Kapitel 2), wirtschaftlichen
(Kapitel 6) und asthetischen (Kapitel 2) Auswirkungen liegt.

KATEGORIEN DES OFFENTLICHEN RAUMS
UND VERSAMMLUNGSORTE

Angesichts der zunehmenden Bedrohungen durch den Terrorismus ist ein
nuanciertes Verstandnis dessen, was ein 6ffentlicher Raum ist, unabdingbar, wenn
die Sicherheit Teil der Planungsentscheidungen im Stadtebau sein soll. Einerseits
konnen offentliche Raume wie Einkaufszentren, Markte und Gotteshauser (siehe
Tabelle 1) nur zu bestimmten Tages- und/oder Jahreszeiten belebt oder UberfUllt
sein. Andererseits konnen 6ffentliche Raume je nach ihrer sozialen und kulturellen
Funktion entweder bestandig sein oder eine besondere Bedeutung erlangen (z. B.
aufgrund eines Ereignisses oder der Anwesenheit eines VIP). Offentliche Raume
konnen dem offentlichen oder dem privaten Sektor angehéren, von ihm verwaltet
werden oder ihm angehdren (Coaffee et al.,, 2008).
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Eine starre Definition des 6ffentlichen Raums wird in diesem Handbuch
absichtlich nicht gegeben, um das Konzept so umfassend und breit wie maglich
zu gestalten. Offentliche Raume unterscheiden sich von kritischen Infrastrukturen,
da Letztere per Definition geschitzt und nicht frei zuganglich sind.

Tabelle 1: Kategorien 6ffentlicher Raume

Kategorie offentlicher  Orte, an denen Menschen zusammenkommen

Raum

Freizeitgestaltung Stadien, Konzerthallen, Veranstaltungsorte, Festivals, Parks, Markte, Einkaufszentren,
Theater, Kinos, Nachtclubs, Restaurants, Bars, kulturelle Veranstaltungsorte,
Paradeplatze, FuBgangerzonen usw.

Gewerblich Hotels, Wohnhauser, Blrokomplexe, Geschafte usw,
Offentlich Krankenhduser, medizinische Zentren, Universitaten, Schulen, Museen, Bibliotheken usw,
Religios Kirchen, Synagogen, Moscheen, religiose Veranstaltungsraume, andere Orte der

Religionsaustbung usw.

Verkehr Bahnhafe und U-Bahn-Stationen, Flughafen (%), Busterminals, Passagierterminals fiir
den Seeverkehr () usw.

Regierung Rathauser, Ministerien, offizielle Residenzen, Denkmaler, Wahrzeichen, Biirokomplexe
der Regierung usw.

ERSTE SCHUTZMABNAHMEN GEGEN
TERRORISTISCHE ANSCHLAGE

Die ersten MaBnahmen, die Anfang des 21. Jahrhunderts ergriffen wurden,

um terroristischen Bedrohungen entgegenzuwirken und die Angste nach dem
11. September (%) zu bekampfen, waren Uberwiegend reaktiv und konzentrierten
sich auf die physische Robustheit und Widerstandsfahigkeit von temporaren
Barrieren oder technischen Sicherheitssystemen, insbesondere Sicherheitspollern
und Betonblocken, die sperrig, sichtbar und nicht asthetisch ansprechend

waren. Gut sichtbare, festungsahnliche Sicherheitsvorkehrungen wurden
wahllos an Orten installiert, die als hochriskant galten. Diese Bemihungen zur
Sicherung von Schlisselstellen und -anlagen nach dem 11. September 2001
gaben der Sicherheit der Bewohner 6ffentlicher Raume auf eher zufallige

und behelfsméaBRige Weise Vorrang vor Uberlegungen, die mit den sozialen,
wirtschaftlichen oder asthetischen Bedingungen oder der Zuganglichkeit oder
dem Verkehr zu tun hatten, und schufen oft eine ,Festung®, die das Gefuhl der
Unsicherheit in der Offentlichkeit eher noch verstarkte (Grosskopf, 2006).

() Dies bezieht sich auf o6ffentlich zugangliche Bereiche von Flughafen (,Landseite* in der Verordnung (EG)
Nr. 300/2008).

() Ausgenommen sind nicht 6ffentlich zugangliche Hafenanlagen geman der Richtlinie 2005/65/EG und
der Verordnung (EG) Nr. 725/2004.

() Dies bezieht sich auf die Terroranschlage vom 11. September 2001 (9/11) in den Vereinigten Staaten.
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Die Reaktionen auf die Anschlage des 11. September 2001 in stadtischen Gebieten
waren standortabhangig und spiegelten sowohl die Geschichte als auch die
Geografie der verschiedenen Stadte und EU-Mitgliedstaaten wider. Es wurden in
London rigorose Anti-Terror-MaB3nahmen ergriffen. Die amerikanische Botschaft im
Zentrum Londons wurde praktisch zu einer Art Festung, die durch Zaune, hiifthohe
,Betonsperren” und bewaffnete Wachen vom Rest Londons getrennt war. Zudem
wurden Ausweise verlangt, um das Gebdude zu betreten. Als Reaktion auf die
erhéhte Alarmbereitschaft im Hinblick auf einen maglichen Terroranschlag nach den
jingsten Selbstmordattentaten in Marokko und Saudi-Arabien wurden im Mai 2003
vor dem Parlament zahlreiche hiifthohe Betonplatten aufgestellt, um Anschlage mit
VBIEDs zu verhindem. Dieser ,Ring aus Beton* (Abbildung 4), der spater schwarz
gestrichen wurde, um ihn ,dsthetisch ansprechender” zu gestalten, gehort zu einer
von mehreren Befestigungen, die im Zentrum Londons errichtet wurden, um
prominente Gebaude vor Terroranschlagen zu schiitzen.

Abbildung 4: Ring
aus Beton (Bild von
Jon Coaffee)

Nach wiederholten Angriffen mit schnell fahrenden Fahrzeugen — sogenannten
Angriffen mit Fahrzeugen als Waffen oder Uberfahrtaten — auf belebte Platze in
Berlin (2016), Nizza (2016), Barcelona (2017), Paris (2017), Stockholm (2017),
London (2017) und andermorts haben sich viele europaische Stadte emeut fur
Poller und Barrieren als zusatzlichen Schutz entschieden. An vielen Orten wurden
diese wahllos in der Nahe von zentralen Orten aufgestellt, um weitere Anschlage
mit Fahrzeugen zu verhindern und/oder der Offentlichkeit zu versichern, dass die
Behorden die Bedrohung durch den Terrorismus ernst nehmen.

Solche punktuellen und vermeintlich voriibergehenden SicherheitsmaBnahmen
fuhrten in vielen Fallen zu 6ffentlichen Protesten, da sich die Biirger dartiber
beklagten, dass die Auferlegung einer solchen Sicherheitsarchitektur dazu fuhrte,
dass offentliche Platze militarischen Kontrollpunkten ahnelten und eine Uberreaktion
auf die standige Bedrohung durch Anschlage darstellten, welche die 6ffentliche
Unsicherheit verstarkte (GCDN, 2018).

In vielen Fallen erfullten die spontan installierten Sicherheitsbarrieren, die Angriffe
von Fahrzeugen abwehren sollten, nicht die Anforderungen an den Schutz vor
Fahrzeuganprall. Hinzu kommt, dass diese Barrieren bei einem Anprall eines
Fahrzeugs oftmals selbst zu Geschossen werden kdnnten, wenn sie frei stehend,
d. h. nicht am Boden, befestigt sind. Aufgrund des Vorhandenseins unterirdischer
Infrastruktur in geringer Tiefe war die Verankerung von SicherheitsmalBnahmen

an vielen Orten entweder unmaoglich oder sehr kostspielig. Wie in den Kapiteln 4
und 6 gezeigt, konnen Uberdimensionierte Sicherheitsmafnahmen zu auffalligen,
asthetisch unangenehmen und kostspieligen Lésungen fuhren.
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FALLSTUDIE: LEHREN AUS DER KRIMINALPRAVENTION
DURCH UMWELTGESTALTUNG (CPTED)

Kriminalitat und die Angst vor Kriminalitat konnen durch Stadtplanung, architektonische
Gestaltung, Ingenieurwesen und Stadt(gebiets)management verhindert oder

erheblich reduziert werden. Dies gilt ftir Eigentumsdelikte wie Einbruch, Diebstahl,
Taschendiebstahl und Vandalismus, fiir die Angst vor Kriminalitat und das Gefiihl der
Unsicherheit sowie fiir Gewaltverbrechen im 6ffentlichen Raum: Schlagereien, Uberfalle
und mit groBer Wahrscheinlichkeit auch bestimmte Arten von Terroranschlagen.

Der Zusammenhang zwischen Design, Stadtplanung und Stadtmanagement und dem
Vorkommen von Kriminalitat und der Angst vor Kriminalitat wurde in den letzten 60
Jahren von mehreren Forschern aufgezeigt (Vollaard und van Ours, 2011; Armitage
und Ekblom, 2019). EU-Projekte () haben gezeigt, dass Kriminalitdtspravention
durch Umweltgestaltung (CPTED) (°) (ausgesprochen ,sep-ted”) ein praktikabler und
effektiver Ansatz zur Verringerung von Kriminalitat und der Angst vor Kriminalitat ist,
sowohl in zu gestaltenden als auch in bestehenden Umgebungen. Eine weltweite Norm
der Internationalen Organisation fur Normung (ISO) (ISO 22341:2021) nutzt ebenfalls
den Begriff CPTED, wahrend das Europaische Komitee ftir Normung (CEN) derzeit an
neuen europaischen CPTED-Normen arbeitet (CEN/TS 14383-2:2022).

Bislang war CPTED eine Mischung aus breit angelegten stadtebaulichen (Nachbarschaft/
Stadt/Ort) und verhaltensorientierten (Tater/Opfer/Vormund) Ansatzen. Das Konzept
nutzt eine Auswahl an physischen, sozialen und organisatorischen MaBnahmen

im Rahmen einer auf den Menschen ausgerichteten Designstrategie. Anfanglich
konzentrierte es sich vor allem auf die Sicherung von Zielen (Schlésser, Riegel und Poller)
und KontrollmaBnahmen (CCTV/Sensoren und Zugangskontrolle). Dies hat sich zwar oft
als wirksam erwiesen (Farrell, 2013), aber CPTED hat sich seitdem weiterentwickelt,
indem Aspekte wie Partizipation, Lebensqualitat, sozialer Zusammenhalt und die
Zusammenarbeit mehrerer Interessengruppen eingefihrt wurden. In Einklang mit

dieser umfassenderen Vision kann CPTED definiert werden als ,ein multidisziplinarer
Ansatz zur Verbrechensverhiitung, der die stadtische und architektonische Gestaltung
und das Management der bebauten und naturlichen Umwelt nutzt. CPTED-Strategien
zielen darauf ab, die Zahl der Opfer zu verringern, Taterentscheidungen, die kriminellen
Handlungen vorausgehen, zu verhindern und ein Gemeinschaftsgefihl unter den
Bewohnern zu schaffen, damit sie die raumliche Kontrolle Uber Gebiete erlangen, die
Kriminalitat verringern und die Angst vor Kriminalitat minimieren kénnen (8).

Heute besteht ein Konsens Uber die wichtigsten Grundsatze von CPTED (7):

- Es ist ein Ansatz zur Verhinderung von Kriminalitat (einschlieBlich Terrorismus) und
der Angst vor Kriminalitat;

- es verfolgt einen rationalen Risikomanagement-Ansatz (gemal 1SO 31000:2018);

- es wird im Rahmen eines multidisziplindren, behdrdentibergreifenden oder
partnerschaftlichen Prozesses implementiert (Schubert et al,, 2016), bei dem die
Beteiligung im Vordergrund steht;

- es umfasst die Planung und Verwaltung/Wartung in einem bestimmten physischen,
sozialen und organisatorischen Umfeld (Stadt, Nachbarschaft, Gemeinde,
Verkehrsknotenpunkt, Schule/Campus oder jeder andere Ort).

Die Bekampfung der Kriminalitat — einschlieBlich des Terrorismus — erfordert einen
Ansatz, der weit Uiber den Schutz eines bestimmten Ortes oder einer bestimmten

(*)  Die Europaische Zusammenarbeit auf dem Gebiet von Wissenschaft und Technik, Aktion Kriminalpravention durch
Stadtgestaltung und -planung (COST TU 1203; www.costtu1203.eu), und das ,EU Horizon 2020 Cutting Crime
Impact“-Projekt (https://www.cuttingcrimeimpact.eu).

(°)  https://www.cpted.net.

(®)  Von der Website der International Crime Prevention Through Environmental Design Association
(https://www.cpted.net).

(7)  Siehe auch die neue Version von CEN TS 14383:2:2022 (von der WG-2 im CEN TC 325).
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Person hinausgeht. CPTED verfolgt eine breitere Perspektive und konzentriert sich

nicht nur auf ein risikobehaftetes Gebaude oder eine Person, sondern betrachtet die
gesamte Umgebung (z. B. ein Viertel oder eine Stadt). So kénnte es zum Beispiel
effektiver sein — anstatt einfach einen Poller vor dem Rathaus aufzustellen —, den
umliegenden 6ffentlichen Raum neu zu gestalten und autofrei zu gestalten. CPTED
befasst sich auch mit den langfristigen Auswirkungen eines Anschlags, indem es

die Nachwirkungen und soziopsychologischen Auswirkungen miteinbezieht (z. B.

die Organisation von Veranstaltungen zum Gedenken an Terroranschlage und die
Vorausplanung von Szenarien mit méglichen posttraumatischen Schaden). Eines der
Hauptziele von Terroristen ist es, Terror und Angst in der Gesellschaft zu verbreiten, was
deutlich macht, wie wichtig es ist, die langfristigen Auswirkungen fur die Gesellschaft zu
bedenken. Dartber hinaus unterstreicht CPTED, wie wichtig es ist, den Tater und seine
Beweggriinde sowie sein soziales Umfeld zu berticksichtigen.

AbschlieBend lasst sich sagen, dass CPTED ein hilfreiches Instrument sein kann, da es
strenge Zertifizierungsverfahren anwendet und kriminologische, psychologische und
soziologische Theorien mit (urbanem) Design kombiniert, wahrend es sich auf konkrete
MaBnahmen konzentriert.

DIE FORDERUNG NACH INTEGRIERTEM DESIGN

Wie bereits erwahnt, gelten herkémmliche Ansatze zur Sicherung 6ffentlicher

Raume fir viele als ,unverhaltnismafig”, da die Wahrscheinlichkeit eines schweren
Verbrechens oder eines terroristischen Vorfalls gering ist und der Charakter 6ffentlicher
Raume erheblich beeintrachtigt wird (siehe Kapitel 2). In der Praxis und angesichts

der zunehmenden Bedrohung durch den stadtischen Terrorismus ist die punktuelle
,Zielsicherung® in Form von Sicherheitsbarrieren und Pollern zur Standardmethode
geworden, um sich zu schitzen. Folglich stehen solche SicherheitsmafBnahmen, die
darauf abzielen, den Terrorismus ,auszumerzen®, in einem unginstigen Verhaltnis

zu den Bemiihungen um eine Wiederbelebung der Stadte, die zunehmend auf
Integration, Lebensqualitat, Zuganglichkeit und Lebensqualitat ausgerichtet sind. Bei der
Neugestaltung des dffentlichen Raums wurde zwar versucht, Sicherheitsmerkmale in
das Gesamtkonzept zu integrieren, um das Erscheinungsbild des 6ffentlichen Raums zu
verbessern und/oder Sicherheitsmerkmale als multifunktionales Gestaltungselement
zu nutzen (siehe Kapitel 4), aber die Kosten fiir solche Umgestaltungen kénnen
untragbar hoch sein (siehe Kapitel 6).

SchutzmaBnahmen, die nach terroristischen Anschlagen ergriffen werden — also
reaktive MaBnahmen, die darauf abzielen, weitere Anschlage zu verhindem —, gehen
gegen den Terrorismus var, stellen sich ihm entgegen oder bekampfen ihn. Mit der Zeit
wurden diese MaBnahmen als Anti-Terror-MafBnahmen angesehen und sind Teil eines
durchdachteren Ansatzes. Dieser Ansatz zielt darauf ab, die asthetische Kontinuitat und
die stadtebauliche Integritat zu verbessern und die strategische Koordination zwischen
Sicherheitsexperten, Planern, Designem und anderen Entscheidungstragern im Bereich
der bebauten Umwelt zu verbessern, die Uber Gestaltungsoptionen und die raumliche
Anordnung beratend tatig werden kénnen (Coaffee, 2020).

»SECURITY BY DESIGN“-KONZEPT

Im neuen Jahrtausend wurde der Wunsch nach einem wirksamen und dennoch
angemessenen Schutz vor einer Reihe von terroristischen Bedrohungen durch
stadtebauliche und planerische Konzepte — auf EU-Ebene als ,Security by Design*
bezeichnet — geférdert, um diese Konzepte von Anfang an in die Planung und Gestaltung
offentlicher Raume zu integrieren.

Terroristische Anschlage richten sich meist gegen Menschen in 6ffentlichen Raumen,
die aufgrund ihres offenen und zuganglichen Charakters besonders gefahrdet sind.
Wir sollten den offenen Charakter dieser Raume bewahren und sie zugleich sicherer
gestalten, indem wir starkere physische SchutzmaBnahmen ergreifen, die nicht den
Anschein einer ,Festung” erwecken und es den Menschen dennoch ermdglichen, sich
frei und sicher zu bewegen.
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Durch die Umsetzung des Konzepts ,Security by Design“ konnen Sicherheitslésungen
effektiver, kosteneffizienter und besser integriert werden, sowohl in dsthetischer
Hinsicht als auch im Hinblick auf die Blrgerrechte. Security by Design beinhaltet vier
Schlisselprinzipien fiir die Einbettung von SicherheitsmalBnahmen in die bauliche
Umgebung von Stadten: VerhaltnismaBigkeit, Multifunktionalitat, Zusammenarbeit
von Interessengruppen und Designasthetik.

MULTIFUNKTIONALITAT

VERHALTNISMABIGKEIT
DESIGNASTHETIK

ZUSAMMENARBEIT VON INTERESSENGRUPPEN Abbildung 5: Die Komponenten
des Security-by-Design-Konzepts

Die getroffenen SicherheitsmaBnahmen sollten verhaltnismaBig und dem Risiko
angemessen sein, um die Beeintrachtigung des Alltags so niedrig wie mdglich zu
halten und es den Menschen und Untemehmen zu erméglichen, ihren normalen
sozialen, wirtschaftlichen und demokratischen Aktivitaten nachzugehen. Dartber
hinaus wird die VerhaltnismaBigkeit mit der Notwendigkeit in Einklang gebracht.
Zudem werden bei politischen Entscheidungen die Maglichkeit einer Unter- oder
Uberreaktion sowie die unsichere und unbekannte Natur der Bedrohungen
abgewogen. Dieser Wunsch nach VerhaltnismaBigkeit bei gleichzeitiger Abwagung
der Notwendigkeit sollte im Rahmen des Risikomanagements (Kapitel 6) weiter
betont werden, um eine Prioritatensetzung bei der Verringerung der Anfalligkeit
offentlicher Raume fir Terroranschlage zu ermdéglichen und ein angemessenes
Gleichgewicht zwischen der Wirksamkeit von SicherheitsmalBnahmen und der
sozialen und asthetischen Angemessenheit der MaBnahmen zu gewahrleisten.

FALLSTUDIE: LEHREN AUS FRUHEREN
TERRORANSCHLAGEN, STOCKHOLM, SCHWEDEN

Die Anzahl der terroristischen Anschlage in den skandinavischen Landern ist,

wie im Ubrigen Europa, im Allgemeinen recht gering. Hinzu kommt, dass strenge
SicherheitsmaBnahmen nicht so weitverbreitet sind wie in anderen europaischen
Landern. Am 7. April 2017 raste ein gestohlener 12,5 Tonnen schwerer Lkw mit einer
Durchschnittsgeschwindigkeit von 60 km/h in eine FuBgangerzone der schwedischen
Hauptstadt. Dabei wurden funf Menschen getotet und 14 schwer verletzt. Dem
Angreifer gelang es, den Lastwagen ca. 500 m durch eine belebte FuBgangerzone
zu fahren und dabei mehrere dekorative Betonléwen (mit einem Gewicht von jeweils
ca. 600 kg) zu Uberfahren, die am Anfang der Stral3e aufgestellt worden waren, um
Fahrzeuge vom Befahren abzuhalten.

Da diese Betonléwen zum Schutz vor einem solchen Angriff nicht geeignet waren,
wurden nach dem Vorfall starkere MaBBnahmen ergriffen. Diese bestanden aus
groBeren und dadurch schwereren Betonlowen und vielen zusatzlichen schweren
Hindernissen wie Blumentdpfen und Betonblocken (siehe Abbildung 6). Alle diese
mobilen, am Boden befestigten Barrieren wurden rund um die FuBgangerzone
aufgestellt, da dieser Bereich als besonders gefahrdet galt (hthere
Eintrittswahrscheinlichkeit eines Angriffs und/oder potenziell gréBere Auswirkungen).
Sie wurden so aufgestellt, dass potenzielle direkte Angriffswege abgeschnitten
wurden. Diese Anordnung von Hindernissen kann die Anprallgeschwindigkeit von ;
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Fahrzeugen reduzieren, was das Schadensausmal weiter verringert. Das
Designkonzept zielt darauf ab, das Stadtzentrum offen und attraktiv fir die
Offentlichkeit zu gestalten, wahrend gleichzeitig sichergestellt wird, dass die
Lieferdienste die umliegenden Geschafte erreichen konnen und das Risiko von
Uberfahrtaten mit Fahrzeugen minimiert wird.

Abbildung 6: Betonlowen und
Blumentopfe, die verwendet
werden, um einen direkten,
geradlinigen Zufahrtsweg im
Falle eines Angriffs zu vermeiden
(Bild von Martin Larcher).

Bei der Gestaltung und Planung neuer stadtischer Gebiete sollte das
Security-by-Design-Konzept bertcksichtigt und nach Maglichkeit angewandt
werden, um optimale Losungen in Bezug auf Sicherheit, Kosteneffizienz,
Multifunktionalitédt und soziale Akzeptanz zu erreichen. Insbesondere
kann die Beriicksichtigung von Sicherheitsaspekten in der friihesten Phase des
Entwurfs oder der Neugestaltung eines 6ffentlichen Raums die Gesamtkosten
fur die Sicherheit senken und ihre Wirksamkeit und asthetische Qualitat erhéhen.
Dadurch kdnnen Sicherheitslosungen auch mit anderen Designaspekten
kombiniert werden, was zu einem Ergebnis mit verbessertem Nutzen und
optimierten Kosten fiihrt. Beispielsweise kénnen gegen Fahrzeuganprall
zertifizierte Barrieren in der Form von Stadtmobiliar verwendet werden.

Um den offentlichen Raum sicherer zu gestalten, ist die Zusammenarbeit einer
Vielzahl von Akteuren erforderlich, insbesondere von Sicherheitsexperten,
Behdrden, der Offentlichkeit und Fachleuten aus der Baubranche. Der

Wunsch, Gebaude und Orte vor Terrorismus zu schiitzen — von einem friihen
Planungsstadium an und ganzheitlich —, ist offenkundig, ebenso wie die
Unterstiitzung der relevanten Berufsverbande, um das Bewusstsein und die
Kompetenzen von Architekten, Planern und der Polizei in Bezug auf den Schutz
vor Terrorismus zu erhohen. Es geht hier darum, den Schutz der Sicherheit
als eine der vielen wesentlichen Uberlegungen bei der Gestaltung
offentlicher Raume als gute Praxis zu verankern und nicht unbedingt
als etwas, das die Planer zwingend umsetzen miissen. Was als zwingend
erforderlich angesehen werden kann, ist eine solide Risikoanalyse, welche die
Grundlage fir fundierte Entscheidungen dariber bilden sollte, ob zu einem
bestimmten Zeitpunkt SicherheitsmaBnahmen in einem &ffentlichen Raum
installiert werden sollen oder nicht (siehe Kapitel 3 und Kapitel 6).

Die Asthetik und die Sichtbarkeit von SicherheitsmaBnahmen haben
zunehmend an Bedeutung gewonnen, da traditionelle Barrieren- und
Pollerlosungen kritisiert oder als reaktiv, aufdringlich oder méglicherweise die
Angst der Zivilbevolkerung fordernd empfunden wurden (siehe Kapitel 2, ,Die
offentliche Wahrnehmung von SchutzmaBnahmen gegen den Terrorismus*). Die
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Einsicht in die Bedeutung der sozialen Akzeptanz von SicherheitsmalBnahmen hat
zu einer breiteren Anerkennung der Tatsache gefiihrt, dass die MaBnahmen so
unauffallig wie moglich sein sollten, wobei ein ausgewogenes Verhaltnis zwischen
Subtilitat und Sicherheit unerlasslich ist. Als Reaktion auf diese Herausforderung
wurden Anfang bis Mitte der 2000er-Jahre zunehmend Sicherheitsmerkmale

so in das StraBenbild eingebunden, dass sie fir die breite Offentlichkeit nicht
offensichtlich der Terrorismusbekampfung dienten. Jingere Innovationen im
Bereich des Sicherheitsdesigns — von denen einige in diesem Handbuch vorgestellt
werden — haben sich zunehmend auf die Integritat des Designs konzentriert, um
sicherzustellen, dass Verbesserungen im 6ffentlichen Raum nicht offenkundig auf
die Sicherheit ausgerichtet sind.

FALLSTUDIE: SCHUMAN-KREISEL, EUROPAISCHES
VIERTEL, BRUSSEL, BELGIEN

Abbildung 7: Schuman-Kreisel
— Umagestaltungsprojekt, das
Nutzer-, Sicherheits- und
Verkehrsanforderungen
miteinander verbindet (Bild von
Brussels Mobility)

Der zentrale Schuman-Kreisel ist ein 6ffentlicher Platz im Europaviertel in

Brissel. Derzeit dient er im Wesentlichen als Kreisverkehr, der hauptsachlich

dem Fahrzeugverkehr vorbehalten ist. Die FuBganger- und Radfahrerzonen sind
beschrankt und nicht von hoher Qualitat. Derzeit werden die Bedtrfnisse der Nutzer
nicht konsequent berticksichtigt.

Das Ziel des Projekts zur Umgestaltung des Schuman-Kreisels (siehe Modell

in Abbildung 7) besteht darin, im Herzen des europaischen Viertels einen
einladenden, kosmopolitischen 6ffentlichen Raum zu schaffen, dessen Identitat
seine symbolische Dimension starkt. Das Projekt machte als Beispiel fur Offenheit
und Zuganglichkeit dienen, mit dem Ziel, einen Ort der Begegnung fir Menschen zu
schaffen, der vor terroristischen Angriffen sicher ist.

Die Herausforderung bei diesem Projekt besteht darin, die Anspriiche von Nutzern,
Sicherheit und Verkehr in einem 6ffentlichen Raum zu vereinen. Um die Zufahrt fir
Rettungsfahrzeuge, Lieferwagen, éffentliche Verkehrsmittel und Fahrzeuge, die bei
bestimmten Veranstaltungen benutzt werden, zu ermdglichen, sollten spezielle
technische Durchfahrtslésungen eingerichtet werden. Die gréBte technische
Einschrankung des Projekts ist die fehlende Tiefe der Fundamente aufgrund

der bestehenden unterirdischen Infrastruktur (U-Bahn-Systeme, Stra3en- und
Eisenbahntunnel, Kanale, Rohre und Kabel usw.).

Ortsspezifische Studien befassten sich mit einer Vielzahl von Bedrohungsszenarien,
wie bewaffnete Angriffe mit Klingen- oder Schusswaffen, PBIEDs oder VBIEDs, IED-
Angriffe mit verschiedenen alternativen Transportmethoden (z. B. Lastenfahrrader

25



26 | Das Konzept von ,Security by Design* fiir 6ffentliche Raume in der Europaischen Union

oder Drohnen), Uberfahrtaten mit Fahrzeugen sowie Angriffe mit chemischen,
biologischen, radiologischen oder nuklearen Tatmitteln. In dieser Fallstudie
werden nur ausgewahlte VBIED-SchutzmalBnahmen gegen Fahrzeuge vorgestellt.

Das Security-by-Design-Konzept wurde von Beginn des Projekts an so weit wie
moglich umgesetzt. Es wurde eine geeignete Mischung aus multifunktionalen
Schutzlésungen gewahlt (niedrige Mauern und Pflanzkiibel, Stadtmobiliar,
Ampeln, Laternenmasten usw., Abbildung 8).

L’Eq‘ Abbildung 8: Eine runde, kombinierte Pflanz-/Sitzbank ist um den
e offentlichen Raum herum angeordnet und dient als Rammschutz
fur Fahrzeuge (Bild von Brussels Mobility)

In Anbetracht der begrenzten Fundamenttiefe aufgrund unterirdischer Bauwerke
mussten spezielle Losungen angewandt werden (Kombination von Fundamenten,
Teleskop-Poller usw., Abbildung 9).

Abbildung 9: Unterschiedliche
Techniken (feste und versenkbare
Poller und BaumpflanzgefafBe)
werden entsprechend den [ { ] ; /
gewiinschten Anwendungsfallen '_' bacs a arbres If S, (

kombiniert (Bild von Brussels .'.' .' Security by design [l bestratmg bestand |
Mobility) K ! 1 tdandAL aictant | .

Das Projekt hat eine Vielzahl von Losungen implementiert, die den értlichen
Gegebenheiten und den Bedurfnissen in Bezug auf den offentlichen Raum
entsprechen.

Diese Innovationen von Security by Design stehen im Einklang mit dem Neuen
Europdischen Bauhaus, bei dem es darum geht, schéne, nachhaltige und
inklusive Raume zu schaffen. Im Wesentlichen geht es bei Security by
Design darum, zu gewabhrleisten, dass die Sicherheit in die Planungs- und
Entwurfsprozesse integriert wird, und zwar auf der Grundlage fundierter
Entscheidungen, die von den relevanten Interessengruppen zum richtigen
Zeitpunkt getroffen werden. Der Gestaltungsprozess sollte kooperativ sein
und durch die Einbeziehung der Zivilgesellschaft und weiterer Interessengruppen
integrativer und beteiligungsorientierter werden.

Insgesamt stellt die Férderung innovativer Sicherheitsansatze eine schwierige
Gratwanderung dar. FUr die Akteure im Bereich der bebauten Umwelt besteht

jedoch eine enorme Chance, neue Ansdtze zu entwickeln, die auch den
SicherheitsbedUrfnissen im Rahmen umfassenderer Entwicklungsprogramme gerecht
werden. Wenn wir also lebendige 6ffentliche Raume wiinschen, sollten wir nicht
zulassen, dass exzessive und oft uniibersehbare aufdringliche SchutzmaBnahmen
zur Norm werden. Wir sollten stattdessen nach angemesseneren Wegen suchen, um
mit dem stadtischen Terrorismus umzugehen, und uns zunehmend fUr gemischte
Sicherheitslosungen entscheiden, anstatt standardmaBig auf Barrieren zu setzen.
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SCHLUSSFOLGERUNGEN

Security by Design ist noch ein neues und sich entwickelndes
Konzept

Die Schutzkonzepte zu Beginn des Jahrtausends konzentrierten sich auf weithin
sichtbare, befestigte Anlagen an Orten mit hohem Risiko. Sobald diese geschtitzt
waren, rickte eine Vielzahl nicht geschutzter, ,weicher” Ziele in den Mittelpunkt.
Dies fuhrte zur Entwicklung von weniger einschneidenden Lésungen, die sich
nicht ausschlieBlich auf die Sicherheit konzentrieren, sondern auch andere
Aspekte beriicksichtigen, wie z. B. das Security-by-Design-Konzept.

Security by Design hat viele Vorteile

Die Schlisselprinzipien des Security-by-Design-Konzepts — Proportionalitat,
Multifunktionalitat, Zusammenarbeit der Beteiligten und Designasthetik —
gewahrleisten, dass die Sicherheit besser in die stadtische Umwelt eingebettet
wird. Aus diesem Grund sind Sicherheitslosungen, die unter Beriicksichtigung
dieses Konzepts entwickelt wurden, besser integriert, effektiver, kosteneffizienter
und sozialvertraglicher.
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Die offentlichen Raume der europdischen Stadte spiegeln unsere kulturelle
Vielfalt wider. Sie zeichnen sich durch eine gro3e Vielfalt an Bauwerken aus, die
von vielen Parametern beeinflusst werden, wie dem Klima, der Geschichte der
Stadte, der Verbindung der Stadte mit der Natur, Mobilitatsparadigmen und dem
Erbe politischer Systeme und Traditionen in den Formen und Materialien der
Bauwerke.

Abgesehen von dieser Vielfalt besitzen die europaischen Stadte die folgenden
gemeinsamen Komponenten, die sie von Stadten auf anderen Kontinenten
unterscheiden:

- ihre historische Verankerung, wobei Stadte oft das Ergebnis einer
ausgedehnten, mehrere Jahrhunderte dauernden Entwicklung darstellen,
und die erheblichen Unterschiede zwischen Stadtzentren (die oft durch
enge Raume gekennzeichnet sind) und Vorstadten;

- die Eigenschaft des o6ffentlichen Raums, nicht nur als Verkehrsraum zu
dienen, sondern auch eine Vielzahl anderer Nutzungen zu haben und sogar
bestimmte Vorstellungen von Demokratie zu verkérpern (wie die Agora in
Athen oder das Forum in Rom);

- die starkere Konzentration von Statten auf der UNESCO-Liste des
Weltkulturerbes und infolgedessen die hthere Zahl von Touristen und die
Bedeutung des Tourismussektors;

- ihre Identitat, die oftmals mit der Qualitat bestimmter groB3er 6ffentlicher
Stadtraume zusammenhangt, wie z. B. Las Ramblas in Barcelona, die
Champs-Elysées in Paris, Unter den Linden in Berlin, der Ring in Wien, der
Wenzelsplatz in Praqg, die Platze (Piazza) in italienischen Stadten und die
Platze (Cours) von Stadten in Sudfrankreich.

FALLSTUDIE: SCHUTZ DURCH
LANDSCHAFTSGESTALTUNG MIT HOCHBEETEN -
DESIGN-WETTBEWERB, PARIS FRANKREICH

Ende 2017 initiierte das Pariser Rathaus einen internationalen
Designwettbewerb, um das Gelande rund um den Eiffelturm vollig neu

zu gestalten und zu Uberdenken. Der Wettbewerb ,Grand site tour Eiffel:
découvrir, approcher, visiter* (GroBer Standort des Eiffelturms: entdecken,

sich nahern, besuchen) wurde Anfang 2018 ausgeschrieben. Gefragt waren
belastbare, integrative und umweltorientierte Konzepte, um die Probleme der
Uberfiillung, der eingeschrankten Zuganglichkeit, der Unsicherheit, des Mangels
an Dienstleistungen und der Uberfullten Garten zu l6sen, die das Erlebnis der
Besucher des beriihmten Wahrzeichens beeintrachtigen.

Im Mai 2019 gab man bekannt, dass das Londoner Biro Gustafson Porter

+ Bowman den Wettbewerb fiir die Modernisierung und Neugestaltung des
offentlichen Raums rund um den Eiffelturm gewonnen hat, um die Sicherheit

zu erhodhen, das Erlebnis fir Touristen zu verbessemn und die Warteschlangen

vor dem Turm zu reduzieren. Der gewahlte Entwurf mit dem Namen OnE sollte
den ,groBten Garten von Paris* schaffen und sah eine einheitliche zentrale
Grunachse vor, die sich um den Eiffelturm herum erstreckt. Unter dem Aspekt der
Sicherheit wurde eine Reihe von Hochbeeten in Form von erhéhten Rasenflachen
geplant, um die Landschaft zu schiitzen und zu erhéhen und gleichzeitig die
Zuganglichkeit fur FuBganger und den Verkehrsfluss zu verbessern.

Dieser Entwurf stellt somit einen Plan zur Verbesserung des 6ffentlichen Raums
dar, bei dem die Bedrohung durch Terroristen, insbesondere gegen Uberfahrtaten
durch Fahrzeuge, in der vielschichtigen Landschaft berticksichtigt wird und

bei dem verschiedene Planer mit Sicherheitsexperten zusammenarbeiten, um
effektive und sozial akzeptable Sicherheitslésungen zu entwickeln.
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Diese einzigartigen Charakteristika des 6ffentlichen Raums sollten als gemeinsames
Kulturgut betrachtet werden, das unter Wahrung seiner Identitat und Geschichte
geschutzt werden kann, wahrend gleichzeitig zeitgenossische Themen wie die
Bekampfung der globalen Erwarmung, Mobilitat und Zuganglichkeit sowie etablierte
Nutzungen, einschlieBlich der Férderung des kulturellen Erbes und natdirlich der
Sicherheit der Nutzer, beriicksichtigt werden.

In europaischen Stadten gehort der 6ffentliche Raum, unabhangig von seiner Grof3e,
zum taglichen Leben. Es sind soziale Orte, die Mdglichkeiten zur Interaktion bieten und
das kollektive Leben unterstiitzen und eine zentrale Rolle im stadtischen Leben spielen.

Nachdem sie in den Nachkriegsjahren zugunsten der Anpassung der Stadte an den
Autoverkehr aufgegeben wurde, begann in Europa Anfang der 1990er-Jahre in den
Stadten Barcelona, Lyon und StraB3burg die gro3e Bewegung zur Riickgewinnung des
stadtischen Raums durch die Entwicklung 6ffentlicher Platze. Diese Bewegung hat sich
inzwischen in den meisten Stadten des europdischen Kontinents verbreitet.

FALLSTUDIE: WIEDERHERSTELLUNG UND
WIEDERGEWINNUNG DES GEBIETS PILOTTA, STADT
PARMA, ITALIEN

Die Restaurierungs- und Sanierungsprojekte des Pilotta-Gebiets in der Stadt Parma
beinhalten strukturelle Veranderungen und Landschaftsentwicklung mit dem

Ziel, die Nutzung der FuBgangerzonen zu verbessern und dabei gleichzeitig die
Lebensqualitat und Sicherheit zu berticksichtigen.

Die Bezeichnung Pilotta leitet sich von dem baskischen Spiel Pelota ab, das von
spanischen Soldaten im Hof von Guazzatoio gespielt wurde. Das Gebiet beheimatet
auch das Archaologische Nationalmuseum, die Nationalgalerie von Parma, die
Palatinische Bibliothek und das Bodoni-Museum und ist von groBer Bedeutung fir
die Funktionen der Gebaude und ihren historischen Charakter. Griinflachen,
Einkaufsstraen, ein 6ffentlicher Marktplatz, Gebaude, in denen lokale Institutionen
angesiedelt sind, und 6ffentliche Platze - die sogenannte Piazza della Pace -
umgeben das gesamte Gebiet (Abbildung 10).
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Nach zahlreichen Verbesserungen durch Umgestaltungs- und Restaurierungsprojekte
im Laufe der Zeit wurde das gesamte Gebiet in den letzten fiinf Jahren einem Projekt
zur Neugestaltung des stadtischen Raums unterzogen. Der Schwerpunkt des Projekts
lag auf der besseren Nutzung des Raums, wahrend gleichzeitig die historische Natur
und die architektonische Schonheit des Ortes besser zur Geltung kormmen sollten.
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https://www.parmawelcome.it/en/place/discover-parma/what-to-see/building-memorials/court-of-guazzatoio/
https://complessopilotta.it/en/archaeological-museum/
https://complessopilotta.it/en/national-gallery/
https://complessopilotta.it/en/palatine-library/
https://complessopilotta.it/en/the-bodoni-museum/
https://www.parmawelcome.it/en/place/discover-parma/what-to-see/building-memorials/piazzale-della-pace/
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Das Areal wurde friher als Parkplatz genutzt, was es schwierig machte, seinen
historischen und architektonischen Wert zu erkennen. Es war erforderlich, neue
Losungen zu finden und die Einstellung der Offentlichkeit zur Funktionalitét,
Zuganglichkeit und Sicherheit 6ffentlicher Raume zu andern.

Es wurde eine Reihe von MaBBnahmen ergriffen, die darauf abzielten, die Verteilung
der Flachen zu verbessern, den Zugang fur FuBganger und Fahrzeuge zu regeln, die
StraBenbelage anzupassen und geeignete SchutzmaBnahmen zu installieren. Das
Ergebnis war eine vollkommen veranderte Umgebung mit verbesserter Nutzbarkeit
und Grinflachen, die sich harmonisch in die umgebende stadtische Umgebung
einfligen und gleichzeitig ihre Funktion als Ort der Kultur, Schénheit und
Entspannung beibehalten.

Abbildung 11:
Pilotta-Palast
Quelle: Archiv

der Provinz
Parma, 2020-
2021.

Abbildung 12:
Pilotta-Palast
Quelle: Archiv

der Provinz
Parma,
2020-2021.

Verschiedene SicherheitsmaBnahmen wurden implementiert, z. B. verbesserte
VideotUberwachungssysteme mit der entsprechenden Schulung der Polizei.
Physische SchutzmaBnahmen, wie Elemente der Stadtgestaltung (z. B.
Pflanzkibel), wurden auf nattrliche und asthetisch ansprechende Weise installiert
und positioniert, um die Zufahrt fur Fahrzeuge zu begrenzen. Dariiber hinaus
wurde die StraBenbeleuchtung des Gebiets verbessert (siehe CCTV-Bilder in
Abbildung 13). Die Funktion des Gebiets als Gruppe verschiedener Museen (Polo
Museale) begtinstigte die Installation von Lichtinstallationen verschiedener
Kunstler, was zur Verbesserung der Beleuchtung beitrug.

Die Neugestaltung des Pilotta-Bereichs, die sich am Prinzip ,Security by Design*
orientiert, fihrte zu einem 6ffentlichen Raum, der als Treffpunkt gilt und von den
Benutzern geschatzt wird. Das Areal hat sich nicht nur asthetisch und funktional
verbessert, sondern ist auch sicherer, nutzbarer und lebenswerter geworden.
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Abbildung 13: Einsatzzentrale
der Polizei von Parma,
Videotiberwachung (rechts)
(Bilder von Comune di Parma) und
Blumenkasten, welche die Zufahrt
flr Fahrzeuge begrenzen (links)

Aber kommen wir zurlick zu einer wesentlichen Frage: Wie sehen 6ffentliche
Raume in europaischen Stadten heute aus?

DIE HISTORISCHE ENTWICKLUNG DES
OFFENTLICHEN RAUMS

Der 6ffentliche Raum in Europa hat sich im Laufe der Jahrhunderte auf
unterschiedliche Weise verandert, je nach den Paradigmen der verschiedenen
Epochen und der Anwendung (oder Nichtanwendung) geometrischer Prinzipien.

StraBen, Alleen und Boulevards in alten Stadten bilden, wenn sie aus
organischem Wachstum entstanden sind, unregelmaBige Muster oder folgen
einem regelmaBigen Grundriss, wenn die Stadt geplant wurde. Insbesondere
in historischen Stadtzentren sind die StraBBen durch relativ schmale Abstande
zwischen den Fassaden charakterisiert, die eine enge Verbindung zwischen
Gebauden und 6ffentlichen Raumen demonstrieren.

StraBBen, Alleen und Boulevards spiegeln eine Vielzahl historischer und
geografischer Kontexte und Besonderheiten wider: In Stideuropa waren die
StraBBen historisch gesehen schmal, um die Passanten vor der Hitze der
direkten Sonneneinstrahlung zu schitzen, wahrend sie in nordlichen Stadten
schmal waren, um die FuBganger vor Wind und Kalte zu schiitzen. Viele Alleen,
Boulevards und sonstige StraBen gehen auf die groBen Urbanisierungsphasen
der Industrialisierung im 19. Jahrhundert zuriick, als neue Arten von breiten,
grlnen Stadtrdumen entstanden, die zu einer gesiinderen Vision der
Stadtentwicklung beitrugen. Sie fiigen sich oft in eine kompositorische Logik ein,
in der den stadtischen Raumen eine herausragende Rolle zugewiesen wird, weil
sie politische und wirtschaftliche Macht reprasentieren. Dies war insbesondere
in den groBen Hauptstadten der europdischen Imperien im 19. Jahrhundert

zu beobachten (Wien, Paris, London, Madrid, Berlin usw.), aber auch im

20. Jahrhundert in Stadten, die zu den ehemaligen kommunistischen Regimen
Mitteleuropas gehdrten (Warschau, Ostberlin, Bukarest usw.).

Platze sind markante Orte, die wesentliche strukturelle Orientierungspunkte
in einer Stadt sind. Sie pragen die Stadt, weil sie offene und gréBere Raume
inmitten eines Netzwerks von 6ffentlichen Raumen sind. Sie sind Orte der
Begegnung, des Lebens und der Zusammenkunft. In mittelalterlichen Stadten
dienten die Platze als Knotenpunkte fiir den Handel und die Markte.
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In gewissem Sinne handelt es sich bei Platzen um Freiflachen, die geometrisch in
dichten und kompakten Stadten mit unregelmaBigen StraBen angeordnet sind. Platze
haben oft eine Vielzahl von Verwendungsmaglichkeiten. Sie sind der Ort schlechthin
fur die Passanten, denn sie bieten die Mdaglichkeit, sich zu versammeln, auszuruhen
und stadtische Kunst zu prasentieren. Platze konnen unterschiedliche Formate haben
(Stadtteil-, Stadt- oder GroBstadtplatze), je nachdem, welche Gebaude sie umgeben
(kommerziell oder burgerlich usw.) und welche Funktionen sie haben (Markte, Messen,
Sport im Freien usw.).

Parks und Griinanlagen sind offentliche Raume, die durch die starke Prasenz von
Pflanzen und Vegetation gekennzeichnet sind. Offentliche Parks finden in verschiedenen
Formen (Stadtparks an Standorten mit alten Stadtmauern, Stadtparks, welche die
Urbanisierung neuer Stadtviertel begleiten, usw.) parallel zur Urbanisierung und zum
Wachstum der Stadte weite Verbreitung. Sie sind heutzutage Orte der Entspannung,
Freizeit und Erholung fur die Bewohner der Stadte.

In der zweiten Halfte des 20. Jahrhunderts entstanden in den europdischen Stadten
neue Arten von 6ffentlichen Raumen im Zuge der Urbanisierung der Vorstadte und
der stadtischen Neugestaltung, die mit der Deindustrialisierung zusammenfiel (die
Urbanisierung von Eisenbahnstrecken und/oder Industriebrachen). Diese neuen Typen
von &ffentlichen Raumen wurden an einer Reihe von Standorten mit besonderen
Funktionen oder Formen eingerichtet. Sie bieten auch Platz fir neue Nutzungen, die
vor dem Hintergrund sozialer oder 6kologischer Herausforderungen tberdacht werden.
So kénnen die Parks zum Beispiel als Durchgénge, Uberdachte offentliche Parks,
griine Korridore, ,Pocket Parks” oder Schulhofe, die auBerhalb der Schulzeiten fur die
Offentlichkeit zuganglich sind, gestaltet werden.

Zusatzlich zu diesen 6ffentlichen Raumen kénnen wir auch Infrastrukturen oder fiir
die Offentlichkeit zugangliche Geb&dude beriicksichtigen:

- Platze, die mit dem offentlichen Verkehr verbunden sind (Flughafen, Bahnhofe,
U-Bahnen usw.), oder Platze der offentlichen Infrastruktur (Krankenhauser,
Universitaten und Schulen, Museen und Denkmaler usw.);

- Unterhaltungseinrichtungen (Stadien, Konzertsale, Theater, Kinos,
FuBgangerzonen, Restaurants und Bars usw.);

- Platze mit gewerblicher Infrastruktur (Geschafte, Biiros, Hotels, Konferenzzentren
USW.);

- Platze, die mit Behorden und der Regierung verbunden sind;

- Platze der Religionsaustbung.

Diese Platze sind oft nur zu bestimmten Zeiten und/oder fir bestimmte
Veranstaltungen fur die Offentlichkeit zuganglich. In &hnlicher Weise kann ihre
Verwaltung offentlich, privat oder sogar zwischen mehreren Parteien aufgeteilt werden
(siehe Kapitel 5 zu den Herausforderungen, die mit dieser Option verbunden sind).

FALLSTUDIE: SCHUTZ DES OFFENTLICHEN
RAUMS BEI VERANSTALTUNGEN ZUM
JAHRESENDE, WIEN, OSTERREICH

Zahlreiche Weihnachtsmarkte (Abbildung 14) finden auf &ffentlichen Platzen
und umzaunten Arealen statt; zum Beispiel im Schlosspark von Schonbrunn, im
Belvedere oder im Museumsviertel.

Wien ist zudem fur den Silvesterpfad bekannt, eine jahrliche Veranstaltung, die

in der Silvesternacht stattfindet. Essens- und Getrankestande sowie Biihnen fur
musikalische Auffiihrungen erstrecken sich entlang einer vordefinierten Route durch
das historische Zentrum der Stadt. Die Festivitdten enden direkt im Herzen Wiens
rund um den Stephansdom. Jedes Jahr nehmen etwa 700 000 Menschen an der
Veranstaltung teil.

|
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Abbildung 14: Weihnachtsmarkt Wien

Die Sicherheitsstrategie wurde gemeinsam von der Polizei und den stadtischen
Behorden entwickelt. Zusatzliche MaBnahmen, die fiir diese Veranstaltung
ergriffen wurden, umfassen temporare Hindernisse, um Angriffe mit Fahrzeugen
zu verhindern, und den Einsatz von zusatzlichem Sicherheitspersonal,
einschlieBlich der Wiener Polizei. Alle ergriffenen MaBnahmen haben zum Ziel, die
Offentlichkeit nicht zu verangstigen. So werden beispielsweise Barrieren hinter
oder in Dekorationen, wie groBen Weihnachtsgeschenken, versteckt.

INTEGRATION VON SECURITY BY DESIGN IN DIE
ENTWICKLUNG DES OFFENTLICHEN RAUMS

Die Entwicklung der unterschiedlichen Arten von 6ffentlichen Raumen beinhaltet
unter anderem Designentscheidungen in Bezug auf Material und Beschichtung,

die Integration von Stadtmobiliar, die Verteilung der verschiedenen Verkehrsmittel
und die Prasenz von Vegetation. Derartige Entscheidungen reichen dber die rein
physische Gestaltung von Raumen hinaus und betreffen insbesondere die folgenden
Herausforderungen, die eng mit dem Thema Sicherheit verbunden sind.

Die asthetischen und funktionalen Aspekte werden durch organisatorische
Entscheidungen, Materialien und Beschichtungen, Stadtmobiliar und Vegetation bestimmt.
Asthetische Aspekte beziehen sich vor allem auf die Anordnung des geplanten Raums im
Verhaltnis zu seinem unmittelbaren Gebaude- und Landschaftskontext. Die Gestaltung
eines offentlichen Raums kann von einer starken architektonischen Identitat gepragt sein
oder er kann im Gegenteil diskret in eine bebaute Umgebung eingebettet sein, die eine
starke architektonische Identitat aufweist.

Sicherheitsfragen, die den 6ffentlichen Raum betreffen, haben auch eine asthetische
Dimension. SchutzmaBnahmen (Poller, Banke, Mauern, Gitter usw.) haben

ihre eigene Asthetik und sie sollten méglichst friih in die Gestaltung des
offentlichen Raums integriert werden.
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FALLSTUDIE: NEUGESTALTUNG EINES OFFENTLICHEN
PLATZES, REUMANNPLATZ, WIEN, OSTERREICH

Der Reumannplatz ist ein 6ffentlicher Platz im 10. Wiener Gemeindebezirk. Er wurde
im Jahr 2020 im Zuge der Verlangerung der U-Bahn-Linie U1 nach Oberlaa und der
Verlegung der StraBBenbahnhaltestelle und der Schienen des Platzes umgestaltet.

Im Rahmen des Verfahrens der Burgerbeteiligung wurden Gesprache mit der
Landespolizeidirektion geftihrt, um glaubwirdige Bedrohungsszenarien und deren
maogliche Auswirkungen fiir den Planungsprozess zu ermitteln.

Es wurden SicherheitsmaBnahmen errichtet, um den Reumannplatz vor
Fahrzeugangriffen aus Richtung FavoritenstraBBe zu schiitzen. Dies stellte eine
Herausforderung dar, da die Lage der unterirdischen Infrastruktur der U-Bahn-Linie U1
bedeutete, dass anprallsichere, schiitzende und multifunktionale Barrieren nicht tief
im Boden verankert werden konnten. Aus diesem Grund wurde am Eingang des Platzes
eine Kombination aus SchutzmaBnahmen gegen einen Fahrzeuganprall eingesetzt.

Unter Verwendung von drei verschiedenen, raumlich versetzten Betonwanden mit
unterschiedlicher Hohe wurde der Eingang zum Platz neu gestaltet. Die Wande kénnen
auch als Sitzgelegenheiten oder als Spielplatz genutzt werden. Trotz ihres niedrigen
Fundaments erfllen sie die technischen Voraussetzungen fiir den Schutz vor
Terroranschlagen.

Abbildung 15: Eingangsbereich des Reumannplatzes in Wien,
ausgestattet mit unterschiedlich hohen Betonelementen (Bilder der
Stadt Wien, Abteilung fiir Architektur und Stadtgestaltung)

Die jeweilige Nutzung eines 6ffentlichen Raums muss durch Planung festgelegt
werden. Integrative und einladende Stadte fordern im Allgemeinen eine Vielfalt

von Nutzungen im &ffentlichen Raum, wobei zwischen Nutzungen, die mit
kurzfristiger Mobilitdt zusammenhangen, und Nutzungen, die mit langerem
Aufenthalt zusammenhangen (Spielplatze, Treffpunkte, Sportzentren und kulturelle
Einrichtungen), unterschieden wird. Zudem beinhaltet die europaische Tradition der
Planung des offentlichen Raums im Allgemeinen die Idee, eine nicht-exklusive Planung
fur die gesamte Gemeinschaft zu fordem, einschlieBlich der schutzbeduirftigsten
Personen.

Okonomische Herausforderungen

Auch die Art und Weise, wie der 6ffentliche Raum gestaltet wird, ist mit der
Belebung (oder Nichtbelebung) bestimmter Wirtschaftsbereiche verbunden, auch
wenn die meisten wirtschaftlichen Aktivitaten in Gebauden stattfinden (Markthallen,
Kaufhauser usw.). Die Gestaltung von Freiflachen hat jedoch groBen Einfluss auf

die lokale Wirtschaft. Bedenken Sie Parkplatze oder fuBgangerfreundliche Bereiche,
die an EinkaufsstralBen liegen. Es ist auch wichtig zu bedenken, dass die ,neue”
digitale Wirtschaft eine breite Nutzung des 6ffentlichen Raums mit sich bringt, z. B.
Mietfahrrader und Tret- bzw. Elektroroller, die oft auf Gehwegen oder Platzen stehen.
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Abbildung 16: Wien
(Bild von Stadt Wien,
Abteilung fur Architektur
und Stadtplanung)

Die Sicherheitsplanungen werden auch von den wirtschaftlichen und sozialen
Bedurfnissen des offentlichen Raums beeinflusst. Eine Einschrankung des
Autoverkehrs kann die Gefahr fir FuBganger erheblich verringemn; die Geschafte
sollten jedoch fiir Lieferungen zuganglich sein. Der Zeitrahmen fUr solche
Lieferungen kann auf die friihen Morgenstunden beschrankt werden, um das Risiko
potenzieller Angriffe zu verringern (in Bezug auf die Eintrittswahrscheinlichkeit und
die potenziellen Auswirkungen; siehe Kapitel 3), und der Zugang fur Fahrzeuge
kann wahrend der Hauptoffnungszeiten blockiert werden.

Transportmittel im 6ffentlichen Raum

Mitte des letzten Jahrhunderts wurde der motorisierte Individualverkehr den
offentlichen Verkehrsmitteln vorgezogen. Heute scheint sich dieser Trend
umzukehren: Offentliche Verkehrsmittel werden immer beliebter (z. B. durch die
Einfihrung oder Wiedereinfiihrung von StraBenbahnen in den Stadten), was auf
den Kampf gegen den Klimawandel zurlickzufthren ist. Die Stadtzentren werden
nach und nach in multifunktionale FuBgangerzonen verwandelt.

FALLSTUDIE: FUBGANGERZONE -
GESCHAFTSVIERTEL, MARIAHILFER STRABE, WIEN,
OSTERREICH

Die Mariahilfer StraBe ist eine der meistbesuchten EinkaufsstraBen Osterreichs
(mit bis zu 60 000 FuBgangern pro Tag). Mit dem Ziel, den verfligbaren

Raum zugunsten von FuBgangern umzuverteilen und den motorisierten
Individualverkehr (Autos und Motorrader) einzuschranken, wurde die Straf3e 2015
in eine gemeinsame ,Begegnungszone” umgewandelt und ihr zentraler Teil in
eine FuBgangerzone umgewandelt.

Angesichts der Entwicklung der terroristischen Bedrohungslage in Europa wurden
in Absprache mit der Landespolizeidirektion und der Magistratsdirektion der Stadt
Wien Sicherheitsvorkehrungen getroffen.

Die Vorkehrungen wurden getroffen, um FuBganger auf der Mariahilfer StraB3e vor
Angriffen mit Fahrzeugen zu schiitzen, die sich aus Richtung Getreidemarkt und
den Randbereichen der Mariahilfer StraBe nahem.
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Die Implementierung der SicherheitsmaBnahmen verlangte die Uberwindung mehrerer
Herausforderungen, einschlieBlich bestehender Designprobleme mit zahlreichen auf der
StralBe montierten Installationen und der Notwendigkeit, die rechtlichen Anforderungen
hinsichtlich des Status einer gemeinsamen ,Begegnungszone® zu respektieren (d. h.,
gleiche Rechte fir alle Raumnutzer zu gewahrleisten).

SchutzmaBnahmen gegen Fahrzeuganschlage (in diesem Fall die Einfuhrung von
Fahrzeugsicherheitsbarrieren zur Reduzierung der Geschwindigkeit herannahender
Fahrzeuge) wurden mit anderen Gestaltungselementen kombiniert.

Im Jahr 2018 wurde ein Planungsbliro mit der Neugestaltung der Mariahilfer Straf3e
beauftragt.

Um die Einschrankungen fur FuBganger so gering wie maglich zu halten, wurden
anprallsichere StraBenmaobel (die teilweise innerhalb des bestehenden StraBenraums
installiert wurden und so zur Geschwindigkeitsreduzierung und Verkehrsberuhigung
beitragen) mit Sicherheitspollern in der FuBgangerzone kombiniert.
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Abbildung 17: Auszug aus der Planungsmappe und Schnittplan der

SchutzmaBnahmen auf der Mariahilfer StraBe/KaiserstraBe (Bilder der
Stadt Wien, Abteilung fir Architektur und Stadtgestaltung)

Abbildung 18:
Stadtmobiliar auf der
Mariahilfer StraBBe/
Kaiserstraf3e (Bild
von MA28/ Christian
Flrthner)

Schnellerer Ubergang zu nachhaltiger und intelligenter Mobilitit

Der Verkehrssektor ist fUr ein Viertel der Treibhausgasemissionen in der EU
verantwortlich, und dieser Anteil wird weiter zunehmen. Um bis 2050 Klimaneutralitat
zu erreichen, mussen die Emissionen des Verkehrssektors um 90 % reduziert

werden. Um dieses Ziel zu erreichen, fordert die Planung des 6ffentlichen Raums

die Forderung einer multimodalen und vemetzten Mabilitat. Ziel ist es, die Nutzung
alternativer Verkehrsmittel zu férdern, die die Umwelt weniger belasten als private
Autos. Diese Bewegung ist bereits in vielen Stadten zu beobachten. Die Nutzung
offentlicher Verkehrsmittel, des Fahrrads und des FuBwegs sowie anderer alternativer
Verkehrsmittel wird durch Investitionen in die notwendige Infrastruktur gefordert.

Offentliche Verkehrsmittel stellen eine zusétzliche Herausforderung fiir die
Planung der Sicherheit in Stadtzentren dar, da Busse oder StraBenbahnen
Zugang zu den Gebieten benétigen. Die Auswirkungen des Einsatzes von
intelligenter Mobilitét (z. B. durch selbstfahrende Fahrzeuge) im 6ffentlichen
Verkehr auf die Bedrohung durch Terrorismus muss in Zukunft weiter
untersucht werden.
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Integration der Klimafrage in neue Stadtentwicklungsprojekte

Strategien zur Anpassung an den Klimawandel werden auf verschiedenen Ebenen
erforderlich sein, um negative Auswirkungen zu antizipieren und Schaden zu verhindern
oder zu minimieren. Diese Strategien weisen oft eine stadtische Dimension auf,

und die einzelnen Stadte spielen bei ihrer Umsetzung durch die Reduzierung der
Treibhausgasemissionen eine wichtige Rolle. Die MaBnahmen zur energetischen Sanierung
von Gebduden konnen zur Anpassung der stadtischen Mobilitat und zur Verbreitung der
Grundsatze der Kreislaufwirtschaft beitragen, die fiir die Initiative Neues Europdisches
Bauhaus von groBer Bedeutung sind (8).

Dies kann sich auch in der Einbeziehung neuer Gestaltungsprinzipien im 6ffentlichen Raum
niederschlagen, wie z. B.:

- Erhohung der Anzahl der Pflanzen und der Artenvielfalt im Raum, um den Hitzeinsel-
Effekt zu bekampfen und (durch Beschattung) die Auswirkungen der Uberhitzung zu
bekampfen;

- Integration von Wasserriickhalte- und -managementvorrichtungen, die zur
Bekampfung der Auswirkungen von Uberschwemmungen eingesetzt werden kénnen;

- Bevorzugung klarer, reflektierender Beschichtungen, um die Warmeabsorption zu
verringem.

Viele dieser Ansatze kénnen so ausgewdhlt und/oder multifunktional gestaltet
werden, dass sie ebenso als SchutzmaBnahme im Rahmen des Security-by-Design-
Konzepts dienen.

FALLSTUDIE: INNOVATIVE ,GRUNE*
SCHUTZMABNAHMEN GEGEN EXPLOSIONEN

Die Schutzwirkung von Pflanzen gegen
Explosionen wurde bereits getestet. Bestimmte
Pflanzen kénnen den Druck einer
Explosionswelle um bis zu 60 %
reduzieren. Ein Explosionstest mit
Berberitzenpflanzen ist unten abgebildet.

Abbildung 19: Berberitze in einem
Explosionstest (Bild von Paul Warnstedt, BAM)

Dariiber hinaus verringern Wasserfontanen aus
wasserdurchstromten Ringgeflechten den
Druck von Explosionswellen um bis zu 50 %.
Gleichzeitig bieten solche Systeme auch Schutz
vor dem Anprall von Fahrzeugen und
fliegenden Gegenstanden.

Abbildung 20: Ringgeflecht mit Wasserelement in
einem Explosionstest (Bild von UniBwM, WTD52)

(])  https://new-european-bauhaus.europa.eu.
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Beriicksichtigung von grenziiberschreitenden Aspekten des
offentlichen Raums

Der grenzlberschreitende Charakter der 6ffentlichen Raume in der EU — wie

etwa Platze, die sich an der Grenze zwischen zwei EU-Mitgliedstaaten befinden,

z. B. Gorizia (Italien)/Nova Gorica (Slowenien) und Haparanda (Schweden)/Tornio
(Finnland) - sollte ebenfalls berticksichtigt werden, indem Mechanismen zur engen
Koordination der SchutzmaBnahmen eingerichtet werden. Der gleiche Ansatz gilt fir
grenziberschreitende Zwillingsstadte wie Valga (Estland)/Valka (Lettland) oder Baarle-
Hertog (Belgien)/Baarle-Nassau (Niederlande), die (iber gemeinsame offentliche/
staatliche Infrastrukturen verfiigen.

DIE OFFENTLICHE WAHRNEHMUNG VON
SCHUTZMABNAHMEN GEGEN DEN TERRORISMUS

Jegliche Schutzstrategie sollte die Auswirkungen auf die Wahrmehmung des
Terrorismusrisikos in der Offentlichkeit und die Wahrmehmung des Vorhandenseins —
oder Fehlens - von SicherheitsmaBnahmen in 6ffentlichen Raumen bertcksichtigen. Es
ist daher von zentraler Bedeutung, dariiber nachzudenken, ob das Vorhandensein von
SicherheitsmafBnahmen ein allgemeines Gefiihl der Sicherheit fordert oder im Gegenteil
dazu beitragt, in der Offentlichkeit Angst vor einer drohenden Gefahr zu schiiren.

Die Debatte ber die soziale Wahmehmung wird unweigerlich kontrovers gefiihrt werden.
Sichtweisen sind zwangslaufig personlich, da sie von Alter, Geschlecht, Einkommensnivead,
Bildung und politischen Ansichten beeinflusst und durch den kulturellen und sozialen
Kontext bestimmt werden. Zudem andern sich die Sichtweisen, wenn Einzelpersonen und
Gemeinschaften zusatzliche Informationen erhalten und mit anderen interagieren.

Genauere Informationen zu diesem Thema finden Sie in den ausfthrlichen Interviews
im Anhang.

Die Wahrnehmung von Terrorismusbekampfung, Sicherheit und
damit verbundenen Angsten

Aus soziologischer Sicht ist einer der wichtigsten Aspekte bei der Gestaltung von
SchutzmaBnahmen fir 6ffentliche Raume die Tatsache, dass das kalkulierte Risiko
einer bestimmten Bedrohung nicht direkt proportional zur Risikowahrnehmung

der Menschen und ihren Gefuhlen von Unsicherheit und Angst steht. Obwohl der
Terrorismus viele Menschen beunruhigt, ist das tatsachliche Risiko, bei einem
Terroranschlag in der EU getotet zu werden, sehr gering.

Im Jahr 2017 waren 44 % der 33 000 befragten europaischen Erwachsenen der
Meinung, dass Terrorismus das wichtigste Problem fir die EU ist. Diese relativ hohe
Zahl, die eine weitverbreitete Wahrmehmung des Terrorismus als grundlegende
Sicherheitsbedrohung widerspiegelt, steht jedoch im Widerspruch zu den realen
Ereignissen: In den letzten 20 Jahren wurden in Europa jahrlich weniger als

200 Menschen durch Terrorismus getétet. Diese Zahl ist viel niedriger als die
durchschnittliche Zahl der Todesopfer bei StraBenverkehrsunfallen (etwa 20 000-

50 000 jahrlich in den letzten 20 Jahren). Obgleich das Risiko eines Terroranschlags

in der EU relativ gering ist, hat dieses Phanomen groBBe Auswirkungen auf die Art und
Weise, wie die Menschen 6ffentliche Raume erleben und wie sie leben. Daher bedeutet
die Verringerung des Risikos von Terroranschlagen - z. B. durch Uberwachungskameras,
Poller, sprengstoffsichere Fenster oder Wachen — nicht unbedingt, dass die Menschen
das Risiko weniger wahrnehmen oder dass ihre Gefiihle der Unsicherheit oder

Angst aufhéren. Um den Menschen ein Gefiihl der Sicherheit zu geben, reicht es

nicht aus, das kalkulierte Risiko zu verringern. Vielmehr sollten wir auch versuchen,

das wahrgenommene Risiko zu verringem, indem wir die Ansichten der Menschen
berticksichtigen und folglich die Ausldser fir ihre Sorgen und Angste angehen.

Stadtplaner und Stadtentwickler spielen als Gestalter und Verwalter 6ffentlicher Raume
eine sehr wichtige Rolle. Sicherheitslésungen haben das Potenzial, menschliche Aktivitaten
zu lenken oder zu unterstitzen und gleichzeitig die Erfahrungen der Menschen im
o6ffentlichen Raum durch Kontext und Bedeutung zu beeinflussen. Sobald ein stadtisches



Security by Design — Schutz des offentlichen Raums vor terroristischen Anschlagen

Projekt umgesetzt ist, wird es zu einem sozialen Raum und definiert sich nicht nur durch seine
Funktionalitaten, sondern auch durch die Wahmehmung der Menschen. Der Anspruch, die
Offentlichkeit durch ein stadtisches Projekt vor Terrorismus zu schiitzen, kann Gefiihle der
Unsicherheit vermitteln oder die Wahrmehmung von ,No-go*-Orten schaffen. Offentliche Raume
spiegeln die Art der Gesellschaft wider, die sie beherbergen und beherbergen wollen. Auch wenn
es SchutzmaBnahmen gibt, sollten 6ffentliche Raume ein Gefihl von Frieden und Harmonie
vermitteln. Sie sollten keine Geflihle von Angst, Isolation, Ausgrenzung oder Furcht hervorrufen.

In den Gemeinden, im privaten Sektor und in der Offentlichkeit herrschen unterschiedliche
Auffassungen Uber SchutzmaBnahmen und verschiedene Meinungen dartiber, wie diese im
offentlichen Raum geplant und umgesetzt werden sollten. Fiir ein Sicherheitsunternehmen

mag ein sichtbarer Schutz die richtige Losung sein, wahrend aus Sicht eines Architekturbiiros

die unauffallige Einbettung der Sicherheitsanlagen in das Stadtbild die bessere Option ist.
Andererseits haben die Biirger maglicherweise keine starke Meinung zu physischen Ma3nahmen
zur Terrorismusbekampfung, obwohl sie die Prasenz von Betonblécken und patrouillierenden
Wachen in ihren Stadten wahmehmen. Die unterschiedlichen Meinungen deuten darauf hin, dass
es unmaglich ist, eine allgemein akzeptierte Losung zu finden, da es immer unterschiedliche
Auffassungen von Sicherheit geben wird. Die Beschaftigung mit SchutzmaBnahmen erfordert
ein Abwagen der verschiedenen Kompromisse und das Treffen von Entscheidungen, z. B. ob die
Reduzierung des Risikos auf ein moglichst niedriges Niveau die zusatzlichen finanziellen Kosten
und die Auswirkungen auf das tagliche Leben rechtfertigt; ob die MalBnahmen deutlich sichtbar
oder versteckt, voriibergehend oder dauerhaft und mit einer Zertifizierung versehen sein sollten
oder nicht; und ob das endgiltige Ziel ihrer Umsetzung darin besteht, nur das berechnete Risiko
oder das berechnete und das wahrgenommene Risiko zu reduzieren.

Ein Stadtplaner sollte erkennen, dass ein multidisziplinarer Ansatz erforderlich ist, um
offentliche Raume vor terroristischen Bedrohungen zu schiitzen. Eine zusammenhangende
Gemeinschaft schafft ein besseres Umfeld fiir die Aufdeckung verdachtigen Verhaltens.

Eine enge Zusammenarbeit mit der Polizei kann bei der Bewertung der Notwendigkeit,

der Konzeption und der Installation von Schutzlésungen einen groen Unterschied

machen. Das bedeutet auch, dass die Einbindung von Burgern und Gemeinschaften in den
Schutz von Raumen, die sie fur sich beanspruchen, und die Starkung ihres Gefthls der
Eigenverantwortung zu einem nachhaltigeren und wirksameren Schutz fiihren. Die Gemeinden
Lissabon und Seixal in Portugal haben sich beispielsweise zum Ziel gesetzt, éffentliche Platze
zu restaurieren, indem sie Trinkbrunnen und Grills aufstellen, schattige Bereiche schaffen und
Graffiti entfernen, um so eine starkere Beteiligung der Bevolkerung zu fordern.

Der Grad der Akzeptanz von SchutzmafBnahmen zur Terrorismusbekampfung hangt von
historischen, kulturellen und politischen Faktoren ab, die je nach Gemeinde, Stadt, Region
und Land unterschiedlich sein kénnen. Daher sollte ein Stadtplaner die Forderung nach
einem multidisziplinaren Team verstehen, das sich in allen Phasen des Projekts mit dem
Schutz des o6ffentlichen Raums befasst.

FALLSTUDIE: BURGERNAHE POLIZEIARBEIT DURCH
STREIFENBEAMTE IN LISSABON, PORTUGAL

Ein groBartiges Beispiel fir die Zusammenarbeit zwischen der Polizei und den ortlichen
Gemeinden ist die FuBstreife der Gemeindepolizei in Lissabon, Portugal. Dieses

Modell der Polizeiarbeit basiert auf dem Wunsch der Burger und der lokalen Partner,
sicherere Gemeinschaften zu fordern und gemeinsame Probleme durch vertrauensvolle
Zusammenarbeit zu erkennen und zu losen. Bei diesem Modell patrouillieren zwei
Polizeibeamte taglich zu FuB in denselben Stadtvierteln und veranstalten monatliche
Treffen mit lokalen Partnern und Anwohnern. Die Aktivitaten der Gruppe orientieren sich an
einem gemeinsam ausgearbeiteten Jahresprogramm, das sich mit Problemen wie Abfall,
Vandalismus, Unbehagen im 6ffentlichen Raum, Parken usw. befasst. Die Polizeibeamten
der Gemeinde arbeiten mit der Bevolkerung zusammen, basierend auf der Idee, dass

die Sicherheit von allen abhangt und auf der Unterstiitzung der Gemeinschaft beruht.

Ein solches Modell kann als Grundlage fiir den Risikobewertungsprozess fiir bestimmte
offentliche Raume dienen, ebenso fir die Planung und Gestaltung von SchutzmaBnahmen,
die von der Bevélkerung nicht negativ wahrgenommen werden (°).

(°)  Siehe Video ,Verbrechensbekampfung — Auswirkungen“ (mit englischen Untertiteln) Uber die Stadtpolizei von
Lissabon (https://www.youtube.com/watch?v=wX0ZPQSuCyE&t=63s).
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Beeinflussen physische SicherheitsmaBnahmen die Wahrnehmung der
Bedrohung durch Terroranschlige in der Offentlichkeit?

Offentliche Raume sind dazu da, Ruhe zu vermitteln und den Biirgern Sicherheit, Komfort

und Vitalitat zu bieten. Es ist jedoch eine Herausforderung, das Gleichgewicht zwischen all
diesen Faktoren zu wahren. Die Art und Weise, wie Sicherheitsmafnahmen im 6ffentlichen

Raum gestaltet und in diesen integriert werden, bestimmt die Art und Weise, wie sie von

den Menschen wahrgenommen werden — beruhigend oder alarmierend. UnverhaltnismaBige
MafBnahmen nahren negative soziale Geflhle; es sollte daher ein Gleichgewicht zwischen den
SchutzmaBnahmen und den Auswirkungen dieser Ma3nahmen auf das Leben der Menschen
bestehen. Das Ideal ist eine schiitzende Stadtmadblierung, die ,subtil in das Stadtbild eingebettet
ist* (GCDN, 2018, S. 7) und im Verhaltnis zu der bewerteten Bedrohung steht. Eine schiitzende
Architektur kann zwar in manchen Situationen aufdringlich wirken, aber das sollte nicht die Norm
sein. Gefuhle und Wahrnehmungen im stadtischen Raum werden durch die Umgebung und
durch personliche Erfahrungen ausgelost. SchutzmaBnahmen sollten subtil sein, denn der Effekt,
den Barrieren oder StraBBensperren und Poller erzeugen konnen, kann sowohl eine Ausgrenzung
als auch einen Schutz bewirken, obwohl sie urspriinglich zur Kontrolle des Verkehrs geschaffen
wurden (Schindler, 2015).

Losungen sollten verhaltnismaBig sein; sie sollten einen Schutz bieten, ohne die Lebendigkeit
des offentlichen Raums zu behindern, und sowohl Komfort als auch Sicherheit bieten. Das
nachstehende Bild zum Beispiel stellt eine Schutzlésung dar, die auch funktional und asthetisch
integriert ist, um keine Angst vor einer drohenden Gefahr zu wecken.

Abbildung 21: Funktional und
asthetisch integrierter Schutz
Quelle: Bild generiert durch
DALL-E 2, mit freundlicher
Genehmigung von OpenAl.

Wenn es darum geht, das wahrgenommene Risiko des Terrorismus zu verringem, ist es zu
einfach, sich nur zu fragen, ob Schutzmalnahmen die Menschen mehr oder weniger angstlich
machen. Vielmehr sollte man den Blickwinkel erweitern und die Stadt in einem breiteren
Kontext betrachten und die Faktoren untersuchen, die ganz allgemein eine Rolle dabei spielen,
die Sorgen und Angste der Menschen in Bezug auf den Terrorismus auszultsen. Die Menschen
denken an Terrorismus und haben Angst vor ihm an ganz bestimmten Orten, z. B. an Orten,

an denen schon friher Terroranschlage vertibt wurden, wie Bahnhofe, Weihnachtsmarkte und
Flughafen, oder an engen, vielleicht unterirdischen Raumen mit hektischer Atmosphare. Die
Szenarien, die Angst vor Terrarismus hervorrufen, unterscheiden sich von denen, die Angst

vor anderen Arten von Verbrechen hervorrufen. Aus diesem Grund sind unterschiedliche
Strategien erforderlich, um die Angst vor verschiedenen Arten von Verbrechen anzugehen.

Um beispielsweise die Angst der Offentlichkeit vor einem Terroranschlag zu reduzieren, ware
es sinnvoll, sich auf Uberfullte Bahnhéfe und Flughafen, FuBgangerzonen und dberfllte
Veranstaltungen zu konzentrieren. Durch strategische MaBnahmen ist es moglich, diese Bereiche
weniger beengt wirken zu lassen, sie aufzuhellen, das Gedrange zu verringern und Elemente
hinzuzufiigen, die zu einer entspannten Atmosphare beitragen, indem sie die Aufmerksamkeit
der Menschen auf andere Dinge als Menschenmassen und die Gefahr von Terrorismus lenken.



Security by Design — Schutz des offentlichen Raums vor terroristischen Anschlagen | 43

Kann die Sensibilisierung der Biirger Angst und Unsicherheit
verringern?

Sensibilisierung kann widersprichliche Auswirkungen haben. Einerseits kann sie
hilfreich sein, wichtige Informationen dartiber zu vermitteln, wie sich die Burger im
Falle eines terroristischen Anschlags verhalten sollen, und kann die Auswirkungen
eines solchen Anschlags fur die Bevélkerung verringern. In der Tat sind in Landern mit
einem héheren Bedrohungsniveau Ubungsszenarien und Sensibilisierungskampagnen
dblich, und die Menschen kommen gut mit dieser Realitat zurecht. Andererseits
konnen standige Empfehlungen, wie Sie sich im Falle eines Angriffs verhalten sollen,
ein Gefthl der Beunruhigung und Angst auslésen. An Orten, an denen die Bedrohung
durch den Terrorismus gering ist, ist die Bevolkerung nicht darauf vorbereitet, die
Bedeutung des Terrorismusrisikos zu verstehen, weshalb Sensibilisierungskampagnen
kontraproduktiv sein kdnnen und Angst statt Bereitschaft und Sicherheit hervorrufen.

Symbole und urbane Architektur geben den Menschen Aufschluss dariiber,
was in einem Raum passieren konnte und was in diesem Raum akzeptabel
ist — soziologisch ausgedriickt, erlauben sie den Raumnutzern, den Raum zu
interpretieren. Symbole sollten klar und schnell zu verstehen sein, da sie verbale
und andere Formen der nonverbalen Kommunikation ersetzen. Die Verwendung
von Symbolen kann jedoch in multikulturellen Stadten problematisch sein, da
einige Kulturen ein unterschiedliches Verstandnis von Farben und unterschiedliche
Interpretationen von stadtischen Symbolen haben. Allgemeine Hinweisschilder,
Beleuchtungen und andere MaBnahmen zur Verhaltenslenkung kénnen dazu beitragen,
dass sich die Menschen in Uberftllten 6ffentlichen Raumen sicherer fuhlen. Das hilft
nicht nur, Opfer von Alltagskriminalitat zu vermeiden, sondern auch, besser dariiber
informiert zu sein, wie man sich im Falle eines Terroranschlags verhalten sollte.

Auch bei den SchutzmaBnahmen selbst sollte so wenig wie moglich Uber
Terrorismusbekampfung kommuniziert werden, da diese Informationen die bereits
vorhandene Reihe von Hinweisen auf die Bedrohung durch den Terrorismus noch
verstarken koénnen. Wenn also SchutzmaBnahmen im 6ffentlichen Raum installiert
werden, ist die zentrale Frage, was durch den geschaffenen 6ffentlichen Raum
kommuniziert werden soll. Bei ihrer Beschaftigung mit dem Thema Sicherheit haben die
Mitarbeiter der Stadtverwaltung Kopenhagen beschlossen, sich auf einige der wichtigsten
Werte der 6ffentlichen Raume der Stadt zu konzentrieren (z. B. griine, einladende und
offene Raume). Und versucht, entsprechende SchutzmafBnahmen zu entwickeln.

Abbildung 22: Sitzendes
Madchen mit Kopfhorern,

Oslo (Kdnstlerin: Marit Krogh)
(Beispiel fir eine ortsspezifische
Schutzlésung)

Je nach Tradition, historischen Ereignissen und der Anzahl und dem Ausmal3
terroristischer Vorfalle gibt es in Europa Unterschiede in der Wahrnehmung von
SicherheitsmaBnahmen durch die Offentlichkeit.
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FUR EINEN INTEGRATIVEN ANSATZ IN DER PLANUNG
DES OFFENTLICHEN RAUMS

Stadtentwicklungsprozesse sind immer langfristig angelegt. Aus diesem Grund sollte
jeder Planungsprozess eine langfristige Vision in Bezug auf alle oben beschriebenen
Themen haben. Unter dem Gesichtspunkt der Nachhaltigkeit sollte ein
offentlicher Raum so gestaltet sein, dass er mdglichst lange Bestand hat. Dies
verlangt die Entwicklung einer starken integrativen Dimension: Ein heute relevantes
Thema kénnte morgen schon Uberholt sein, doch die Gestaltung des 6ffentlichen
Raums wird noch jahrelang Bestand haben. Daher darf ein Thema nicht iiber ein
anderes gestellt werden. Die gesamte Herausforderung fiir den Designer
besteht daher darin, ein gutes Gleichgewicht zu finden und alle Themen zu
beriicksichtigen.

Durch die Umsetzung eines integrativen Ansatzes, der in der Implementierung
multifunktionaler Schutzvorrichtungen besteht, kénnen die Sicherheitsanforderungen
durch ein Design erfullt werden, das das stadtische Leben stimuliert und fordert.
Das Ziel eines jeden Entwurfs sollte daher sein, mehrere Logiken und
Verwendungszwecke in ein einziges Objekt zu integrieren und dabei auf
Asthetik, Langlebigkeit, Einfachheit und Funktionalitit zu achten.

Stadtebauliche Planung

Die Gestaltung eines Stadtviertels und/oder 6ffentlichen Raums kann die
Wahrnehmung von Sicherheit und tatsdchlicher Kriminalitat erheblich beeinflussen.
Wenn sich eine Person sicher fuhlt, wird ihre Lebensqualitat immer verbessert.

Die Starkung des Sicherheitsempfindens der Offentlichkeit und die Verhinderung
von Straftaten im o6ffentlichen Raum zahlen daher zu den wichtigsten Zielen der
Stadtgestaltung und der stadtischen Sicherheit.

Stadte konnen sich auf eine stadtebauliche Ordnung einigen, die Vorgaben fir die
Gestaltung und Sicherheitsplanung festlegt. Bei der Untersuchung des stadtischen
Umfelds eines schitzenswerten 6ffentlichen Raums sollten wir die folgenden Fragen
berticksichtigen.

- Welches sind die Hauptnutzungsarten (Wohnen, Einkaufen, Veranstaltungen,
Tourismus, Geschafte, Gottesdienste usw.) und wer sind die entsprechenden
Interessengruppen (siehe Kapitel 5)?

- Gibt es kritische Infrastrukturen (z. B. Krankenhauser) in der Nahe?

- Gibt es noch andere 6ffentliche Raume, die geschiitzt werden mussen (z. B.
durch Priorisierung)?

- Wie sieht das umliegende Stral3ennetz aus?

- Welches sind die geometrischen Merkmale?

Umgebung - der Stadt-als-Ganzes-Ansatz

Die Entwicklung eines stadtischen Masterplans, der Sicherheit berticksichtigt, kann bei
der effizienten Umsetzung von individuellen, maBgeschneiderten Schutzldsungen helfen.
Dies wird gemeinhin als ,Stadt-als-Ganzes-Ansatz” bezeichnet. Ein solcher systemischer
Ansatz bezieht alle Beteiligten ein und schafft Synergien. In einer Stadt gibt es oft
private, staatliche und kommunale Grundstiicke, die geschitzt werden missen und die
unterschiedliche Verantwortlichkeiten, Interessen und Anforderungen haben.

Es ist viel effizienter, den Ansatz der Stadt als Ganzes von der Makroebene

bis zur Mikroebene zu verfolgen. Bei der Planung von Schutzmalnahmen gegen
Fahrzeuganschlage in einem bestimmten Stadtteil kann man die bestehenden
Verkehrsbedingungen untersuchen, die Zufahrtswege fir Fahrzeuge ermitteln und das
gesamte StraBennetz beriicksichtigen.
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FALLSTUDIE: WIDERSPRUCHLICHE RICHTLINIEN
FUR AUBENBEREICHE, ROTTERDAM, NIEDERLANDE

Anfang 2014 er6ffnete die Stadt Rotterdam ihren neu gestalteten Hauptbahnhof.
Der Entwurfsprozess begann im Jahr 2004. In diesem Zeitraum wurde der

neue Hauptbahnhof offiziell als lebenswichtiger Raum und damit als standiger
Hochrisikobereich bezeichnet. Wahrend des Entwurfsprozesses traf das
sogenannte Sicherheitsdreieck (Birgermeisteramt, Staatsanwaltschaft und
ortliche Polizei) die formelle Entscheidung, AntiterrormaBnahmen im und um den
Bahnhof Rotterdam Centraal zu ergreifen.

Die Planung von Security-by-Design-MaBnahmen — insbesondere gegen den
Terrorismus — als Teil eines laufenden Prozesses ist mit widerspriichlichen
politischen Vorgaben verbunden:

- der Vision des Stadtentwicklungsamtes in Bezug auf die Gestaltung von
AuB3enbereichen im ,Rotterdamer Stil*;

- Gestaltung offener 6ffentlicher Raume ohne Hindernisse,
. der unterirdischen Infrastruktur mit Kabeln und Rohren;
- Genehmigungen und rechtlichen Anforderungen;

- dem Zugangsprotokoll fir Rettungsdienste sowie den Anforderungen an
Verwaltung und Wartung.

Obwohl die Entwicklung der SicherheitsmaBnahmen eine formale Entscheidung
war, erforderte die Gestaltung und Implementierung dieser MaBnahmen ein
spezielles Prozessmanagement. Rotterdam hat gelernt, mit einer Reihe von
Interessengruppen zusammenzuarbeiten, darunter die Architekten, die den
Bahnhof entworfen haben, lokale Geschaftsinhaber und Fahrgaste, die den
Bahnhof nutzen.

Bei der Umsetzung von SicherheitsmaBnahmen wird oft Gibersehen, wie sich
diese MaBnahmen auf das Sicherheitsempfinden der Offentlichkeit auswirken.
Die Offentlichkeit in Rotterdam konnte den laufenden Prozess und die

Bauarbeiten als Beeintrachtigung der Nutzbarkeit des Freiraums empfinden. Der
Ansatz von Rotterdam war typisch fur diese Hafenstadt: ,Wir wollen es in
Ordnung bringen, und zwar auf effiziente und effektive Weise."

Abbildung 23: Platzierung der
Barriere am Bahnhof Rotterdam
Centraal (Bild von Ruigrok/Stadt
Rotterdam)
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FALLSTUDIE: SICHERHEIT ALS BESTANDTEIL DER
PLANUNG DES OFFENTLICHEN RAUMS, DEUTSCHLAND
Die Forderung, Security-by-Design-Aspekte bereits in einem friihen Stadium des

Planungsprozesses zu berticksichtigen, ist nicht neu und wird bei vielen Projekten implizit
als Teil der guten Planungspraxis umgesetzt. Ein Security-by-Design-Ansatz kann dabei

darauf abzielen, sowohl vor Kriminalitat als auch vor Terroranschldgen zu schiitzen.

Offentliche Raume haben eine physische und soziale Bedeutung und sind fur alle Birger
frei zuganglich. Das Sicherheitsempfinden im 6ffentlichen Raum spielt eine wichtige Rolle,
da die Menschen den Besuch eines Raums nur dann zu ihrer taglichen Routine machen,
wenn sie sich in diesem Raum sicher fihlen. Das Sicherheitsempfinden der Bevélkerung

l&sst sich nicht einfach durch die Einfilhrung von Uberwachungskameras und/oder

sichtbaren Polizeistreifen erhohen (Belina, 2006; Bornewasser, 2008; Rothmann, 2010;
Querbach, 2020). Bereits in den 1990er-Jahren wurden CPTED-Konzepte in Europa und
weltweit eingeftihrt. Security by Design beschrankt sich jedoch nicht auf die Installation
von technischen oder baulichen Barrieren wie Zaunen und Mauem. Ein ganzheitlicher
Ansatz berticksichtigt nicht nur MaBnahmen zur Verringerung der Gelegenheitskriminalitat,
sondermn unterbreitet auch Vorschlage zur Verbesserung des Sicherheitsgefiihls der Nutzer

des offentlichen Raums.

Um zu gewahrleisten, dass sowahl die Sicherheit als auch die Verbrechensverhiitung

berticksichtigt wird, sollten die Grundsatze des Security by Design vom Beginn der
Planungsphase eines Projekts bis zu seiner Durchfihrung integriert werden. Es ist

notwendig, alle sicherheitsrelevanten Aspekte des Projekts so vorzubereiten, dass sie in
jeder Phase der Planung eingehalten werden.

Der Planungsprozess kann jedoch komplex sein und viele, manchmal langwierige Phasen
umfassen. Das Fehlen einheitlicher europaischer Planungsprozesse fiihrt zu Verfahren, die
je nach Eigentumsverhaltnissen und kommunalen Stadtentwicklungszielen variieren.

Abbildung 24 veranschaulicht einen in Deutschland verwendeten Planungsprozess.

Abbildung 24: Wege zur Integration von Security by Design und Schutzaspekten in die
Planung von Anfang an — das Beispiel Deutschland
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Die schematische Abbildung zeigt, dass Planungsprozesse verschiedene Ablaufe
aufweisen und damit auch jeweils anderen Bedingungen unterliegen, die sich Uber einen
sehr langen Zeitraum hinziehen kénnen. Es sollte auch berticksichtigt werden, dass an

dem ersten Entwurfsprojekt, von der Planung bis zur Umsetzung, zahlreiche Akteure aus
verschiedenen Disziplinen mit unterschiedlichen Zustandigkeiten beteiligt sind (Kommune —
Bauverwaltung — Investor — Stadt- und Freiraumplanung, Architektur usw.). Daher sollten in
jeder Projektphase angemessene, gut kalibrierte Sicherheitsanforderungen formuliert und
berticksichtigt werden. So kénnen beispielsweise Sicherheitskriterien bei der Aufstellung
eines Bebauungsplans nur dann berticksichtigt werden, wenn sie planungsrechtlich relevant
sind. Detaillierte Sicherheitskriterien in der Entwurfs-/Planungsphase eines Gebaudes

oder eines offentlichen Raums kénnen in den Ausschreibungsunterlagen verbindlich
vorgeschrieben sein (z. B. technische SchutzmafBnahmen).

Abbildung 24 zeigt, dass in Deutschland die Polizei als Trager 6ffentlicher Belange
(ToB) erst wahrend der formellen Planungsphase eingebunden wird. Dies ermdglicht
die Integration von kriminalistischem/kriminologischem Fachwissen und Einblicken in
strukturelle/raumliche Auswirkungen in das Entwicklungsprojekt.

Wenn also die Security-by-Design-Grundsdtze von Anfang an einbezogen werden,
sind die relevanten Sicherheitsaspekte bereits in den Zielen der integrierten
Flachennutzungs- und Stadtentwicklungsplane enthalten, und es wird nachdricklich
empfohlen, sie in die Wettbewerbsausschreibung aufzunehmen. Sicherheitskriterien
konnen fur den Projektentwickler nur dann als verbindlich angesehen werden, wenn
sie ordnungsgemal beschrieben sind. In Niedersachsen beispielsweise zeigt die
Arbeitshilfe ,Sichere Raume*, die die Planung offentlicher Raume unterstitzt, wie
solche Kriterien definiert werden kénnen.

In der Neuen Leipzig-Charta 2020, die bewahrte Verfahren fir die Stadtplanung
enthalt, wird Sicherheit durch Planung als wesentliche Voraussetzung fir die Schaffung
hochwertiger 6ffentlicher Raume betrachtet, die eine Stadt zum Leben erwecken,
indem sie Raume fiir Begegnung, Interaktion und Integration schaffen, die zur Starkung
des Sicherheitsgefthls der Birger beitragen.

Um diese Ziele zu erreichen, mussen Planer und Bauherren wissen, welche
MafBnahmen der Sicherheit forderlich sind und wie opportunistische Kriminalitat
strukturell verhindert werden kann. Zu diesem Zweck sollten die Planungsgrundsatze
an die verschiedenen menschlichen Bedurfnisse angepasst werden (unter Verwendung
verschiedener menschenzentrierter Ansdtze), die unterschiedlichen funktionalen und
gestalterischen Anforderungen entsprechen. Die Entwurfslésungen variieren je nach
den ortlichen Gegebenheiten und der sozialen Zusammensetzung, die sich im Laufe
der Zeit andern.

Entdecken Definieren Entwickeln Liefern Einsetzen Zusammenfassen

O O

Problem/ Kurzbeschreibung Konzipiertes
Gelegenheit Ergebnis

Abbildung 25: Das dreifache Rautenmodell
Quelle: Angepasst von Davey und Wootton (2011).


https://ec.europa.eu/regional_policy/en/newsroom/news/2020/12/12-08-2020-new-leipzig-charter-the-transformative-power-of-cities-for-the-common-good
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Es ist daher notwendig, allgemeine Ziele fiir einen neuen oder bestehenden &ffentlichen

Raum zu ermitteln und zu definieren (Abbildung 25). Die Losungen werden in Absprache
mit den zustandigen Interessengruppen ausgewahlt und entwickelt. Anpassungen, die als
notwendig erachtet werden, kdnnen jederzeit wahrend des Projekts vorgenommen werden.

Der ,Human-centred Design Thinking“-Ansatz (Brown, 2008; Grots und Pratschke,
2009; Norman, 2014, Davey und Wootton, 2021) kann dazu beitragen, die Sicherheit
bestehender 6ffentlicher Raume zu erhohen. Eine MaBnahme kann nur dann erfolgreich
umgesetzt werden, wenn ihre Eignung fiir den Einsatz und ihre Auswirkungen auf den
Menschen ausreichend gepriift wurden.

SCHLUSSFOLGERUNGEN

Europdischer historischer Kontext und Veranderungen in der Nutzung des
offentlichen Raums im Laufe der Zeit

Der historische Charakter der europaischen Stadte und die sich im Laufe der Zeit
verdndernde Nutzung des 6ffentlichen Raums, insbesondere im Hinblick auf die Mobilitat,
stellen eine Herausforderung bei der Umsetzung von MaBnahmen zur Gewahrleistung
der Sicherheit durch Gestaltung dar. Durch die stéandige Anpassung der MaBnahmen nach
dem Security-by-Design-Konzept wird daher eine Obsoleszenz vermieden.

Kiinftige Entwicklung im Einklang mit dem europdischen Griinen Deal

Die Neugestaltung 6ffentlicher Raume im Hinblick auf Klima-, Umwelt- und
Biodiversitatsfragen im Einklang mit dem europaischen Griinen Deal und der Initiative
Neues Europaisches Bauhaus bietet die Maglichkeit, angepasste, multifunktionale und
schiitzende SicherheitsmaBnahmen zu integrieren.

Die Wahrnehmung des Risikos durch Terrorismus und andere Arten von
Kriminalitdt in der Offentlichkeit

Das berechnete Risiko einer bestimmten Bedrohung stimmt nicht genau mit der
Risikowahrnehmung der Offentlichkeit tiberein. Damit sich die Menschen sicher
fuhlen, sollten die Faktoren, die Besorgnis und Angst ausldsen, berticksichtigt werden.
Herkdommliche Ansatze und Planungsinstrumente, die sich in erster Linie auf die
Verbrechensverhiitung konzentrieren, sind nicht unbedingt geeignet, die Angst der
Offentlichkeit vor Terrorismus zu verringern.

Beriicksichtigung und Anpassung an den spezifischen lokalen Kontext

Das Verstandnis des lokalen Kontextes ist von entscheidender Bedeutung, da die
offentliche Wahrehmung von SicherheitsmaBnahmen in 6ffentlichen Raumen und
Terrorismus sehr unterschiedlich ist, sich im Laufe der Zeit andert und mit der Geschichte
der Rdume und der Erfahrung mit friheren Terroranschlagen zusammenhangt.
SchutzmaBnahmen pragen das Erscheinungsbild des 6ffentlichen Raums und vermitteln
eine Botschaft. Sie kénnen an die terroristische Bedrohung erinnern, aber auch die
Offentlichkeit dariiber informieren, was passieren konnte, und Hinweise auf das zu
erwartende Verhalten geben.

Integrative, langfristige Vision der Planung des 6ffentlichen Raums,
beginnend mit dem groBen Ganzen

Stadtentwicklungsprozesse sollten sich auf eine starkere Integration aller relevanten
Akteure konzentrieren, indem eine gemeinsame langfristige Vision gefordert wird.

Ein systemischer, gesamtstadtischer Ansatz von der Makroebene bis zur konkreten
Gestaltung eines 6ffentlichen Raums auf Mikroebene bezieht alle Beteiligten ein, schafft
Synergien und integriert die Grundsatze des Security by Design von der Planungsphase
bis zur effizienten Projektumsetzung.
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Frihere Terroranschlage in Europa, wie die in Paris (Bombenanschlag/

Anschlag mit Schusswaffen, 2015), Nizza (Uberfahrtat mit Lkw, 2016), Briissel
(Bombenanschlag, 2016), Barcelona (Uberfahrtat mit Lieferwagen, 2017) und
Wien (Anschlag mit Schusswaffen, 2020), haben einige der Schwachstellen des
offentlichen Raums aufgezeigt, die von Einzeltatern und Gruppen ausgenutzt
werden kénnen. Auch wenn Terroranschlége in Europa selten sind, ist ein
umfassendes Verstandnis der Parameter, die die Wahrscheinlichkeit von
Terroranschldagen beeinflussen, erforderlich, um einen soliden Rahmen fiir
Risikobewertung und Risikomanagement zu schaffen. Unabhangig von ihrer
Seltenheit kdnnen die unmittelbaren Auswirkungen (z. B. Todesopfer, Verletzte
und Sachschaden) und erst recht die mittelbaren Auswirkungen (z. B. das
psychologische, soziologische, wirtschaftliche und politische Schadensausmaf)
unverhaltnismaBig hoch sein. Im schlimmsten Fall kénnte ein Terroranschlag
Kaskadeneffekte und sektortibergreifende Auswirkungen zur Folge haben; so
konnte beispielsweise ein Anschlag, bei dem ein biologischer oder chemischer
Giftstoff freigesetzt wird, zu einer Pandemie oder Umweltkatastrophe fuhren.

Eine Risikobewertung zielt darauf ab, die Art der fiir einen
Vermoégenswert relevanten Bedrohungen zu ermitteln, Angriffsszenarien
unter Beriicksichtigung potenzieller Schwachstellen zu entwickeln und die
potenziellen Auswirkungen terroristischer Handlungen, ihren Schweregrad
(fur die verschiedenen Szenarien) und ihre Eintrittswahrscheinlichkeit
abzuschatzen. Das Risikomanagement umfasst die Prifung und Auswahl
verfligbarer Optionen fir die Behandlung des bewerteten Risikos durch
MafBnahmen in verschiedenen Phasen, einschlieBlich Pravention, Abschwachung,
Bereitschaft, Wiederherstellung und Wiederaufbau oder Anpassung.

In diesem Kapitel wird ein strukturierter Ansatz zur Bewertung des

Risikos von Terroranschlagen auf 6ffentliche Raume beschrieben.
Risikomanagementstrategien, einschlieBlich geeigneter Optionen zur
Risikobehandlung und des akzeptablen Restrisikos, beruhen auf Kosten-Nutzen-
Analysen, wie in Kapitel 6 aufgezeigt wird.

Eine umfassende Bewertung des Terrorismusrisikos ist mit einem hohen Mal3 an
Unsicherheit verbunden, da die Sammlung und Verwaltung von Informationen
Uber Bedrohungsszenarien oder den Modus Operandi, die anvisierten Objekte,
die Auswirkungen, die operativen Anforderungen und die sozialen Auswirkungen
fur viele Behorden eine Herausforderung darstellen, da es ihnen an geeigneten
Instrumenten, Fachwissen und Ressourcen fehlt. Die Risikobewertung wirft die
folgenden Fragen auf.

- Wie wird ein Plan fir das Risikomanagement im Bereich Terrorismus erstellt?
- Wie wird ein Prozess zur Bewertung des Terrorismusrisikos eingeleitet?

- Wer ist fir die Initiilerung und Durchfiihrung der Bewertung verantwortlich?
+ Welches sind die besten Strategien zur Abschwachung/Abschreckung?

- Wie werden bei der Zuweisung von Ressourcen Prioritaten gesetzt?

In diesem Kapitel wird die Definition der Risikobewertung nach ISO 31000 (IS0,
2018) verwendet. Obwohl es sich um eine allgemeine Definition handelt, soll sie
sowohl natdrliche als auch vom Menschen verursachte Gefahren einbeziehen
und, auch wenn es schwierig ist, die Eintrittswahrscheinlichkeit seltener Ereignisse
abschatzen und die Folgen im menschlichen/sozialen Bereich quantifizieren. Der
Ansatz und die hier vorgeschlagenen Techniken beruhen auf einer Sammlung
bewahrter Praktiken im Zusammenhang mit der Risikobewertung verschiedener
Gefahren/Bedrohungen.

ISO 31000: Risikobewertung ist der Gesamtprozess der
Risikoidentifizierung, Risikoanalyse und Risikobewertung.
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AUS FRUHEREN TERRORANSCHLAGEN GEWONNENE
ERKENNTNISSE

Die meisten Terroranschlage auf 6ffentliche Raume werden sorgfaltig geplant (oder
zumindest bis zu einem gewissen Grad geplant), um die Zahl der Opfer zu maximieren,
den verursachten Schaden zu vergréBern und die Aufmerksamkeit der Medien und der
Offentlichkeit zu erregen (Poljansek et al., 2021). Die Angreifer erkunden in der Regel
die Angriffsorte im Vorfeld, um deren Schwachstellen zu ermitteln und ihre Aktionen
zu planen (*°). Die Schauplatze friherer Anschléage waren gepragt von fehlenden
(oder unzureichenden) SchutzmaBnahmen zur Abschreckung eines Angriffs oder zur
Milderung seiner Auswirkungen bzw. des Schadensausmafes. Die Anschlage kamen
unerwartet — die meisten Angreifer wurden von den Strafverfolgungsbehdrden oder
Nachrichtendiensten nicht als (ermsthafte) Bedrohung eingestuft — und fihrten zu
menschlichen Opfern, Schaden an der Infrastruktur, lang anhaltenden wirtschaftlichen
Verlusten und sozialpsychologischen Auswirkungen.

Frihere Anschlage haben gezeigt, dass Terroristen sehr einfallsreich sein kénnen, wenn
es darum geht, ihre Strategien anzupassen, kostenglinstige Taktiken einzusetzen und
neue Technologien zu nutzen. Radikalisierung und die Ubermahme extremnistischer
Ideologien sind komplexe Probleme im Bereich der Psychologie und hangen von sozialen,
wirtschaftlichen und politischen Faktoren ab, sowohl auf lokaler als auch auf globaler
Ebene. Die Bedrohungslage ist nicht konstant und muss regelmafig neu bewertet
werden, wobei neue sicherheitsrelevante Informationen zu berticksichtigen sind und
unvorhergesehene Vorgehensweisen des Terrorismus in Betracht zu ziehen sind.

FALLSTUDIE: BEWALTIGUNG DER SICH WANDELNDEN
SICHERHEITSBEDROHUNG - DER FALL EINES
LUXUSHOTELS, AFRIKA, 2010-2013

Das Land, in dem sich das Hotel befindet, war im Zeitraum 2010-2013 einer sich
verandernden und verscharften Bedrohungslage ausgesetzt. Das Hotel ging auf die
Sicherheitsbedenken seiner Kunden ein und verbesserte nach einer Risikobewertung
die Sicherheitsvorkehrungen wie folgt:

- Einfuhrung eines Abschirmbereichs, der sich vom Haupteingang bis zur auBeren
Begrenzung erstreckt;

- Einrichtung einer sicheren Anlaufstelle fir VIPs;
- Errichtung von Explosionsschutzwanden zwischen dem Parkhaus und dem Hotel;

- Einrichtung von Sicherheitsposten mit einer 24-stiindigen Uberwachung durch
Personal an allen Eingangen;

- Einflhrung eines Sicherheitsprotokolls fur Lieferungen;
- Erhohung der Einfriedungsmauer rund um das Gelande.

Die Nachrustung zur Verbesserung der Sicherheit erwies sich als wesentlich teurer als
die Einflihrung von Sicherheitslésungen in der Entwurfsphase.

In diesem Fall umfasste die Risikobewertung/Risikobehandlung mehrere Stufen:

- ldentifizierung und Bewertung von Bedrohungen, die fir Menschen und
Operationen relevant sind;

- |dentifizierung der Besonderheiten der Bedrohung, z. B. des Modus Operandi;

- Bestimmung der Wahrscheinlichkeit und des Schweregrads der Bedrohung (mit
Schwerpunkt auf dem Schweregrad);

- Analyse der Anfalligkeit des Standorts in Bezug auf die ermittelten Bedrohungen;

- Umsetzung geeigneter AbhilfemaBnahmen (Umsetzungsphase).

(%) Die wahrgenommene Verwundbarkeit eines Ziels ist ein Schlisselfaktor bei der Bestimmung der Absicht
von Terroristen, den geplanten Angriff gegen ein bestimmtes identifiziertes Ziel durchzuftihren. Die
Vorsatzkomponente* bestimmt zusammen mit der Fahigkeitskomponente die Wahrscheinlichkeit des
Eintretens eines Terroranschlags.
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RISIKOBEWERTUNG

Die Risikobewertung kann als ein Instrument betrachtet werden, mit dem die

Art der Bedrohungen, die wir in Betracht ziehen sollten (durch die Entwicklung

von Angriffsszenarien und das Erkennen von Schwachstellen des Ziels), ihre
Eintrittswahrscheinlichkeit und die maglichen Auswirkungen eines Angriffs ermittelt
werden kénnen. Die aus der Risikobewertung gewonnenen Informationen flieBen in
den Risikomanagementprozess ein und helfen bei der Auswahl von MaB3nahmen zur
Risikominderung, die als Reaktion auf das bewertete Risiko ergriffen werden konnten.
Risiken haben viele Gesichter, und ein bestimmtes Gut kann von verschiedenen
Bedrohungen in unterschiedlicher Weise betroffen sein, was bedeutet, dass man

sich bemuhen muss, die Bedrohungen zu identifizieren, die man bewaltigen sollte,
und diejenigen, die man nicht bewaltigen kann oder die nicht relevant sind. Der

hier beschriebene Kontext der Terrorismusrisikobewertung verwendet ein dahnliches
Format wie die ISO-Norm 31010 (ISO, 2019), die die ISO-Norm 31000 unterstitzt,
um die Verwendung einer einheitlichen, konsistenten Terminologie zu fordern und
den Experten zu helfen, die innerhalb desselben Risikomoduls mdaglicherweise
unterschiedliche Aufgaben ausfiihren und verschiedene Bedrohungen berticksichtigen
mussen. Das Terrorismusrisiko wird fir jede spezifische Bedrohung geschatzt, die fur
den untersuchten 6ffentlichen Raum ermittelt wurde. Um die Bewertung zu erleichtemn,
werden Angriffsszenarien vorgeschlagen, die spater beschrieben werden. Abbildung 26
zeigt die einzelnen Analyseschritte, aus denen sich der Risikobewertungsprozess
zusammensetzt:

- Die Ermittlung von Bedrohungen umfasst die Identifizierung potenzieller
Angriffsmittel und -methoden und beinhaltet die Identifizierung von
Schwachstellen im 6ffentlichen Raum gegeniiber den verschiedenen
Bedrohungen, die Bewertung der derzeitigen SchutzmaBnahmen und die
Erstellung von Angriffsszenarien;

- die Risikoanalyse umfasst die Bewertung der Eintrittswahrscheinlichkeit und der
Auswirkungen des Eintretens der ermittelten Bedrohungen;

- die Risikobewertung umfasst die Beurteilung des Risikoniveaus und die
Entscheidung, ob es akzeptabel ist oder nicht;

- die Risikobehandlung umfasst die Beschreibung moglicher Optionen zur
Verringerung des bewerteten Risikos.

Risikobewertung Risikobehandlung

Ermittlung Risikoanalyse Risikobewertung Risikobehandlung

von Bedrohungen

o |dentifizieren e Einschatzung der o Einschatzung e Beschreibung maglicher
von Schwachstellen Eintrittswahrscheinlichkeit des Risikoniveaus AbhilfemaBnahmen
e Bewertung der aktuellen e Einschatzung der o Entscheidung, ob das e Bestimmen der
MaBnahmen Auswirkungen bzw. Risiko reduziert Akzeptanz des
des SchadensausmaBes werden muss Restrisikos

o Erstellen von Szenarien

Abbildung 26: Stufen der Risikobewertung

Die Ergebnisse der Risikobewertung kdnnen sich abhangig vom Hintergrund und den
Zielen des Experten, der die Bewertung durchfihrt, erheblich unterscheiden. Liegen
keine ausreichenden Daten zur Bewertung der Bedrohung vor, kénnen Experten
qualitative Methoden anwenden und das Risiko nach eigenem Ermessen bewerten.
Quantitative Risikomethoden, wie z. B. die Kosten-Nutzen-Analyse (KNA), sind jedoch
moaglich, wenn Daten und/oder quantitative Bewertungen fir Bedrohung, Anfalligkeit
und Auswirkungen vorliegen (siehe Kapitel 6).

Daten im Zusammenhang mit der Ermittlung von Bedrohungen (und einer

moglichen Wahrscheinlichkeit) konnen auch von Nachrichtendiensten und
Strafverfolgungsbehorden angefordert werden, da diese Organisationen tber Erfahrung
in diesem Bereich und Zugang zu sensiblen Informationen verftigen.
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Kommerzielle Datenanbieter kénnen ebenfalls Uber solche Informationen verfiigen,
doch fehlt es ihnen in der Regel an Details auf lokaler Ebene, worauf spater noch
naher eingegangen wird. Auch wenn diese Daten und/oder Empfehlungen von den
Sachverstandigen fur ihre Analysen verwendet werden konnen, sind ihre Qualitat und
Verfligbarkeit nicht immer gewahrleistet.

Von besonderer Bedeutung bei der Ermittlung und Rekrutierung von Sachverstandigen/
Experten sind bestimmte Eigenschaften, wie z. B. nachweisliches Fachwissen

bei der Durchfuhrung von Bewertungen des Terrorismusrisikos, Abwesenheit von
Interessenkonflikten, Unparteilichkeit und ein tadelloser Ruf. Dariiber hinaus sollten

sich die Sachverstandigen/Experten ihrer Rolle bei der Durchfiihrung der Risikoanalyse,
der Aufbereitung der Ergebnisse und deren Vermittlung an die Nutzer der Ergebnisse
bewusst sein. Diese Ergebnisse werden in der Regel von Anweisungen fir ihre genaue
Auslegung durch die Eigentiimer/Betreiber des &ffentlichen Raums begleitet, die auch fiir
die Festlegung der Risikokriterien und ihrer akzeptablen Grenzen verantwortlich sind.

Ermittlung von Bedrohungen

Der erste Schritt im Risikobewertungsprozess ist die Ermittlung der terroristischen
Bedrohungen, die fiir den zu bewertenden 6ffentlichen Raum relevant sind. Bei der
Ermittlung von Bedrohungen geht es darum, die Taktiken zu ermitteln, die
Terroristen einsetzen kénnten, und magliche Angriffsszenarien zu formulieren. Die
Ermittlung von durch Menschen verursachten Bedrohungen ist eine schwierige Aufgabe,
da im Gegensatz zu Naturgefahren nur wenige Daten zur Verfligung stehen und die
Zuordnung einer bestimmten Bedrohung zu einem bestimmten &ffentlichen Raum mit
einem hohen Maf an Subjektivitat einhergeht. AuBerdem lassen sich neue terraristische
Taktiken nur schwer vorhersagen, weshalb sich Bedrohungstrends und Informationen von
Nachrichtendiensten und Strafverfolgungsbehérden in dieser Phase als wertvolle Ressource
erweisen konnen. Bei der Ermittlung von Bedrohungen und der Entwicklung von
Angriffsszenarien geht es darum, ,das Undenkbare zu denken”.

Terrorismus-Propagandamaterial kann eine Quelle fir die Identifizierung potenzieller
Angriffsszenarien gegen bestimmte Ziele sein, auch wenn solche Informationen nicht
leicht zuganglich sind. Potenzielle terroristische Taktiken lassen sich auch durch die
Untersuchung krimineller Aktivitaten in dem betreffenden Gebiet vorhersagen. Zu den
Terrorismus-bezogenen Datenqguellen, die fiir die Bewertung der terroristischen
Bedrohung von Bedeutung sind, gehort der jahrliche Bericht der Agentur der
Europaischen Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung tber
die Lage und die Tendenzen des Terrorismus in der Europdischen Union, der einen
allgemeinen Uberblick tiber die terroristische Bedrohung in der EU mit Fakten, Zahlen und
einer Analyse der sich entwickelnden Tendenzen bietet, wie in Abbildung 27 dargestellt.

2019 2020 VK

14 Dschihadistischerfislamistischer
Terrorismus
4 Rechtsextremistischer Terrorismus
25 Linksextremistischer

und anarchistischer Terrorismus

Ethnonationalistischer
26 14 @ und separatistischer Terrorismus

Weiterer Terrorismus (z. B. Tier- und
Umweltschutz)

Keine Angaben

Abbildung 27: Angriffe und

57 GESAMT Verhaftungen in den EU-
Anzahl der Angriffe Mitgliedstaaten im Zeitraum
2018-2020

Insgesamt einschlieflich Quelle: Agentur der Europaischen

Vereinigtes Kdnigreich Union fir Zusammenarbeit auf
i l dem Gebiet der Strafverfolgung,
2021.


https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report
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Bewertung des Terrorismusrisikos im offentlichen Raum

Eine weitere Datenquelle, die bei der Bewertung des Terrorismusrisikos helfen
kann, ist der European Media Monitor (Europaische Kommission, Gemeinsame
Forschungsstelle, 2021), der Informationen aus traditionellen und sozialen
Medienquellen analysiert. Es gibt eine Datenbank fiir terroristische Ereignisse, die
sich auf diese Open-Source-Informationen stttzt (**) und die in Abbildung 28
grafisch dargestellt ist.

Abbildung 28:
Terroranschlage im Jahr
2020

Quelle: Terrarismus-
Datenbank der
Gemeinsamen
Forschungsstelle der
Europaischen Kommission.

Kommerzielle Anbieter von Sicherheitsrisikodaten und Datenbanken kénnen
ebenfalls bei der Bewertung der terroristischen Bedrohung helfen. Eine weitere
ndtzliche Datenquelle ist die Global Terrorism Database (University of Maryland,
2018). Sie wird jedoch nur jahrlich aktualisiert und enthalt daher nicht die
neuesten Daten.

Terroristische Bedrohungen konnen sich im Laufe der Zeit andern, da sie von
geopolitischen und gesellschaftlichen Entwicklungen abhangen und Trends folgen
konnen. Die Bedrohungsanalyse sollte sich daher in erster Linie auf die jingsten
Ereignisse und Taktiken konzentrieren.

Zusatzliche Informationen zur Ermittlung von Bedrohungen, wie z. B. die Anzahl
der im Umlauf befindlichen Schusswaffen oder die durch den Drogenhandel
erlangten Terrorismusgelder, sind in Datenbanken der organisierten Kriminalitat
zu finden. Zum Beispiel zeigen die in Abbildung 29 dargestellten Kreisdiagramme
die haufigsten Angriffsmethoden und Ziele weltweit.

Offentlicher Raum — Einrichtungen

Angriffe mit der Religionsausiibung

Stichwaffen
VBIED

Kritische Infrastruktur — Einrichtungen der
Unbekannt offentlichen Sicherheit (z. B. Polizei, Militar)

Offentlicher
Raum -
StraBe/Platz

Angriffe mit Unbekannt

Schusswaffen

Kritische Infrastruktur
- Regierung,

Sprengstoff diplomatischer Dienst

Abbildung 29: Weltweite Terroranschldge in den Jahren 2020-2021 nach (links) Modus Operandi und
(rechts) Ziel

(1) Kontaktieren Sie JRC-PUBLIC-SPACES®@ec.europa.eu fur weitere Informationen.



https://www.start.umd.edu/gtd/
https://www.start.umd.edu/gtd/
mailto:JRC-PUBLIC-SPACES@ec.europa.eu

Security by Design — Schutz des offentlichen Raums vor terroristischen Anschlagen

Ein Hinweis zur Vorsicht: Die wahllose Nutzung von Open-Source-Datenbanken

kann zu einer Uberschatzung des Risikos und in der Folge zu Ubertriebenen
SicherheitsmafBnahmen fuhren. Ein solcher (bermaBiger Einsatz von
SicherheitsmafBnahmen kann sich negativ auf den Wohlftuhlfaktor eines 6ffentlichen
Raums, kommerzielle Unternehmen oder die Zuganglichkeit auswirken. In die
Ermittlung von Bedrohungen sollten sowohl die Strafverfolgungsbehdrden und die
Nachrichtendienste als auch die Akteure des 6ffentlichen Raums einbezogen werden.

Bewertung der aktuellen MaBnahmen und Restrisiken

In den meisten &ffentlichen Raumen fehlen bedrohungsspezifische
SicherheitsmafBnahmen, die im Rahmen eines systematischen
Risikobewertungsprozesses ausgewahlt und umgesetzt wurden. Bestehende
SicherheitsmaBnahmen sollten ermittelt, bewertet und verbessert werden,
wenn sie als unzureichend oder veraltet angesehen werden. Ein solches Verfahren
sollte sowohl die Bewertung der Leistungsfahigkeit der derzeitigen MaBnahmen als
auch die Ermittlung von Bereichen umfassen, die weiterhin besonderen Bedrohungen
ausgesetzt sind. Wie bereits erwahnt, entwickeln sich die Sicherheitsbedrohungen im
Laufe der Jahre weiter, sodass die bisherigen MaBnahmen moglicherweise nicht mehr
den gestiegenen Anforderungen modemer, neu auftretender Bedrohungen entsprechen.
Bestehende SicherheitsmalBnahmen kénnen, wenn sie richtig angewandt werden, das
fur die Umsetzung neuer Sicherheitsplane erforderliche Budget erheblich reduzieren.

Die Bewertung der aktuellen SicherheitsmafBnahmen kann Restrisiken aufdecken,

die aufgrund der Unzulanglichkeiten der gewahlten Lésungen und/oder einer
mangelhaften Umsetzung oder Bedienung bestehen. Alternativ kann die
Unwirksamkeit der aktuellen MaBnahmen auf nicht erfillte technische Anforderungen
(z. B. technologische Beschrankungen), mangelnde Einhaltung der Betriebsanleitung
des Herstellers, Gerateausfall, unzureichende Wartung der Gerate, unzureichende
Schulung des Personals, Personalmangel, Bedrohungen durch Insider oder andere
Faktoren zurlickzufihren sein, wie in Kapitel 4 beschrieben. Die Ermittlung

von Restrisiken und die Bewertung der Leistungsfahigkeit der bestehenden
Sicherheitsmalnahmen erfordem ein strukturiertes Vorgehen des Bewerters, das

in Verbindung mit einer klaren Denkweise und einem tiefgreifenden Verstandnis

der SchutzmaBnahmen zu eindeutigen Hinweisen auf die einzufthrenden oder zu
verbessernden MaBnahmen fuhren kann. Wenn die Funktionsweise bestehender
MafBnahmen zur Terrorismusbekampfung nicht verstanden wird, kann dies dazu
fuhren, dass doppelte oder redundante Losungen eingeftihrt werden, was sich negativ
auf das Funktionieren des Sicherheitssystems insgesamt auswirken kann.

Identifizierung von Schwachstellen

Schwachstellen sind die inharenten Schwachen eines potenziellen Ziels, die es
fir die zerstorerischen Folgen eines Terroranschlags anféllig machen kénnen.
Eine kritische Bewertung der Schwachstellen im Zusammenhang mit Angriffsszenarien
hilft den Entscheidungstragern, fundierte Entscheidungen Uber Abschreckungs- und
Milderungsmafnahmen zu treffen, Strategien zur Minimierung der Gefahrdung zu
entwerfen und einen wirksamen Notfallplan zu entwickeln. Durch eine eingehende
Untersuchung des zu prifenden Objekts kénnen Mangel und Schwachstellen aufgedeckt
werden, die zur Ausarbeitung eines Angriffsplans fiihren konnen. Es liegt auf der Hand,
dass die Schwachstellen eng mit der Hauptfunktion des jeweiligen 6ffentlichen Raums
zusammenhangen.

Angriffsszenarien sind ein praktisches Mittel, um zu veranschaulichen, was in der
Zukunft geschehen konnte, und sie konnen sich als vorteilhaft erweisen, da sie es
ermdglichen, durch sorgfaltig abgewogene Annahmen magliche Ereignisse in Betracht
zu ziehen. Die Erstellung eines Angriffsszenarios beinhaltet die Beschreibung des
Vorfalls und des Modus Operandi der Angreifer, die Beriicksichtigung der allgemeinen
Umstande zum Zeitpunkt des Angriffs, die Identifizierung von Schwachstellen

und des damit verbundenen Risikos und schlief3lich die Bewertung der moglichen
Auswirkungen/des Schadensausmales. Nattirlich sind alle Angriffsszenarien plausibel,
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Chemisch, biologisch, radiologisch

mitgeftihrten Gegenstanden

gefahrlicher Lasten, Waffen, Aufklarung,
Cyberangriffe, Stérung des Betriebs usw.

Bewertung des Terrorismusrisikos im offentlichen Raum

aber sie unterscheiden sich hinsichtlich ihrer Eintrittswahrscheinlichkeit.

Jedes entwickelte Szenario sollte so spezifisch wie mdaglich sein, alle bereits
vorhandenen MaBnahmen beriicksichtigen und von fundierten Annahmen
begleitet sein, die es den Eigentimern/Betreibern erleichtern, fundierte
Entscheidungen Uber geeignete MaBnahmen zu treffen. Szenarien sind einzigartig
und konnen sich auch in Bezug auf Taktik, Schwere, Ausmaf und Auswirkungen
unterscheiden. Sie werden fur einen begrenzten Zeitraum festgelegt (z. B. fur die
nachsten drei oder vier Jahre), da sie regelmaBig neu bewertet werden sollten,
um neue Erkenntnisse und Trends zu berticksichtigen.

Um die Schwachstellen eines 6ffentlichen Raums sorgfaltig zu ermitteln, missen
Faktoren wie seine Zuganglichkeit, seine kulturelle/religiose/symbolische
Bedeutung, seine Lage, seine Konstruktion und die bestehenden
SchutzmaBnahmen (Einlasskontrollen, Videotberwachung, Wachpersonal, Schutz
der Umgebung usw.) untersucht werden. Die EU-Checkliste zur Beurteilung der
Verwundbarkeit (veroffentlicht von der Generaldirektion Migration und Inneres der
Europaischen Kommission im Jahr 2021) enthalt eine Reihe von Faktoren, die bei
der Durchfiihrung einer Gefahrdungsbeurteilung fur verschiedene Arten von
offentlichen Raumen zu bertcksichtigen sind. Abbildung 30 zeigt die in dieser
Checkliste aufgefiihrten Angriffsarten.

Schusswaffen
Kleinkalibrige oder
halb-/vollautomatische Langwaffen

Versteckt in Waren oder

Klingenwaffen
Messer, Macheten oder andere scharfe

und stumpfe Gegenstande
Unbemannte Luftfahrzeugsysteme/Drohnen AN G RI FFSTA KTI K

Einsatz fiir den Transport

Fahrzeuge
Pkw, Lastwagen und andere Fahrzeuge,
die als Waffe eingesetzt werden

Improvisierte Sprengvorrichtungen
Mitgefiihrt oder versteckt in Fahrzeugen,
Personen, Gegenstanden oder Waren

Abbildung 30: Angriffsmdglichkeiten auf 6ffentliche Raume

Um die Entwicklung einer Einstufung zu erleichtern, die potenzielle
Schwachstellen in Bezug auf die oben genannten Bedrohungen widerspiegelt,
kann die Bewertung der Anfalligkeit 6ffentlicher Raume in vier Phasen unterteilt
werden, wie in Abbildung 31 dargestellt. Die Abbildung enthalt einige der
wichtigsten Uberlegungen, die bei jedem Schritt gepriift werden, um eine
zuverlassige Bewertung der Effizienz bestehender SicherheitsmafBnahmen
vorzunehmen und exponierte Bereiche hervorzuheben, die verstarkt werden
mussen. Eine detailliertere Liste von Faktoren, die bei der Bewertung der
Verletzlichkeit 6ffentlicher Raume zu bertcksichtigen sind, findet sich

in der EU-Checkliste zur Vulnerabilitatsbeurteilung (auf Anfrage bei der
Europaischen Kommission, Generaldirektion Migration und Inneres, Referat
Terrorismusbekampfung D2, 2021), die in eine App umgewandelt werden

soll. Mit einer solchen Bewertung sollten qualifizierte Sachverstandige
beauftragt werden, die (ber das erforderliche Fachwissen verfligen, um diese
Schwachstellen zu ermitteln und zu dokumentieren und schlieBlich die Daten zu
liefern, die zur Bewertung der Kritikalitat des untersuchten 6ffentlichen Raums in
Bezug auf Schwachstellen erforderlich sind.
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e Anordnung des umgebenden StraBennetzes (z. B. Engpasse, o Zufahrtsmoglichkeiten fiir groBe/schwere Fahrzeuge
gerade/kurvige/schmale/breite StraBen, Verkehrsfluss) (z. B. VBIEDs, chemische Angriffe)

e Umliegende Einrichtungen (z. B. Garagen, Gebaude) e Anzahl der Zufahrtspunkte (z. B. blockierte Fluchtwege)

ZUFAHRTSSTRABEN

e Lage und Anordnung von Parkpldtzen (z. B. Dichte der Fahrzeuge, o Offentliche Verkehrsmittel (z. B. Engpasse, Verbindung zum
Engstellen zwischen Parkplatz und Veranstaltungsort) Veranstaltungsort, Knotenpunkte, Personendichte, Spitzenzeiten)
e Benachbarte Einrichtungen (z. B. fiir die Durchfiihrung von Anschlégen)

PARKEN UND VERKEHR

® Gestaltung der Umgebung (z. B. Tunnel, Einkaufszentren) o Sicherheit der Einfriedigung/des duBeren Perimeters (z. B.
@ Menschendichte und -strom (z. B. Anzahl der Menschen, MaBnahmen/Verantwortung)

Spitzenzeiten, alternative Eingénge, Zusammenfiihrungspunkte)

® Zugangskontrolle (z. B. Personendichte, Fahrzeugprésenz)
© Umliegender Verkehr (z. B. nur zugelassene Fahrzeuge)

AUSGANGSPUNKTE

o Insider-Bedrohungen (z. B. Uberpriifung von Mitarbeitern/Lieferanten) © Sicherheit der Einfriedung/des Perimeters (z. B. Zaune, Kameras)

® Vorhandensein von Schutzrdumen (z. B. Hindernisse, Stande) ® Zugangskontrolle (z. B. Zufahrt von Fahrzeugen durch Téuschung)
© Materialien, die Verletzungen verursachen konnen (z. B. Glas) ﬂ% @ Inneres Sicherheitskonzept (z. B. Stichprobenkontrollen, Streifengange)

INNENBEREICH DES STANDORTS

Abbildung 31: Kategorisierung von Schwachstellen im 6ffentlichen Raum

Bewertung der Eintrittswahrscheinlichkeit

Um die Kritikalitdat und den Risikograd eines 6ffentlichen Raums zu bestimmen, muss
der Bewerter zundchst die Eintrittswahrscheinlichkeit jeder identifizierten Bedrohung
und die méglichen Auswirkungen/SchadensausmaB eines Angriffs bewerten. Die
Einfihrung einer allgemeinguiltigen Methode zur Berechnung der Eintrittswahrscheinlichkeit
einer bestimmten Bedrohung gegen einen 6ffentlichen Raum ist problematisch, da Angriffe
haufig opportunistisch sind und nicht gentigend Daten zur Verfiigung stehen. AuBBerdem

sind aufgrund ihrer Sensibilitat die meisten Informationen tber terroristische Bedrohungen

z. B. von Geheimdiensten nicht frei verfligbar. Nichtsdestotrotz kénnen Entscheidungstrager
die Wahrscheinlichkeit eines Angriffs besser einschatzen, indem sie eine Reihe von Fragen
berticksichtigen, einschlieBlich, aber nicht beschrankt auf die folgenden:

- Gibt es Hinweise auf einen bevorstehenden terraristischen Anschlag (z. B.
Drohungen) auf lokaler, regionaler, nationaler oder internationaler Ebene?

- Symbolisiert der offentliche Raum religiose/ethnonationalistische Ansichten/Ideologien,
die als Ziel fiir die ideologische Agenda aktiver terroristischer Gruppen infrage kommt?

- Ist das Ziel von symbolischem, kulturellem, politischem oder historischem Wert?

- Wie viele Menschen werden sich im Durchschnitt und maximal im offentlichen
Raum versammeln?

- Gibt es offentlichkeitswirksame Veranstaltungen im 6ffentlichen Raum, die
von berthmten Persénlichkeiten, groBen Menschenmengen oder bestimmten
Gemeinschaften besucht werden oder tber die in den Medien berichtet wird?

- Sind geschulte Sicherheitsbeamte anwesend?

- Gibt es bereits SicherheitsmalBnahmen (z. B. Zugangskontrolle, Videotberwachung,
Sicherheitsbarrieren, Schutz der Umgebung oder GegenmafBnahmen fur
unbemannte Luftfahrzeugsysteme)?

- Wie leicht sind die Raumlichkeiten des Ziels erreichbar und mit welchen Mitteln (z. B.
Fahrzeuge oder zu FuB)?

Empirische Formeln zum Verstandnis der Parameter, die die Wahrscheinlichkeit von
Terroranschlagen beeinflussen, sind nach wie vor begrenzt. Daher werden zur Bestimmung
der relativen Wahrscheinlichkeit eines Vorfalls in der Regel eher qualitative Methoden als
eine prazise quantitative Bewertung verwendet. Ein solcher Diagnoseprozess ist mit einem
hohen Maf3 an Subjektivitat und Voreingenommenheit verbunden. Um den Umfang der
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Subjektivitat zu verringern, kénnen mehrere Indikatoren eingeftihrt werden, die sich

auf

die Merkmale des 6ffentlichen Raums und der untersuchten Bedrohung beziehen

(ISC, 2016).

- Die Zuganglichkeit ist ein MaBstab fur die Offenheit des &ffentlichen Raums
und daftr, wie schwierig es fur Terroristen ware, in seine Raumlichkeiten
einzudringen.

- Die Bedrohungshistorie untersucht Informationen tber frihere gemeldete
Bedrohungen (fUr den 6ffentlichen Raum oder die Nutzer) und die
Kriminalitatsrate in der Umgebung.

- Die Angriffskomplexitét schatzt die Fachkenntnisse ein, die der Angreifer
zur Durchfihrung des Angriffs bendétigt (z. B. die Herstellung eines
Sprengsatzes, das Fahren eines schweren Fahrzeugs oder das Fliegen eines
unbemannten Luftfahrzeugs (*2)), und die Schwierigkeit, sich die Waffe oder
die Komponenten fur ihre Herstellung zu beschaffen.

- Die Wichtigkeit hangt von den Funktionen des offentlichen Raums, seinen
Interdependenzen mit anderen Einrichtungen und den kollateralen Folgen
eines maglichen Angriffs fir den Staat und die Gesellschaft ab.

- Die Anwesenheit von Personen zeigt die maximale Anzahl von Personen
(Personal und Besucher), die sich wahrend der Spitzenzeiten im 6ffentlichen
Raum aufhalten.

- Die Symbolik hangt mit der Attraktivitat eines éffentlichen Raums als
potenzielles Ziel und mit der Wahrscheinlichkeit zusammen, dass er einen
Lebensstil fordert, der gegen die politische, soziale oder religiése Ideologie der
Angreifer gerichtet ist. Beliebte Touristenorte, Wahrzeichen und Kulturstatten
sind ebenfalls potenzielle Ziele.

- Bestehende MaBnahmen/Schwachstellen berticksichtigen
SicherheitsmaBnahmen, die in dem untersuchten offentlichen Raum bereits
vorhanden sind und ihn fir magliche Angreifer weniger attraktiv machen
konnen und/oder das Vorhandensein von Schwachstellen, die ihn fir Angreifer
attraktiver machen.

Abbildung 32 zeigt die eingeflihrten Indikatoren und die Punkte (1 bis 4), die jedem

von

ihnen zuzuordnen sind. Diese Indikatoren dienen dazu, die

Eintrittswahrscheinlichkeit eines Angriffs auf verschiedene 6ffentliche Raume mit
einer bestimmten, identifizierten Bedrohung zu vergleichen. Wenn das Ziel der
Analyse darin besteht, das Risiko verschiedener Bedrohungen fUr einen einzigen
offentlichen Raum zu bewerten, kénnen die Indikatoren, die wahrend der
Entwicklung der Angriffsszenarien unverandert bleiben (z. B. Besucherzahlen und
Symbolik), ignoriert werden (die Bewertung der Bedrohung in Tabelle 2 sollte
ebenfalls neu skaliert werden).

Zuganglichkeit
4
3 L
Bestehende Bedrohungshistorie
MaBnahmen/ 2
Schwachstellen
1
0
Symbolik Angriffskomplexitat
Abbildung 32:
Indikatorpunktesystem
zur Bewertung der
Eintrittswahrscheinlichkeit eines
Angriffs auf einen offentlichen
Anwesenheit von Personen Wichtigkeit Raum

(*?)

Zwei EU-Handbuicher zum Thema ,Schutz vor unbemannten Luftfahrzeugsystemen* wurden in der ersten
Halfte des Jahres 2023 veréffentlicht: Handbuch zum Schutz kritischer Infrastrukturen und des 6ffentlichen
Raums durch UAS und Handbuch tiber Grundscitze der physischen Sicherung von Gebduden und
Grundstticken (verfgbar auf Englisch, deutsche Fassung geplant).
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Punkte
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Tabelle 2 zeigt im Einzelnen die Kriterien fir die Punktevergabe, die zu beachten sind.
Diese Bewertungskriterien decken nicht alle Faktoren ab, die zur Bestimmung der
Eintrittswahrscheinlichkeit eines Angriffs auf einen éffentlichen Raum herangezogen

werden kénnen. Ziel dieses vereinfachten Verfahrens ist es also, eine vorlaufige
Bewertung des Terrorismusrisikos in einem offentlichen Raum zu erleichtern.

Tabelle 2: Bewertungskriterien pro Indikator

1
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Zuganglich- - Kontrollierter Zugang - Kontrollierter Zugang - Offener Zugang - Offener Zugang
keit - Sicherer Perimeter - Eingeschranktes Parken - Eingeschranktes Parken -+ Ubliche Prasenz von
- Eingeschranktes Parken in der Nahe Protesten
- Uneingeschranktes Parken in
der Nahe
Bedrohungs- - Keine friiheren - Einige Bedrohungen - Ubliche Bedrohungen - Ubliche Bedrohungen
historie Bedrohungen - Friihere nationale - Kurzlicher regionaler - Kuirzlicher lokaler
- Frihere internationale Sicherheitsvorfalle Sicherheitsvorfall Sicherheitsvorfall
Sicherheitsvorfalle - Gebiet mit geringer . Gebiet mit moderater - Gebiet mit hoher Kriminalitat
- Bereich fur Kleinkriminalitat -~ Kriminalitat Kriminalitat
Angriffskom- - Fortgeschrittene technische - Technische Schulung - Geringes Fachwissen - Kein Fachwissen erforderlich
plexitat Schulung erforderlich erforderlich erforderlich . Leicht verfiighare Waffe
- Sehr schwer herzustellende - Schwer herzustellende - Leicht herzustellende
Waffe Waffe Waffe
Wichtigkeit - Unbedeutende - Finige Auswirkungen auf - Erhebliche Auswirkungen - Sehr grol3e Auswirkungen
Auswirkungen auf nationaler Ebene im Falle  auf nationaler Ebeneim ~ auf nationaler Ebene im
nationaler Ebene im Falle eines Angriffs Falle eines Angriffs Falle eines Angriffs
eines Angriffs - Niedrige - Moderate - Hohe Kollateralschaden
- Geringe Kollateralschaden Kollateralschaden Kollateralschaden (z.B. an benachbarten
(z B. an benachbarten (z B. an benachbarten (z B. an benachbarten Einrichtungen)
Einrichtungen) Einrichtungen) Einrichtungen)
Anwesenheit - N<100 - N=101-250 - N=251-750 - N>751
von Perso-
nen (N)
Symbolik - Nicht sehr bekannt - Auf lokaler Ebene qut - Auf regionaler Ebene qut - Auf nationaler Ebene qut
bekannt bekannt bekannt
- lkonisch nur auf lokaler - lkonisch nur auf - lkonisch auf nationaler
Ebene regionaler Ebene Ebene (Touristenattraktion)
Bestehende - Starke physische - Einige physische - Grundlegende physische -« Fehlen von physischen
MaBnahmen/  SichetheitsmaBnahmen Sicherheitsmal3nahmen Sicherheitsmal3nahmen Sicherheitsmal3nahmen
Schwach- - Anwesenheit von mehreren - Anwesenheit - Fehlendes - Fehlendes
stellen Sicherheitskraften von begrenztem Sicherheitspersonal Sicherheitspersonal
- Geringe Anzahl von Sicherheitspersonal - Hohe Anzahl von - Geringe Anfalligkeit
Scthwachstellen - Moderate Anzahl von Schwachstellen (offener . ety hohe Anfalligket
(Sicherheitsvorkehrungen, Sthwachstellen (offener Zugang, mit moderatem  (offener Zugang, Systeme,
Zugangskontrolle usw,) Zugang, Schutz durch Aufwand zugangliche die mit minimalem Aufwand
aktuelle Mafnahmenist ~ Systeme usw) zuganglich sind, usw)
geringer als erwartet usw,)

Um die Bedrohungseinstufung (Eintrittswahrscheinlichkeit der einzelnen
identifizierten Angriffsszenarien) eines 6ffentlichen Raums zu ermitteln,
werden die den oben genannten Indikatoren zugeordneten Punkte addiert
und mit der Skala in Tabelle 3 verglichen. Dieses Verfahren wird fiir jede

Bedrohung wiederholt, um einen Vergleich zwischen den identifizierten

Bedrohungen zu erhalten. Dartber hinaus wird die Glaubwirdigkeit und

Eintrittswahrscheinlichkeit jeder Bedrohung idealerweise von Nachrichtendiensten
und Strafverfolgungsbehdrden Gberprift, da diese moglicherweise zusatzliche

Informationen Uber bekannte Bedrohungsquellen und neue Trends bei
terroristischen Aktivitaten liefern kénnen.
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Tabelle 3: Kategorisierung der Bedrohungseinstufung

BEDROHUNGS-  SEHR UNWAHR- UNWAHRSCHEIN-  MOGLICH SEHR WAHR- BESTIMMT
EINSTUFUNG SCHEINLICH LICH SCHEINLICH
Gesamtpunkt-  7-10 11-16 17-22 23-25 26-28
zahl (Punkte-
summe)
Beschreibung  Angriff Geringe Wahrscheinlicher Hohe Unmittelbarer
unwahrscheinlich Wahrscheinlichkeit ~ Angriff Wahrscheinlichkeit — Angriff
eines Angriffs eines Angriffs

Abschatzung der Auswirkungen bzw. des SchadensausmaBes

Die Auswirkungen eines Anschlags stehen in direktem Zusammenhang

mit der Art des 6ffentlichen Raums, auf den die Terroristen abzielen, und

den Bedingungen zum Zeitpunkt des Anschlags. Frihere Vorfalle haben

gezeigt, dass die direkten Auswirkungen eines Anschlags von den Auswirkungen

auf das menschliche Leben (z. B. Verletzungen oder Todesfalle) bis hin zu

groBen wirtschaftlichen Verlusten (z. B. Reparaturkosten und Unterbrechung von
Dienstleistungen) reichen. Indirekte Folgen sind schwieriger abzuschatzen, da sie
soziale Aspekte wie die Auswirkungen auf die Psyche der Bevolkerung und (indirekte)
wirtschaftliche Kosten, z. B. die Auswirkungen auf die Tourismusbranche, umfassen.

Abschatzungen der Auswirkungen/des Schadensausmafes dienen dazu, die Folgen
verschiedener Anschlagsszenarien abzuschdtzen und sie je nach Schweregrad

zu kategorisieren. Trotz der Schwierigkeit, verschiedene Folgen (insbesondere die
psychologischen) genau zu quantifizieren, kann eine Bewertung der potenziellen
unmittelbaren wirtschaftlichen Verluste, der Zerstérung von Eigentum, der
Unterbrechung der Versorgungskette und des Verlusts von Menschenleben

die Berechnung des relativen Werts jedes 6ffentlichen Raums erleichtern. Um
diesen Bewertungsprozess zu unterst(itzen, sollten Sicherheitsbeamte und
Entscheidungstrager eine Reihe bedrohungsspezifischer Fragen berticksichtigen.

- Wie viele Menschen kénnten bei einem Terroranschlag mit dieser Taktik getotet
oder verletzt werden?

« Welche Dienstleistungen kénnen im Falle eines Terroranschlags unterbrochen
werden? Wie lange wird die Stérung andauemn? Kénnen gestorte Dienstleistungen
kurzfristig ersetzt werden? Wie hoch sind die Reparaturkosten?

- Gibt es Kaskadeneffekte durch Verkniipfungen mit anderen 6ffentlichen Raumen
oder Dienstleistungen?

- Wie hoch sind die voraussichtlichen Kosten fiir die Behebung von Schaden an
der Infrastruktur? Ist Ersatz verfiigbar?

- Enthalt der untersuchte 6ffentliche Raum kritische Versorgungseinrichtungen
oder sensible Informationen? Welches sind die Auswirkungen ihres Verlustes oder
ihrer Unterbrechung?

- Besteht die Mdglichkeit politischer Konsequenzen, einer Schadigung des
Ansehens der Organisation/des Eigentimers und/oder eine Entstehung von
Sicherheitslicken (z. B. Verletzungen des Schutzes personenbezogener Daten)?

- Wie hoch sind die indirekten wirtschaftlichen Kosten (z. B. fir die Tourismusbranche)
und welches sind die psychologischen Folgen fir die Bevélkerung?

Nachdem die mdglichen Auswirkungen fiir den 6ffentlichen Raum entsprechend
dem entwickelten Angriffsszenario skizziert wurden, kénnen die Ziele anhand der zu
erwartenden Auswirkungen kategorisiert werden. Tabelle 4 zeigt die Klassifizierung
der 6ffentlichen Raume anhand der Auswirkungen eines maglichen Anschlags. Die
Beschreibung und die Schwere der Auswirkungen/des Schadensausmafes, die zu der
zugeordneten Bewertungsstufe fiihren, kénnen von den in der Tabelle dargestellten
abweichen, da sie von der Art des offentlichen Raums und seiner Bedeutung
abhangen. Es wird daher vorgeschlagen, zunachst den Eigentimer/Betreiber des
o6ffentlichen Raums zu konsultieren.
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Tabelle 4: Abschatzung der Auswirkungen und des SchadensausmaBes

AUSWIRKUNGEN/  EINZELHEITEN

SCHADENSAUSMAB
VERNACH- - Verachlassigbare Auswirkungen/Schadensausmall
LASSIGBAR - Keine Verletzungen oder Datenlecks

- Keine strukturellen Schaden
- Geringer negativer Imageschaden

GERING - Geringfligige Verletzungen
- Kurzfristige Unterbrechung von Dienstleistungen
- Geringftgige strukturelle Schaden
- Einige Reputationsschaden

MODERAT - Verletzungen (kein Todesopfer)
- Mittelfristige Unterbrechung von Dienstleistungen
- Sicherheitsltcke, die den normalen Betrieb nicht beeintrachtigt

- MdBige strukturelle Schaden (keine Gefahr fir die Stabilitat der
Struktur)

- Erhebliche Reputationsschaden

KRITISCH - Verlust von Menschenleben und schwere Verletzungen

- Langfristige Unterbrechung von Dienstleistungen, die sofortige
AbhilfernaBnahmen erfordem

- Erhebliche strukturelle Schaden (keine Gefahr flir die Stabilitat
der Struktur)

- Sicherheitslicken, die unmittelbare Auswirkungen auf den
Betrieb haben

- Umfangreiche negative Rufschadigung
- Hohe Reparaturkosten

KATASTROPHAL - Hohe Verluste an Menschenleben und schwere Verletzungen
- Totalausfall von Dienstleistungen
- Inakzeptable langfristige Stérung des Geschaftsbetriebs

- Umfangreiche strukturelle Schaden, die ein sofortiges
Eingreifen erfordemn

- Erheblicher Imageschaden (Beteiligung von VIPs)
- Erhebliche politische Konsequenzen

- Sehr hohe Reparaturkosten

Risikomatrix und Bewertung

Am Ende der Analysephase konnen die Ergebnisse in Form von Karten, Kurven,
Indikatoren, Matrizen oder anderen geeigneten Visualisierungsmethoden
Ubermittelt werden. Die am haufigsten angewandte Methode ist eine Matrix

mit der Eintrittswahrscheinlichkeit der untersuchten Bedrohung auf einer Achse
und den/dem erwarteten Auswirkungen/Schadensausmal3 auf der anderen.

Eine Matrix zur Bewertung des jeweiligen Risikoniveaus ist in Abbildung 33
dargestellt. Bei der Erstellung solcher Matrizen sollten so weit wie mdéglich
quantitative Methoden verwendet werden, um die Unsicherheiten der Analyse zu
verringem.

61



62

Bewertung des Terrorismusrisikos im offentlichen Raum

Eintritts-
wahrschein-
lichkeit

Auswirkungen/Schadensausmaf

Katastrophal Kritisch Moderat Gering Vernachlassigbar

Sehr
wahrscheinlich
Sehr unwahr-

scheinlich

Abbildung 33: Risikomatrix

Unwahr-
scheinlich

Die Ergebnisse der Risikoanalyse dienen als Grundlage fur den Vergleich

der verschiedenen Bedrohungen und fir die Entscheidung, welche Art von
MafBnahmen erforderlich und angemessen sind. Sie kénnen auch aufzeigen, wo
(quantitative) Methoden hoherer Ordnung, wie z. B. eine Kosten-Nutzen-Analyse,
wunschenswert sind, um bei einem hohen Risikoniveau die Prioritaten bei den
Minderungsoptionen zu setzen. Da derjenige, der die Risikoanalyse durchfiihrt,
in der Regel nicht fUr die Entscheidung Uber die erforderlichen MaBBnahmen
verantwortlich ist, muss besonders darauf geachtet werden, dass die Ergebnisse
den Entscheidungstragerm ordnungsgeman mitgeteilt werden. Eine Anleitung
kann sich fur Nichtfachleute als nutzlich erweisen, um die Ergebnisse richtig zu
verstehen und die Gesamtunsicherheit zu erfassen, die unweigerlich Bestandteil
der Terrorismusrisikoanalyse ist.

MINDERUNGSOPTIONEN

Der letzte Schritt im Risikobewertungsprozess ist der Vergleich der Ergebnisse

aus der Risikoanalyse und die Identifizierung potenzieller SicherheitsmaBnahmen
(falls vorhanden), die den zuvor ermittelten Angriffsszenarien und Schwachstellen
im 6ffentlichen Raum entsprechen. Vor der Auswahl von MaBnahmen zur
Risikominderung muss ein akzeptables Risikoniveau festgelegt werden;

ein Schutz gegen alle mdglichen terroristischen Bedrohungen ist weder
wirtschaftlich noch praktisch machbar. Terrorismusrisikoanalysen, egal wie
detailliert sie sind, sind mit einem gewissen Mal3 an Unsicherheit behaftet, was
bedeutet, dass die Entscheidungstrager in der Regel eine ,Ermessensentscheidung”
beztiglich der zu verfolgenden Schutzstrategie treffen missen. Da es jedoch
unmaglich ist, das Risiko vollstandig zu beseitigen, und die Ressourcen in der Regel
begrenzt sind, missen die Optionen zur Risikominderung sorgfaltig gepriift werden,
um das ginstigste Kosten-Nutzen-Verhaltnis zu ermitteln.

Abhangig vom gewdinschten Ergebnis und der Verfligbarkeit von Ressourcen
konnen verschiedene MaBnahmen in Betracht gezogen werden. Wird das Risiko
als akzeptabel/tolerierbar eingestuft, sind keine weiteren Malnahmen erforderlich.
Wird das Risiko als unannehmbar eingestuft, ist ein Eingreifen erforderlich. Die
Kriterien, nach denen die Akzeptanz des Terrorismusrisikos bewertet wird, beruhen
auf einer Mischung aus sozialen, wirtschaftlichen und politischen Faktoren, die je
nach Entscheidungstrager sehr unterschiedlich sein kénnen. Weitere Informationen
Uber Risikomanagementoptionen und die Akzeptanz/Ablehnung von Risiken finden
Sie in Kapitel 6.

Risikostufen

Hoch

Moderat
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Auf der Grundlage der oben erwahnten Schwachstellen- und Risikoanalyse, die die
spezifischen Bedurfnisse 6ffentlicher Raume aufzeigen kann, sollten Prioritaten fir

die AbhilfemalBnahmen gesetzt werden. Das Ergebnis kann die Einfiihrung neuer
SchutzmaBnahmen oder die Verstarkung oder Instandsetzung bestehender MaBBnahmen
sein, die den aktuellen Sicherheitsanforderungen nicht entsprechen. Die MalBnahmen
missen sich nicht auf bauliche Veranderungen beschranken, sondern kénnen auch
operative MaBnahmen umfassen, wie die Einfiihrung von Wachpersonal oder die
Installation von Uberwachungssystemen oder anderen digitalen Sensoren, wie von
Karlos und Larcher (2020) beschrieben. Solche MaBnahmen kénnen auch potenzielle
Terroristen abschrecken, da Angreifer davon abgehalten werden kénnen, einen gut
geschutzten 6ffentlichen Raum anzugreifen (auch wenn dies dazu fuhren kann, dass
die Gefahr auf andere benachbarte Orte (ibertragen wird). Wie bereits erwahnt, gibt es
auch die Moglichkeit, das bewertete Risiko und die potenziellen Auswirkungen bzw. das
Schadensausmal} zu akzeptieren, was bedeutet, dass keine Notwendigkeit besteht, in
SchutzmaBnahmen zu investieren.

SicherheitsmaBnahmen kénnen sich als kostspielig erweisen, die bebaute

und natiirliche Umwelt beeintrachtigen, mehr Ressourcen erfordern, die
Bevdlkerung beeinflussen, regelmaBige Wartung erfordern, das téagliche

Leben storen und rechtliche Fragen aufwerfen. Daher muss gegebenenfalls
eine Folgenabschatzung durchgefiihrt werden, bei der Aspekte der
Praktikabilitat und der Nachhaltigkeit beriicksichtigt werden, um die
Funktionalitat der ausgewdhlten MaBnahmen langfristig zu gewdhrleisten. Die
VerhdltnismaBigkeit der ergriffenen SicherheitsmaBnahmen in Bezug auf die
jeweilige Bedrohung und eine sorgfaltige Planung kdnnen die Auswirkungen
ihrer Integration in das Sicherheitskonzept eines 6ffentlichen Raums drastisch
verringern. Die friihzeitige Bertlicksichtigung von SicherheitsmaBnahmen in der
Projektplanung im Rahmen des Security-by-Design-Konzepts ermdglicht die
Férderung einer verbesserten Asthetik, einer héheren Effizienz und geringerer
Betriebs- und Installationskosten.

SCHLUSSFOLGERUNGEN

Angesichts der unterschiedlichen Ziele und Taktiken, die Terroristen wahlen, um Opfer
zu verursachen und die Aufmerksamkeit der Offentlichkeit auf sich zu lenken, ist ein
ganzheitlicher und individueller Risikobewertungsansatz von entscheidender Bedeutung,
um alle terrorismusbezogenen Daten zusammenzufihren und maBgeschneiderte
Vorschlage fir eine wirksame Verringerung und/oder Abschwachung des Risikos eines
Terroranschlags zu unterbreiten.

Festlegung von Prioritdten

Der Schutz aller 6ffentlichen Raume ist ein unrealistisches Ziel; eine grtindlich
konzipierte und sorgfaltig durchgefiihrte Risikobewertung kann die fir potenzielle
terroristische Taktiken am meisten gefahrdeten Orte aufdecken und die Schwachstellen
aufzeigen, die durch die Einfiihrung geeigneter AbhilfemalBnahmen beseitigt werden
konnen.

Merkmale eines Sachverstandigen zur Risikobewertung

Fachleute, die die Risikobewertung durchfthren, sollten eindeutig nachweisen, dass sie
Uber Fachwissen auf dem Gebiet verfligen, keine Interessenkonflikte haben, unparteiisch
sind und einen tadellosen Ruf genieB3en. Sie sind sowohl fur die Ausarbeitung der
Ergebnisse der Risikoanalyse als auch fir die Ubermittlung der Ergebnisse an die
Eigenttimer/Betreiber des offentlichen Raums verantwortlich.
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Bewertung des Terrorismusrisikos im offentlichen Raum

Es gibt kein Patentrezept in Form einer universellen
Risikobewertungsmethode

Da es noch keine allgemein anerkannte Methode zur Risikobewertung
terroristischer Bedrohungen gibt, sollten sich die Bemihungen

darauf konzentrieren, potenzielle Bedrohungen anhand verfiigbarer
Terrorismusdatenbanken zu ermitteln, die Auswirkungen potenzieller Anschlage
zu bewerten und die Anfalligkeit von Zielen einzuschatzen. Ein effektiver

Dialog mit den Nachrichtendiensten kann Informationen Uber die aktuellen
terroristischen Trends und neu auftretende Bedrohungen liefern, die im
Risikobewertungsprozess berticksichtigt werden, da Daten in kleineren Regionen,
die vom Terrorismus betroffen sind, in der Regel keine statistische Aussagekraft
haben. Auch die Bewertung der Auswirkungen eines Angriffs kann sich als
schwierig erweisen, da Parameter wie die Auswirkungen von Angriffen auf die
offentliche Moral oder der wirtschaftliche Schaden durch die Unterbrechung
von Dienstleistungen schwer zu messen sind. Dennoch kénnen bestimmte
Richtwerte aus friheren Vorfallen abgeleitet oder in bestimmten Fallen sogar
berechnet werden (z. B. die Sterblichkeits- und Verletzungsraten nach einer
Sprengstoffexplosion an einem belebten Ort).

Die Dinge andern sich: Forderung nach regelmaBiger Neubewertung

SchlieBlich wird das Terrorismusrisiko regelmafig neu bewertet, da sich die

Art der Bedrohung und die Taktiken der Terroristen im Laufe der Zeit andem.

Bei der Priifung des Terrarismusrisikos werden verschiedene Faktoren wie die
globale und lokale politische Lage, religiose Spannungen und die Verfuigbarkeit
potenzieller Waffen (Sprengstoffe, Fahrzeuge, Schusswaffen, biologische Stoffe
usw.) berticksichtigt. Anschlagstaktiken sollten tiberdacht und entsprechend

den jungsten Entwicklungen der Bedrohungslage aktualisiert werden;
dementsprechend sollten die MaBnahmen auf ihre Wirksamkeit hin Gberprift und
gegebenenfalls Uberarbeitet werden.




Innovative technische
Losungen zum Schutz
offentlicher Raume
vor terroristischen
Anschlagen
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Die Verhinderung von Terroranschlagen umfasst verschiedene Schritte und
Strategien, z. B. die frithzeitige Erkennung durch Nachrichtendienste und Polizei,
SicherheitsmalBnahmen und eine bessere Koordinierung/Zusammenarbeit
zwischen den zustandigen Behorden. In diesem Kapitel konzentrieren wir uns auf
technische SicherheitsmaBnahmen, wie z. B. den baulichen oder physischen
Schutz vor Uberfahrtaten und Sprengstoffanschlagen. lhre Einrichtung sollte
von Beginn eines Projekts an berticksichtigt werden und stadtebaulichen
Gestaltungsgrundsatzen folgen, sodass sie ein integraler Bestandteil eines
Gebaudes, eines Stral3enbildes, der stadtischen Umwelt oder der Landschaft
werden. Angriffe mit Handfeuerwaffen oder Klingenwaffen werden in diesem
Kapitel nicht berticksichtigt, da sie durch bauliche oder andere technische
MaBnahmen kaum zu verhindern sind. Einen Uberblick tiber die verfiigbare
Dokumentation zum Schutz 6ffentlicher Raume vor verschiedenen arglistigen
Bedrohungen bieten Karlos und Larcher (2021).

Zur Umsetzung effizienter, angemessener und asthetisch ansprechender
SicherheitsmaBnahmen konnen wir einen Security-by-Design-Ansatz verfolgen,
der die Berlcksichtigung von Sicherheitsaspekten von Beginn eines Projekts an
beinhaltet, einen ganzheitlichen Ansatz (z. B. den Stadt-als-Ganzes-Ansatz) und
einen integrierten Designansatz (z. B. zur Vermeidung von Schwachstellen). Daher
kann die Sicherheitsplanung als ein Top-Down-Ansatz betrachtet werden, der

von der Makroebene, wie z. B. dem Ansatz der Stadt als Ganzes, bis hin zur
Mikroebene reicht, die bauliche Details (z. B. Bewehrung und Befestigungen)
umfasst.

Alle relevanten Interessengruppen und Sicherheitsfachleute sollten von
Anfang an in ein Projekt zur Entwicklung des 6ffentlichen Raums einbezogen
werden, was eines der Hauptmerkmale des Security-by-Design-Konzepts

ist. Sicherheitslésungen sind oft nicht ideal, wenn Sicherheitsaspekte erst
spater berticksichtigt werden und SicherheitsmafBnahmen in eine bestehende
Umgebung integriert werden missen. Solche nachtraglich implementierten
Losungen kénnen

- eine geringere Schutzwirkung haben;
- groBere Auswirkungen auf die Umwelt haben;
- weniger attraktiv sein;

- teurer sein.

Laut der Partnerschaft fur Sicherheit im &ffentlichen Raum (Partnership

on Security in Public Spaces) (**), wird der Schutz von stadtischen Platzen
hauptsachlich durch das ,Konzept der versteckten Gewalt” bestimmt (Gebbeken
et al,, 2018). In diesem Fall sind Barrieren, die sich in die Umgebung einfiigen,
sodass sie nicht als Barrieren erkannt werden (d. h. unsichtbare Barrieren), eine
hervorragende Losung. Dennoch ist fur den Schutz bestimmter Gebaude oder
Orte (z. B. Botschaften oder kritische Infrastrukturen) ein ,Show-Force-Konzept”
vorzuziehen.

(**) https://futurium.ec.europa.eu/en/urban-agenda/security-public-spaces.



https://futurium.ec.europa.eu/en/urban-agenda/security-public-spaces

Security by Design — Schutz des offentlichen Raums vor terroristischen Anschlagen | 67

FALLSTUDIE: BEISPIELE FUR UNAUFFALLIGE
SICHERHEIT, LONDON, VEREINIGTES KONIGREICH

Als Reaktion auf die Herausforderung, robuste SicherheitsmaBnahmen mit einer
angemessenen Stadtgestaltung zu verbinden, wurden an ausgewahlten Orten
zunehmend getarnte und verdeckt in das Stadtbild eingebettete
Sicherheitsmerkmale eingesetzt, die fiir die Offentlichkeit nicht offensichtlich einem
Zweck der Terrorismusbekampfung dienen. Beispiele fir solche ,unauffalligen*
Merkmale waren ornamentale oder landschaftsgestalterische Anlagen wie
Balustraden. Diese wurden 2008 im Rahmen der Verbesserung des offentlichen
StraBenbildes in der Sicherheitszone der Regierung im Zentrum Londons anstelle von
Sicherheitspollern aufgestellt, um die Sicherheit attraktiver und unauffalliger zu
gestalten.

Abbildung 34: Eine Sicherheitsbarriere zur Abwehr Abbildung 35: Einbau von =
von Fahrzeugangriffen im Emirates-Stadion im Sicherheitsbarrieren zur Abwehr dekorative Balustraden zum
Norden Londons (Bild von Jon Coaffee) von Fahrzeugangriffen Schutz vor Angriffen durch

(Bild von Jon Coaffee) Fahrzeuge in Whitehall im Zentrum
Londons (Bild von Jon Coaffee)

Offentliche Raume zund ihre Umgebung sind so einzigartig, dass es

keine Einheitslésung gibt, die fiir alle passt. Es konnen verschiedene
standortspezifische Losungen gepriift werden, um die SicherheitsmaBnahmen zu
finden, die den unterschiedlichen Anforderungen des jeweiligen Standorts am besten
entsprechen. So kdnnen wir, wie in Kapitel 6 erlautert, die effizientesten Losungen
mit einem optimalen Kosten-Nutzen-Verhaltnis ermitteln.

Vor der Umsetzung von SicherheitsmaBnahmen wird fUr jede identifizierte Bedrohung
eine umfassende Risikobewertung durchgefihrt, wie in Kapitel 3 beschrieben. Eine
Risikobewertung gewadbhrleistet, dass der Schutz eines Raums auf das Risikoniveau
dieses Raums zugeschnitten ist, was jedoch nicht bedeutet, dass der geschitzte
offentliche Raum zu 100 % sicher ist, da dies, selbst wenn es technisch mdglich
ware, finanziell nicht tragbar ware. Der eingesetzte Sicherheitsplan, der sich

auf die Risikobewertung stiitzt, bietet in der Regel ein Schutzniveau, das nicht

alle potenziellen Angriffsszenarien abdeckt, da ein bestimmtes Risikoniveau als
akzeptabel angesehen werden kann.

SCHUTZ VOR FAHRZEUGANGRIFFEN

Standortbewertung und Mainahmen zur
Geschwindigkeitsreduzierung

SchutzmaBnahmen, die im Rahmen der Stadtplanung durchgefiihrt werden, basieren
immer auf einer standortspezifischen Bewertung und erfordemn individuelle
Losungen. Der Zugang zu einem geschiitzten Bereich muss fir Rettungsdienste und
Strafverfolgungsbehérden entsprechend den értlichen Erfordemissen und gesetzlichen
Vorschriften gewahrleistet sein. AuBerdem muss in Innenstadten die Zufahrt u. a. fur
Ver- und Entsorgungsunternehmen, Sicherheitsdienstleister, Lieferfahrzeuge und
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Hotelgaste gewahrleistet sein. Auch der Zugang fur Menschen mit Behinderungen sollte
berticksichtigt werden. Vor der Auswahl einer Fahrzeugsperre (Abbildung 37), sollten die
Verkehrsanforderungen sowie die vorgesehene Art, Anordnung und der Standort eines
Zugangskontrollsystems sorgfaltig geprift werden, da sie die erforderlichen technischen
Merkmale und die betrieblichen Anforderungen stark beeinflussen. Parkplatze und
Haltezonen gelten als potenzielle Standorte fiir VBIEDs. AbwehrmafBnahmen gegen
Fahrzeugangriffe, die nicht den erforderlichen technischen Spezifikationen
entsprechen (unvollstandige Absperrung, falsche Abstande, unterschiedliche
Schutzniveaus usw.), kdnnen einem Angreifer die Moglichkeit geben, in einen
geschutzten Raum einzudringen.

o GroBe des Fahrzeugs
e Fahrzeuggeschwindigkeit
e StraBengeometrie usw.

o Risikostufe
o Entscheidung iiber Risikominderung usw.

e Angriffswege
e Geometrie des Standorts
e Schwachstellen usw.

o Jingste Angriffe o Poller

o Eintrittswahrscheinlichkeit e Zdune
o Auswirkungen/ e Hydraulisch
SchadensausmaB usw. versenkbare
Sperren (road
blocker, wedge
barrier) usw.

Abbildung 37: Risikobewertung fur die Bedrohung durch Fahrzeugangriffe
Quelle: Karlos et al. (2018).

Durch MaBnahmen zur Geschwindigkeitsreduzierung kann die Geschwindigkeit
von Fahrzeugen und damit auch die Anprallenergie eines Fahrzeugs im Falle

eines Angriffs deutlich verringert werden. Beispiele fir MaBnahmen zur
Geschwindigkeitsreduzierung (siehe auch Abbildung 38) sind

« Verkehrsinseln;
« Schikanen;
« Kurven;

- Fahrbahnschwellen (wenn auch weniger wirksam).

X A
= =
7 N

Abbildung 38: Verschiedene Methoden zur Geschwindigkeitsreduzierung: Schikanen (zur
Vermeidung direkter Angriffswege) und indirekte Zufahrten zu einem Gelande
Quelle: In Anlehnung an CPNI (2014).
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Eine detaillierte Karte der Umgebung ist erforderlich, um alle potenziellen Angriffswege fir
Fahrzeuge zu ermitteln und Anfahrtswinkel, Gelandebeschaffenheit und Straenneigung

zu bestimmen. Ampeln und Verkehrsschilder kdnnen ignoriert werden, da sich Angreifer

nicht an die Verkehrsregeln halten werden. Die Angriffslinien und die Hochstgeschwindigkeit
des Angriffsfahrzeugs beim Anprall konnen anhand von 2D- oder 3D-Bewertungen

der Topografie des Gebiets ermittelt werden. Alle mdaglichen Anfahrtswege sollten mit
groBtmaglicher Genauigkeit anhand von computergestitzten Konstruktionszeichnungen

der Zufahrten, Fotos oder Satellitenbildern des Gelandes bertcksichtigt werden. Bei der
Bewertung sollten Steigungen, StralBenbelag (z. B. Asphalt, Schotter und Kopfsteinpflaster),
Kurven, StraBBenzustand, Bordsteine und das Vorhandensein von Stadtmobiliar, die die
Geschwindigkeit entgegenkommender Fahrzeuge beeinflussen kdnnen, berticksichtigt werden.
Die Art des Fahrzeugs und seine Geschwindigkeit beim Anprall sind wichtige Faktoren fir die
Auswahl geeigneter Sperren, die dem Anprall standhalten und gleichzeitig die entstehende
kinetische Energie absorbieren miissen. Die Minimierung der Annaherungsgeschwindigkeit von
Fahrzeugen durch geeignete Geschwindigkeitsreduzierungen ermaglicht die Installation von
dezenteren Sperren, die kleiner und damit weniger auffallig sein konnen.

Die Analyse der Topografie der Umgebung sollte sich nicht nur auf das Stral3ennetz

und die moéglichen Anfahrtswege beschranken, sondemn auch Informationen Uber die
(blichen klimatischen Bedingungen, den zu erwartenden Verkehrsfluss, die vorherrschende
Architektur und die angrenzenden Parkmaglichkeiten enthalten. All diese Daten sollten dazu
dienen, den fir den zu schiitzenden 6ffentlichen Raum am besten geeigneten Typen von
Fahrzeugsicherheitsbarrieren in Bezug auf Konstruktion und Funktionsweise auszuwahlen.

V-SPEED - eine Applikation zur automatischen Bewertung der
Fahrzeuggeschwindigkeit und -dynamik

Um geeignete Fahrzeugsperren auszuwahlen, wird die Hochstgeschwindigkeit eines
Angriffsfahrzeugs an einer ausgewahlten Stelle berechnet. Der Leitfaden der Gemeinsamen
Forschungsstelle (JRC) der Europdischen Kommission (Karlos et al., 2018) enthalt einen
analytischen Ansatz zur Berechnung der Héchstgeschwindigkeit anhand der
Beschleunigungseigenschaften des Fahrzeugs und der geometrischen Merkmale des
umgebenden Stra3ennetzes. Die Gemeinsame Forschungsstelle der Europdischen
Kommission hat eine Applikation zur automatischen Bewertung der Fahrzeuggeschwindigkeit
und -dynamik (*%) entwickelt, die die StraBengeometriedaten aus OpenStreetMap (*°)
verwendet (Abbildung 39). Nach der Auswahl des Zielbereichs und des Bedrohungsfahrzeugs
analysiert die Applikation alle potenziellen Zufahrtswege zum Zielbereich und schatzt die
Hochstgeschwindigkeit des Fahrzeugs in Abhangigkeit vom Stral3ennetz (z. B. StralBenldange,
Kurvenradius, Neigung und Breite) ab. Dies erleichtert die Identifizierung der kritischsten
Zufahrtspunkte eines Zielbereichs in Bezug auf die Zufahrtsgeschwindigkeit der Fahrzeuge
und die Auswahl der geeigneten Fahrzeugsperren auf der Grundlage der Fahrzeugkategorie
und ihrer maximalen Geschwindigkeit am Zufahrtspunkt.

-

=1
Museum

Abbildung 39: V-SPEED - Ergebnis

(*%) Der Zugang zur Applikation kann unter folgender Internetadresse beantragt werden counterterrorism.ec.europa.eu/.
(**) OpenStreetMap ist eine kostenlose Online-Weltkarte, die auf den Beitragen von Freiwilligen beruht (Openstreetmap.
org).
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FALLSTUDIE: SANIERUNGSPROJEKT IN DER ZONE
LAS RAMBLAS, BARCELONA, SPANIEN

Abbildung 40: Aktueller Stand (Architekten Espinas i Tarrasso) und zuktnftige Gestaltung
(rechts) eines groBen Verbindungsbereichs (Play-Time-Gruppe) (Bild von Departament de
Projectes Urbans, Ajuntament de Barcelona)

Zielsetzungen

Zu den Zielen der Umgestaltung des Bereichs gehoren
- Maximierung der Flache, die FuBganger nutzen kénnen;

- Verringerung des motorisierten Verkehrs (nur zugelassene Fahrzeuge haben
Zugang);

- Bau von drei groBen Kreuzungsbereichen, um die Verbindungen zwischen
den Stadtvierteln zu verbessern, damit der motorisierte Verkehr und die
FuBganger das Gebiet gemeinsam nutzen konnen;

- Verringerung des Risikos von Fahrzeugangriffen bei gleichzeitiger
Minimierung des Einsatzes von auffalligen Losungen und Forderung des
Einsatzes von unauffalligen Sperren.

Risikobewertung im Kontext der aktuellen Urbanisierung und
kiinftige Risikominderung

Die Manovrierfahigkeit des Verkehrs kann mit spezieller Software wie AutoTURN
(Abbildung 41) untersucht werden, die Fahrzeugwege unter Bertcksichtigung der
Geometrie des Bereichs und der Fahrzeuggeschwindigkeit vorhersagt. Das Tool
ermdglicht es dem Benutzer, die Geschwindigkeit auf einem maglichen
Zufahrtsweg zu andern und Elemente der Stadtmaéblierung und Sperren genau zu
platzieren, um das Eindringen in geschiitzte Bereiche zu vermeiden. So kénnen die
maximalen Anprallgeschwindigkeiten verschiedener Fahrzeugtypen bestimmt
werden. Dies hilft bei der Ermittlung der erforderlichen Widerstandsfahigkeit und
der asthetischen Gestaltung von Sperren unter Berticksichtigung der kinetischen
Energie, die bei einem Fahrzeuganprall entsteht.

Abbildung 41.: Studie Uber die Mandvrierfahigkeit
des Verkehrs (Bild von Departament de Projectes

Urbans, Ajuntament de Barcelona)
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In einem Bericht des Ausschusses fiir technische Sicherheit wurde das Risiko in
verschiedenen Bereichen des Projekts in vier mogliche Stufen eingeteilt (sehr hoch,
hoch, mittel und niedrig). Unter Beriicksichtigung des umagebenden Stra3ennetzes
schlug der Ausschuss fiir technische Sicherheit auBerdem zwei Haupttypen

von Fahrzeugen vor. Auf der Grundlage dieser Daten schlugen die Projektleiter
SchutzmaBnahmen vor, die auch vom lokalen Sicherheitsausschuss (einem
Gremium aus lokalen Vertretern und verschiedenen Polizeiorganisationen, die fur
die Sicherheit der Stadt zustandig sind) bewertet und genehmigt werden mussten.

Sicherheitslosungen

Die folgenden SicherheitsmafBnahmen wurden umgesetzt:

- Zufahrt nur flr autorisierte Fahrzeuge, Kontrolle durch ein
Videotiberwachungssystem und automatische Nummemschilderkennung;

- Automatische Erkennung von Vorfallen mittels Kameras an besonders
gefahrdeten Orten;

- Schutz belebter Platze durch Stadtmobiliar (Beleuchtung/vorhandene
Baume/Banke/Poller), um den Verkehr von den FuBgangern zu trennen und
den Zugang fur Fahrzeuge zu blockieren;

- Schutz durch speziell konstruierte Poller nur an Stellen mit hohem
Anschlagsrisiko und versenkbare Poller, um den Zugang der kommunalen
Einrichtungen zu geschiitzten Bereichen zu regeln oder Las Ramblas fiir den
Verkehr zu sperren.

Management von Interessengruppen

Die groBte Herausforderung fiir die Interessengruppen bestand darin, einen
Kompromiss zu finden, der die Sicherheit des Gebiets gewdhrleistet und
gleichzeitig einen einladenden 6ffentlichen Raum fiir FuBganger bietet, der
die historische Bedeutung von Las Ramblas respektiert, die Mobilitat und

die Verbindung zwischen den Vierteln sicherstellt und den BedUrfnissen des
Handelssektors Rechnung tragt. Dabei war es wichtig, die Sensibilitat der
Offentlichkeit gegentiber den Anschlagen im August 2017 zu berticksichtigen.

Die wichtigsten beteiligten Interessengruppen waren die lokale
Sicherheitsbehorde, die Abteilung fiir stadtische Projekte, die Abteilung
fur Mobilitat, die Abteilung fur Wirtschaftsforderung und die Abteilung fir
Partizipation.

Arten von Fahrzeugsicherheitsbarrieren

Fahrzeugsicherheitsbarrieren sollen verhindem, dass Fahrzeuge in einen zu
schutzenden Bereich einfahren. ISO/IWA 14-2:2013 im Abschnitt 10 (ersetzt
durch IS0 22343-2:2023) beschreibt zwei Kategorien:

- passive Fahrzeugsicherheitsbarrieren

- aktive Fahrzeugsicherheitsbarrieren.

Passive Fahrzeugsicherheitsbarrieren sind Systeme ohne bewegliche Teile,
wahrend aktive Fahrzeugsicherheitsbarrieren beweglich sind, um Fahrzeugen/
FuBgangern den Zugang zu ermdglichen. Barrieren beider Kategorien kdnnen an
der Oberflache montiert oder mit einem Fundament (tief oder flach) versehen sein
und als permanente oder tempordre Lésungen eingesetzt werden (Tabelle 5).
Weitere Einzelheiten zu den verfiigbaren Typen von Fahrzeugsicherheitsbarrieren
und zur Berechnung der maximalen Fahrzeuggeschwindigkeit an einem
bestimmten Standort finden Sie in einem JRC-Leitfaden (Karlos et al.,, 2018).
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Tabelle 5: Kategorisierung und Beispiele fiir Fahrzeugsicherheitsbarrieren

Passiv Aktiv

Poller (fest stehend) Poller (versenkbar, klappbar, drehbar oder

Stadtmobiliar/StraBenmabel verschiebbar)
- - Panzersperren oder sogenannte
- PflanzgefaBe

« Mauern, Stiitzmauemn Drachenzahne
+ Balustraden Torsysteme (Hebe-, Schiebe-, Schwenk- oder
+ Banke Pendeltore)
- Laternenmasten
- Wartehauschen Hydraulisch versenkbare
. Fahrradstander Durchfahrtssperren (road blocker)
- Abfallbehalter - Keilformige, hydraulisch versenkbare
- LitfaBsaulen Sperren (wedge barrier)
« Wasserbrunnen, Wasserfontanen, .

Trinkbrunnen Riickhaltesysteme
- Skulpturen * Netze
- Kulturelle und kiinstlerische Werke + Streifen

- Fasemn

Zaune (fest installiert)

Drahtseilsysteme

Landschaftselemente
« Graben
« Damme, Bermen
« Kleine Bache
« Seen
« Springbrunnen
- Baume
- Sicherheitsschleusen

Sonstige Einrichtungen
- Fahrzeugleitplanken
- Aufteilung des FuBgangerdurchflusses
durch sogenannte ,barge barriers*
- Betonblocke
- Wassergeflllte Sperren
- Schittgutkorbe

Dauerhafte versus tempordre Lésungen

Dauerhaft installierte Sperren kénnen Hunderte von Jahren funktionsfahig bleiben,
wie die Tatsache zeigt, dass einige Uberreste mittelalterlicher Barrieren immer
noch vorhanden sind (obwohl aktive Fahrzeugsicherheitsbarrieren natdrlich
regelmaBige Wartung erfordern). Tempordre Fahrzeugsicherheitsbarrieren hingegen
werden bei besonderen Ereignissen oder als Ubergangslsung eingesetzt, bis
dauerhafte MaBnahmen installiert werden kénnen (siehe Abbildung 42). Es wurde
jedoch festgestellt, dass temporare Fahrzeugsicherheitsbarrieren manchmal tber

Abbildung 42:
Beispiele fur
permanente (links)
und tempordre
Fahrzeugsicher-
heitsbarrieren
(rechts) (Bilder von
Vasilis Karlos)
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sehr lange Zeitraume installiert bleiben, ungeachtet der urspriinglichen Absichten. Dies
sollte naturlich vermieden werden, da temporare Fahrzeugsicherheitsbarrieren oft
weniger wirksam, funktionell und asthetisch ansprechend sind als dauerhafte Losungen.

Eindringtiefe

Die Eindringtiefe ist der maximale senkrechte Abstand zwischen zwei vordefinierten
Punkten, dem ersten auf der Barriere und dem zweiten auf dem Fahrzeug, wie in IWA
14-1:2013 (ersetzt durch ISO 22343-1:2023) beschrieben. Die Eindringtiefe hangt
nicht nur vom Fahrzeugtyp, seiner Masse und Geschwindigkeit, sondern auch von

der Art der Fahrzeugsicherheitsbarriere ab. Bestimmte Barrieren kdnnen zu starken
Verformungen des Fahrzeugs fiihren, was eine extrem hohe Verzdgerung und damit
eine starke Ausbreitung der Trimmer weit in den geschutzten Bereich hinein zur Folge
hat; dies ist insbesondere bei Lastkraftwagen der Fall. Bei anderen Barrierearten

(z. B. Drahtseilsystemen, Leitplanken und Zaunen) sind die Anprallkrafte geringer

und nehmen langsamer zu, und die Fahrzeugverzdgerung ist ebenfalls geringer.

Dies hat zur Folge, dass die Fahrzeuge weiter in die Schutzzone eindringen, aber die
Ausbreitung von Trimmern verringert wird (Tabelle 6). Die zuldssige Eindringtiefe
hangt von den Merkmalen des &ffentlichen Raums und der Entfernung des geschiitzten
Objekts von der gesicherten Umgrenzung ab, sodass die Auswahl einer geeigneten
Fahrzeugsicherheitsbarriere gut tUberlegt sein muss.

Tabelle 6: Mogliche Folgen von Anprallkréften auf die Barriere

Anprallkrafte auf die Eindringtiefe des Fahrzeugs Ausbreitung von
Barriere Triimmern

hoher geringer hoher

geringer mittel geringer

Anforderungen fiir den weiteren Betrieb nach dem Anprall

Fahrzeugsicherheitsbarrieren mussen nicht unbedingt unbeschadigt bleiben. Sie sind darauf
ausgelegt, die Auswirkungen eines Angriffs abzuschwachen, und konnen bei ausreichender
Wucht des Anpralls schwer beschadigt werden. Es kann jedoch erforderlich sein, dass
bestimmte aktive Fahrzeugsicherheitsbarrieren nach einem Anprall weiterhin funktionsfahig
bleiben missen, um der Polizei, der Feuerwehr und anderen Rettungsfahrzeugen den
Zugang zu ermdglichen; andernfalls miissen unter diesen Umstanden alternative
Zugangswege geplant werden. Bei Anprallvorfallen kann es sich auch um Unfalle handeln,
die relativ haufig in Stadtzentren und FuBgangerzonen vorkommen, in denen die Zufahrt fur
bestimmte Fahrzeuge (z. B. 6ffentlicher Personennahverkehr, Be- und Entladen von Waren
und Nutzfahrzeugen) erlaubt ist.

Abstand und Positionierung von Fahrzeugsicherheitsbarrieren

Barrieren (fest oder oberflachenmontiert) gibt es in verschiedenen Ausfuhrungen, die sich
in ihren Abmessungen, ihrem Material und ihrem Design unterscheiden. Poller und andere
ahnliche MaBnahmen sind dort sinnvoll, wo Durchgéangigkeit fiir FuBganger erforderlich
ist. Die Barrieren miissen mindestens 750 mm hoch sein, damit sie aus Sicherheitsgriinden
von den Fahremn gut gesehen werden kénnen, dirfen aber nicht héher als 1 200 mm sein,
um nicht stérend zu wirken. Der Abstand zwischen zwei benachbarten Barrieren sollte nicht
groBer als 1 200 mm sein, gemessen 600 mm Uber dem Boden. Dieser Maximalabstand
garantiert, dass die meisten Fahrzeuge nicht in die geschiitzte Zone einfahren konnen,
wahrend der Zugang fur die Offentlichkeit, einschlieBlich Rollstuhlfahrern und Kinderwagen,
weiterhin moglich ist. Stahlpoller haben einen Querschnitt zwischen 300 mm und 500 mm
und nehmen im Vergleich zu anderen Absperrungen wenig Platz ein.

Aufgrund der oft einzigartigen Anforderungen an die urbane Sicherheit werden standig
neue, innovative Barrieren entwickelt, die zum Beispiel flach gegriindet sind, sich in die
Umgebung einfigen und multifunktional sind (Karlos et al,, 2018). Daher geben die in
Tabelle 7 aufgefiihrten Beispiele nur einen Uberblick tiber die verfligbaren Optionen.
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Tabelle 7: Anforderungen an Fahrzeugsicherheitsbarrieren und mégliche

Lésungen
Anforderung Losung Beispiele
Passierbarkeit fur FuBganger Einrichtung einer durchlassigen Barriere  Poller, Pflanzgefdfe, Latemenmasten
Verkehrsanbindung Aktive Fahrzeugsicherheitsbarrieren Versenkbare Poller, Fliigeltore, hydraulisch
versenkbare Durchfahrtssperren (road blocker)
Wenig Platz Barrieren mit kleinen Querschnitten Poller, Laternenmasten, Zaune, Pflanzgefalle
Ausreichend Platz Landschaftselemente Bermen, Graben, Stadtbache, Seen, Springbrunnen

Minimierung der Trimmerausbreitung Geringere Anprallkrafte auf die Barriere  Zdune, Absperrseile, Netze, Ringgeflechte

Demonstrative Zurschaustellung der Fahrzeugsicherheitsbarrieren mit Poller, keilformige, hydraulisch versenkbare Sperren

Schutzwirkung abschreckender Wirkung (wedge barrier), Tore

Unauffallige, verborgene Schutzwirkung —,Unsichtbare” Barrieren Stadtmobiliar

Umweltfreundliche Losungen Blau-grine Infrastruktur Springbrunnen, Seen, Stadtbache, Baume, Pflanzen,
Landschaftselemente

FALLSTUDIE: AUFSTELLUNG VON OFFENTLICHEN
BANKEN IN DER RUE DE LA LOI, GEGENUBER DEM
BERLAYMONT-GEBAUDE DER EUROPAISCHEN
KOMMISSION, BRUSSEL, BELGIEN

Die Esplanade vor dem Hauptgebaude der Kommission, dem Berlaymont-Gebaude in
Brussel, ist durch eine Kombination bestehender SchutzmafBnahmen (Mauern, Poller usw.;
Abbildung 43) gegen Fahrzeugangriffe geschiitzt. Vier Treppen fiihren jedoch von der
Rue de la Loi und dem Schuman-Kreisel hinunter zur Esplanade vor dem Hauptgebaude.
Diese Treppen war nicht gegen Fahrzeugangriffe geschiitzt, sodass Mitarbeiter und die
Liegenschaft der Europaischen Kommission potenziell gefahrdet waren.

Infolgedessen beschloss die Generaldirektion Humanressourcen und Sicherheit der
Europaischen Kommission, mit Granit verkleidete und im Boden verankerte Betonbanke
aufzustellen, um die Gefahr zu mindern. Die Banke und ihre Betonfundamente sind

so ausgelegt, dass sie dem Anprall von Fahrzeugen mit einer bestimmten Masse und
Geschwindigkeit standhalten.

Das Security-by-Design-Konzept sieht vor, dass die Mehrzweckbanke (die auch als
Sitzgelegenheiten dienen) mit den stadtebaulichen Merkmalen des Viertels und dem
Erscheinungsbild des Berlaymont-Gebdudes in Einklang stehen. Eine Baugenehmigung
war nicht erforderlich, da die verankerten Banke auf dem Gelande der Kommission
stehen. Dennoch ist auf Wunsch der Briisseler Behorden ein Mindestabstand zwischen
den einzelnen Banken vorgeschrieben, um einen guten Zugang fur FuBganger und
Sehbehinderte zu gewahrleisten.

Abbildung 43: Mit Granit verkleidete Banke zum Schutz der Treppen
der Berlaymont-Esplanade
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Anforderungen an das Fundament

Die ordnungsgemafe Konstruktion der Fundamente von Fahrzeugsicherheitsbarrieren ist
von entscheidender Bedeutung, um sicherzustellen, dass sie einem Anprall standhalten
konnen, indem sie die Anprallkrafte auf den umgebenden tragfahigen Boden
Ubertragen. In der Regel werden die Fundamente aus stahlbewehrtem Beton hergestellt
und an Ort und Stelle gegossen. Dieses Material ist optimal in Bezug auf Festigkeit,
Haltbarkeit, Flexibilitat der Form, Design und Kosten.

Tiefenfundamente, wie sie bei versenkbaren Pollern erforderlich sind, konnen eine
Tiefe von bis zu 2-3 m erreichen. In diesem Fall konnen vorhandene unterirdische
Infrastrukturen und Grundwasser ein Problem darstellen und die Installation eines
Entwasserungssystems erforderlich machen.

Flache Fundamente sind in der Regel weniger als 50 cm tief, kdnnen sich aber tber eine
groBere Flache erstrecken als tiefe Fundamente. Flache Fundamente bestehen in der
Regel aus Stahlbeton oder reinem Stahl und werden verwendet, wenn die unterirdische
Infrastruktur (Strom- und Telekommunikationskabel, Gas- und Wasserleitungen,
Entwdsserungssysteme, unterirdische Anlagen, U-Bahn-Systeme usw.) keine tieferen
Fundamente zulasst.

Temporare Fahrzeugsicherheitsbarrieren haben in der Regel kein Fundament und
widerstehen den Anprallkraften im Allgemeinen durch ihre Masse und die Bodenreibung.

Bodenoberflachen unterscheiden sich drastisch in Bezug auf ihr Material (z. B. Beton,
Asphalt, Kopfsteinpflaster, Gehwegplatten, Erde und Kies) und ihre Beschaffenheit
(nass, trocken, schmutzig usw.). Daher ist die Bestimmung des Reibungskoeffizienten
zwischen der Oberflache und der Fahrzeugsicherheitsbarriere eine Herausforderung. Diese
Ungewissheit wird daher bei der Gestaltung von temporaren Fahrzeugsicherheitsbarrieren
berticksichtigt. AuBerdem kénnen sich temporare Fahrzeugsicherheitsbarrieren bei der
gepriften Geschwindigkeit gut verhalten, aber bei einer niedrigeren Geschwindigkeit leicht
von einem Fahrzeug weggedriickt werden. Um solche Probleme zu lésen, verlangt die
deutsche Norm DIN SPEC 91414-1:2021 eine Verschiebeprifung.

Zur Erhdhung der Bremswirkung koénnen oberflachenmontierte Barrieren mit entsprechend
dimensionierten Bolzen, Schrauben oder (Haken-)Diibeln im Boden verankert werden.

Bodenbeschaffenheit

Die Tragfahigkeit des Bodens wird bewertet (EN 1997-1), um die durch das Fundament
der Fahrzeugsicherheitsbarriere einwirkenden Krafte aufnehmen zu konnen.

Gepriifte Fundamente

Fahrzeugsicherheitsbarrieren, deren Leistung durch Anpralltests bewertet und zertifiziert
wurde, werden von Fundamentzeichnungen begleitet, einschlielich Abmessungen, Gerist,
Installationsdetails, Bewehrungsdetails, Stahlqualitat, Betongite und Bodentragfahigkeit.

Zertifizierung

Die Leistung von Fahrzeugsicherheitsbarrieren wird durch Fahrzeuganpralltests zertifiziert,
bei denen die Leistung der Barriere beim Anprall eines bestimmten Fahrzeugtyps (d. h.
mit einer bestimmten Masse; siehe Tabelle 8) und bei verschiedenen Geschwindigkeiten
bewertet wird. Abhangig von der Prifnorm, die fiir das Zertifizierungsverfahren verwendet
wird, kdnnen die Prifparameter unterschiedlich sein (z. B. die Lage der Bezugspunkte

fur die Fahrzeugeindringtiefe und die Fahrzeugmasse). Es ist besonders wichtig, die
Unterschiede zwischen Fahrzeuganpralltests, die nach den Empfehlungen der US-Normen
durchgefiihrt werden, und solchen, die nach den europaischen Normen durchgefihrt
werden, zu kennen. Die Motorgeometrien sind vermutlich unterschiedlich, und US-
Fahrzeuge sind in der Regel groBer und haben einen héheren Schwerpunkt als ihre
europaischen Gegenstlicke. Infolgedessen kénnen die Interaktionen zwischen Fahrzeug
und Barriere sehr unterschiedlich sein; daher wird empfohlen, dass die Barrieren anhand
der in dem betreffenden Land vorherrschenden Fahrzeugtypen zertifiziert werden.
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Tabelle 8: Auswahl der Fahrzeugtypen nach IWA 14-1:2013

Fahrzeugtyp Gewicht [kg] Klasse

(o—o 1500 M1
P N1

7 200 N2A
~

I ﬂ 30 000 N3F
HOO———0-0=

Derzeit wird versucht, die Spezifikationen fur Anpralltests zu standardisieren. Am
wichtigsten sind dabei zwei neue internationale Normen, die als 1SO 22343-1
und IS0 22343-2:2023 veroffentlicht wurden. Dies sind Uberarbeitete Fassungen
von IWA 14-1 bzw. IWA 14-2:2013, die die bestehenden Prufdokumente auf
internationaler Ebene ersetzen.

Tabelle 9 enthalt ein Beispiel fiir die Leistungsbewertung von getesteten
Barrieren gemal IWA 14-1.

Tabelle 9: IWA 14-1:2013 Leistungsbewertung

IWA 14-1:2013 Leistungsbewertung V/7200 [N2A]/64/90/3.0

Fahrzeuganprall Fahrzeugmasse Anprallgeschwindigkeit Anprallwinkel Eindringtiefe des
(Klasse) Fahrzeugs
vV 7200 kg (N2A) 64 kmh 90° 30m

Obwohl die Leistungsbewertung die Ausbreitung gréBerer Trimmer nicht
einschlieBt, verlangt IWA 14-1, dass die Masse und die Koordinaten der Trimmer
gemessen und im Priifbericht als Beobachtungen festgehalten werden.

Wie bereits erwahnt, wurde die Leistung von Barrieren als Schutz gegen
Fahrzeuge bisher nur durch physische Anpralltests bewertet und zertifiziert,
die in den oben genannten Normen beschrieben sind. Neue Moglichkeiten bieten
jedoch computergestiitzte (numerische) Berechnungsmethoden, die bereits
erfolgreich fur Crash-Analysen und Explosionssimulationen eingesetzt werden.
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FALLSTUDIE: AUFWERTUNG DES
STADTZENTRUMS MIT ANPRALL-GETESTETEM
STADTMOBILIAR, CARDIFF, WALES

Im Jahr 2009 begann der Stadtrat von Cardiff mit der Planung eines
umfangreichen Entwicklungsprogramms, um die Einkaufsmoglichkeiten und
den Tourismus in der Stadt zu férdern. Im Mittelpunkt dieses Vorhabens
stand die Umgestaltung und Erweiterung des St. David’s Shopping Centre im
Stadtzentrum, mit dem Ziel, ein international bekanntes Einkaufs-, Freizeit-,
Kultur- und Touristenziel zu schaffen.

Im Einklang mit der nationalen Strategie des Vereinigten Kdnigreichs,
Stadtplaner und Designer zu ermutigen, an gefahrdeten und stark
frequentierten Orten Elemente zur Terrorismusbekampfung einzubauen,
konsultierte das Planungs- und Designteam des Stadtrats von Cardiff
Experten. Diese Konsultation konzentrierte sich auf die Frage, wie die
Sicherheit in die Aufwertung des 6ffentlichen Raums unter dem Deckmantel
der Regenerations- und Erneuerungsbemuhungen eingebracht werden
konnte, um einen angemessenen Schutz gegen potenzielle terroristische
Fahrzeuganschlage (die in der Lage sind, dem Anprall eines 7,5-Tonnen-
Lkw mit einer Geschwindigkeit von 50 Meilen pro Stunde (80 km/h
standzuhalten)) zu bieten.

Im Rahmen des Projekts wurden 18 PflanzgefdBe mit einem
Fassungsvermogen von 50 Litern aufgestellt und zwischen den
PflanzgefaBen weitere Stadtmaobel in Form von Sitzbanken errichtet. Weitere
Sitzgelegenheiten in Form von Granitblécken wurden hinzugeftgt, die als
attraktiv, minimalistisch und als wirksame SicherheitsmaBnahme angesehen
wurden (Abbildung 44).

Insgesamt bot das Sicherheitskonzept eine innovative Losung fur die
Anforderungen der Terrorismusbekampfung und insbesondere gegen
Fahrzeugangriffe. Bei diesem integrierten Plan wurde ein weites Spektrum
von Stadtmobiliar verwendet, welches nach britischen Normen (British
Standards Institution PAS 68, 2013) getestet wurde, wobei die historische
Umgebungsarchitektur berticksichtigt wurde.

Abbildung 44: PflanzgefaBe und Granitblocksitze (links) und Banke (rechts) (Bild von
Jon Coaffee)
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Die Bewertung der Widerstandsfahigkeit von Barrieren oder anderen Schutzsystemen

gegenuber Anprallbelastungen durch numerische Simulationen setzt voraus, dass die

Belastung bekannt ist. Kraft-Zeit-Verlaufe lassen sich nur sehr begrenzt nutzen, da die
resultierende Kraft stark von der Art und Ausfiihrung der Barriere abhangt.

Die groBe Anzahl von Elementen in Crashtest-Fahrzeugmodellen, die in Simulationen
verwendet werden, sind zu detailliert, um in diesem Zusammenhang verwendet
werden zu konnen, und sie sind im Allgemeinen nicht von den Herstellern erhaltlich.
Generische numerische Fahrzeugmodelle fiir die Simulation des Anpralls auf Barrieren
werden derzeit von der Gemeinsamen Forschungsstelle der Europaischen Kommission
entwickelt. Die ersten Modelle fir N1- und N2/N3-Fahrzeugtypen sind bereits
verflgbar (Abbildung 45). Weitere Informationen tber numerische Anprallsimulationen
sind in einem Bericht der Gemeinsamen Forschungsstelle der Europdischen
Kommission zu finden (Valsamos et al., 2020).

Abbildung 45: Beispiel fir ein
generisches N1-Fahrzeugmodell
flr numerische Simulationen

Wahrend physische Tests teuer sind (mehr als 30 000 EUR pro Test) und in der Regel
auf ein bestimmtes Anprallszenario beschrankt sind, sind numerische Simulationen
billiger und ermdglichen die Uberpriifung zusatzlicher Parameter (z. B. Geschwindigkeit,
Anprallwinkel und Ladung) zu minimalen Zusatzkosten. Tabelle 10 gibt einen Uberblick
Uber die Vor- und Nachteile der physischen und numerischen Priifung. In Zukunft kénnen
numerische Verfahren die Zahl der physischen Tests erheblich verringern und zur
Herstellung wirksamerer und kostengtinstigerer Losungen beitragen.

Tabelle 10: Vergleich von physischen und numerischen Priifungen - Vor- und

Nachteile
Physische Priifung/Verifizierung Numerische Priifung/Verifizierung
- Berticksichtigung - Nur ein - Billiger - Fehlende Bewertung
von komplizierten Versuchsaufbau . Mehr von Trdmmem
Interaktionsphanomenen . Tayer Versuchsaufbauten - Keine gemeinsamen
zwischen Fahizeugeilen Wenige Prifstellen - Standortunabhangig numerischen
- Realer physischer Test Fahrzeugmodelle
- Erfordert

Validierungstests

MULTIFUNKTIONALE LOSUNGEN FUR
FAHRZEUGBARRIEREN

Barrieren, wie Poller oder Betonblocke, sind im Allgemeinen monofunktional. Sie
dienen einzig und allein dem Zweck, dem Anprall eines Fahrzeugs standzuhalten.
Weitere Erfordemisse in Bezug auf die Urbanitdt und MaBnahmen zur Einddmmung
des Klimawandels (in Bezug auf die Erwdrmung der Stadte, Sturzfluten und
sogar die biologische Vielfalt) in Stadten (Abbildung 46) kénnen jedoch durch
vielseitige MalBnahmen erfiillt werden, die nicht nur Sicherheitszwecken dienen.
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Multifunktionale Barrieren konnen als Stadtmobiliar oder Skulpturen das
Stadtbild bereichern. Alternativ kénnen sie in Form von Pflanzen oder
Wasserinstallationen zur Abkuihlung der Stadte beitragen, Schatten spenden,
die Verdunstung férdern, Feinstaub aus der Luft filtern und Lebensraum fir
Insekten, Végel und andere Tiere bieten (siehe Kapitel 2).

Sicherheit

Urbanitat

Abbildung 46: Anforderungen an
multifunktionale Barrieren

Die Prasidentin der Europaischen Kommission, Ursula von der Leyen, hat im
September 2020 die Initiative Neues Europadisches Bauhaus gestartet. Es soll eine
Verbindung zwischen dem europdischen Griinen Deal und unseren Lebensraumen
herstellen. Das Neue Europadische Bauhaus ist eine neue interdisziplinare kreative
Bewegung. Der europdische Grune Deal ist das Herzstiick des europdischen
Konzepts fiir Nachhaltigkeit. Er verbindet den Schutz des Klimas, der Umwelt
und der biologischen Vielfalt mit sozialer Gerechtigkeit und wirtschaftlichem
Wachstum. Dartiber hinaus konzentrierte sich eine der im Rahmen der Urban
Agenda fir die EU eingerichteten Partnerschaften auf das vorrangige Thema
,Sicherheit im 6ffentlichen Raum* als Teil einer Reihe von maglichen MaBnahmen,
die zur Verbesserung der Lebensqualitat in stadtischen Gebieten beitragen kénnen.
Deshalb sollten wir den Schutz des 6ffentlichen Raums mit dem Schutz des Klimas,
der Umwelt und der biologischen Vielfalt verbinden. Dies kann durch den Einsatz

von blau-griner Infrastruktur und Barrieren erreicht werden, die aus nachhaltigen
Materialien bestehen und mit nachhaltigen Energiequellen betrieben werden.

Der Einsatz von multifunktionalen Barrieren schafft auch die Moglichkeit einer
Kostenteilung oder ein vorteilhaftes Kosten-Nutzen-Verhaltnis, wie in Kapitel 6
erlautert. Somit kdnnen die Kosten auch im Hinblick auf die zusatzlichen Funktionen
von Barrieren bewertet werden.

Darlber hinaus heif3t es im nationalen Stadtgestaltungs- und Sicherheitsplan

der USA, Entwurf und Priifung von Perimetersicherheitselementen (NCPC, 2002):
,Der Kontext des umgebenden Stra3enbildes sollte bei der Gestaltung von
SicherheitsmalBnahmen berlcksichtigt werden ... [Eine] Vielzahl von attraktiven
Elementen und Landschaftsmerkmalen kann als Fahrzeugbarrieren dienen.

Solche Elemente sollten ein Geftihl der Offenheit vermitteln ... Sobald diese
StraBenbildkomponenten entworfen und getestet sind, kénnen die Designer
Sicherheitssysteme mit einer erweiterten Auswahl an Komponenten entwickeln. Mehr
Optionen sollten den Designern helfen, die Sicherheitsbedtrfnisse mit dem Wunsch
nach schonen und zuganglichen StraBenbildern in Einklang zu bringen.”

Landschaftselemente (z. B. Graben, Boschungen, Bermen, kleine Bache,
Stadtbache, Seen, Terrassen und Sicherheitsschleusen) kbnnen die Attraktivitat
steigern, die Urbanitdt verbessern und Umweltanforderungen erftillen. Wenn
ausreichend Platz vorhanden ist, lassen sich leicht Damme und Bermen errichten.

Die Integration von SicherheitsmafBnahmen in das stadtische Umfeld unter
Verwendung multifunktionaler Barrieren sollte auf dem Security-by-Design-
Konzept basieren, das die Grundlage fir kreatives Designdenken und Inspiration
bildet und zu Innovationen fiihrt. Durch einen solchen muiltidisziplinaren Ansatz
schaffen wir einen Mehrwert fiir die Sicherheit, die Urbanitat und die Umwelt
und damit letztlich fir die Gesellschaft.
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ASTHETISCH INTEGRIERTE LOSUNGEN

In den folgenden beiden Fallstudien werden asthetisch ansprechende Losungen
vorgestellt, die als Ersatz fir bestehende Lésungen gedacht sind, welche
hauptsachlich auf Sicherheit und ,Zielhartung” ausgerichtet sind.

FALLSTUDIE: ALTERNATIVE, ASTHETISCH
INTEGRIERTE SCHUTZMABNAHMEN FUR DEN
BREITSCHEIDPLATZ, BERLIN, DEUTSCHLAND

Am 19. Dezember 2016 wurde der Weihnachtsmarkt am Breitscheidplatz in
Berlin zum Ziel eines Terroranschlags. Bei dem Vorfall, an dem ein
Lastkraftwagen beteiligt war, wurden vierzehn Menschen getotet und mindestens
67 Personen schwer verletzt. Daraufhin wurde der Breitscheidplatz mit
tempordren Fahrzeugsicherheitsbarrieren gesichert, die seither bestehen bleiben

(Abbildung 47).

Abbildung 47: Breitscheidplatz
mit Pollern und Schittkérben
gesichert (Bilder von

Norbert Gebbeken)

Die Schutzbarrieren wurden von der breiten Offentlichkeit und den Medien stark
kritisiert, da sie zu martialisch, zu aufdringlich und zu teuer seien und die
Freiheit einschrankten.

Diese Kritik war eine Gelegenheit, alternative SchutzmaBnahmen zu erwagen,
die den Grundsatzen der Multifunktionalitat und der Unauffalligkeit folgen. Wie
Abbildung 48 zeigt, konnen stadtebaulich angepasste, multifunktionale und sich
in die bestehende Umgebung einfligende Barrieren eingesetzt werden
(Gebbeken, 2020), die den Prinzipien des Neuen Europaischen Bauhauses folgen.

Abbildung 48: Stadtebaulich
angepasster Schutz des
Breitscheidplatzes (Entwurf:
Norbert Gebbeken, Visualisierung:
Y-Magazin + C3 Creative Code
and Content GmbH)
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Vor der Entwurfsphase fiihrte der Autor dieser Fallstudie eine Machbarkeitsstudie
durch. Dabei wurden der Breitscheidplatz und seine Umgebung in zwei Schritten
erkundet. Der erste Schritt bestand in der Sammlung von Informationen durch die
Befragung von Interessengruppen und einem eingehenden Studium des Standortes
im Internet. Der zweite Schritt bestand darin, den Standort und seine Umgebung zu
besichtigen, um die vorhandenen Elemente des 6ffentlichen Raums zu ermitteln, die
als Fahrzeugbarrieren dienen kénnten.

Die bestehenden Alleen der Budapester Stra3e und der Tauentzienstra3e

konnen im Bereich des Breitscheidplatzes verlangert werden, sodass Baume als
primares Barriereelement dienen kénnen. Baumstamme werden in der Regel mit
Metallkafigkonstruktionen geschiitzt und kénnen zusatzlich verstarkt werden, um sie

vor dem Anprall bei Fahrzeugangriffen zu schiitzen. Dartiber hinaus kénnen zwischen
den Baumen Anprall-verstarkte Laternenmasten oder Wartehdauschen aufgestellt
werden. An Fahrbahnen und FuBgangeriiberwegen konnen feste Poller errichtet
werden, wobei die Zufahrt fiir Fahrzeuge an zwei speziellen Stellen erlaubt ist. An
diesen Zugangspunkten ist der Bau einiger weniger versenkbarer Poller vorgesehen.
Auch verstdrkte Fahrradstander kénnen als zusatzliche Fahrzeugbarrieren aufgestellt
werden. Andere Barrierearten wie PflanzgefaBe, Banke, verstarkte Miilleimer und
architektonische Bldocke bringen Abwechslung und einen skulpturalen Aspekt in den
GroBraum Berlin. Ein zusatzlicher Schutz gegen die Verbreitung und das Eindringen von
Trimmern konnte ebenfalls vorgesehen werden (z. B. durch Netze). Die Planung ist noch
nicht auf die bestehende unterirdische Infrastruktur abgestimmit, da die entsprechenden
Daten noch fehlen. Die Durchfiihrbarkeitsstudie zeigt, dass es viele Maglichkeiten gibt,
den Schutz vor Fahrzeuganschlagen zu gewahrleisten, und zwar in einer Weise, die der
Stadtplanung und den Umweltbedtirfnissen des Gebiets gerecht wird.

FALLSTUDIE: UMGESTALTUNG DER ESPLANADE
DES CHARLEMAGNE-GEBAUDES DER KOMMISSION,
EUROPAISCHES VIERTEL, BRUSSEL, BELGIEN

Die Generaldirektion Humanressourcen und Sicherheit der Europaischen Kommission
gab ein Sicherheitsaudit des Charlemagne-Gebaudes der Kommission in Auftrag.
Dabei wurde festgestellt, dass die Glasfassaden des Gebaudes besonders anfallig
fur Fahrzeuganschlage waren, wobei der bestehende Abstand der vorhandenen
Poller berticksichtigt wurde.

Abbildung 49: Bestehende
Konfiguration der Esplanadenfront
des Charlemagne-Gebaudes mit
Pollern (Charlemagne-Gebaude,
Architekt: Jacques Cuisinier;
Renovierung: Murphy/Jahn und
Aria Architectes et Ingénieurs
Associés)

Die Generaldirektion beschloss daher, den Bereich umzugestalten, um dieses
Risiko zu mindem. In der Vergangenheit wurde dieser Bereich ausschlieBlich von
Fahrzeugen genutzt, die VIPs beforderten.

Bei der Neugestaltung wurde die Esplanade in zwei Zonen unterteilt: eine
Entspannungszone, bestehend aus Banken und Grunflachen, und eine Drop-off-Zone
fur VIPs, die auch einen neuen Eingang zum Gebaude bildet. Die neue Ausstattung
(Banke und Pflanzgefafe) verdeckt die bereits vorhandene durchgehende Pollerreihe,
die die Fassade des Gebaudes schitzt.
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Da die Esplanade Uber einem Parkplatz liegt, ist die verfligbare Fundamenttiefe
sehr gering. Die Poller ahneln daher denen, die auf Brlicken verwendet werden.
AuBerdem wurden PflanzgefaBe aufgestellt, um eine gewisse Begriinung zu
gewahrleisten. Der Schwerpunkt des Projekts lag auf der Schaffung eines Raums
der Entspannung in einer grinen Umgebung in einem Stadtviertel, dem es an
derartigen Merkmalen fehlt, wobei gleichzeitig die erhohten
Sicherheitsanforderungen berticksichtigt wurden.

Abbildung 50: 3D-Ansicht der
Anderungen im Bereich der
Esplanade des Charlemagne-
Gebaudes (SAAB/A229
architects)

KOSTENKOMPONENTEN

Zur realistischen Kostenschatzung, fiir die Planung, Installation und
Nutzung einer Barriere, werden mehrere Ausgaben beriicksichtigt, wie in
Kapitel 6 naher erlautert wird. Dazu gehdren unter anderem:

« Risikoanalyse;

- standortspezifische Gefahrenanalyse, einschlief3lich der Angabe von
Fahrzeugtypen und maglichen Héchstgeschwindigkeiten;

- Projektmanagement und die Beteiligung von Interessengruppen;

. Risikokommunikation (Faltblatter usw.);

- Planungsgenehmigung;

- Ausschreibung und Auftragsvergabe;

- magliche Entschadigung fur Handler und Gewerbetreibende;

« Entwurf und Planung;

- Einrichtung der Baustelle und mdégliche Umleitung des Verkehrs usw.;
- Fahrzeugbarrieren und Fundamente;

- Bauarbeiten (Aushub, Bodenverbesserung, Stahlbetonfundamente,
Verlagerung der unterirdischen Infrastruktur usw.);

- Integration in andere Sicherheitssysteme;

- System-Hardware und Software-Upgrades, einschlief3lich Lizenzierung;
« Personalkosten;

« Schulungen einschlieBlich der periodischen Wiederholung;

-« Wartung und Instandhaltung;

« Garantie und Ausschlusskriterien;

. Stilllegung, Beseitigung, Entsorgung und Wiederaufbau.

Aus der obigen Liste geht hervor, dass die Fahrzeugbarriere selbst nur einen
Bruchteil der Gesamtkosten des Sicherheitsprojekts ausmacht.
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INSTALLATIONSPROBLEME

Unterirdische Infrastrukturen, Baugrund und Grundwasser

Bauingenieure weisen oft darauf hin, dass sich unter der Stadt eine Stadt
befindet, die aus einer komplexen unterirdischen Infrastruktur besteht.
Direkt unter der Erdoberflache befinden sich

+ Strom- und Telekommunikationskabel;
- Gasleitungen;

- Wasserleitungen,

- Entwasserungssysteme;

- unterirdische bauliche Anlagen;
- Ver- und Entsorgungsleitungen;
- Kanalisation;

- Schachte;

- Wasserspeicher;

« Tunnel;

- U-Bahn-Systeme;

- Tiefgaragen;

- alte Denkmaler.

Wenn oberflachennahe unterirdische Infrastrukturen vorhanden sind, konnen
keine Tiefenfundamente errichtet werden. Wenn die Fahrzeugbarrieren nicht an
einem anderen Ort aufgestellt werden konnen, sind entweder flache Fundamente
erforderlich oder die unterirdischen Infrastrukturen miissen verlegt werden,
was oft mit hohen Kosten verbunden ist. Flache Fundamente erfordern eine
wesentlich gréBere Flache als tiefere Fundamente, die oft nicht zur Verfigung
steht. Infolgedessen konnen die Kosten fiir die Errichtung von Fundamenten die
Kosten fur die Barriere selbst deutlich (ibersteigen.

Einfluss von Wetter- und Klimabedingungen

Die Fahrzeugbarrieren missen zum Beispiel verschiedenen
Umweltbedingungen standhalten kénnen wie:

- hohen oder niedrigen Temperaturen (Warmeausdehnung und
Kaltekontraktion);

« Regen- und Grundwasser (Entwasserung und Schutz elektrischer Bauteile);
- Feuchtigkeit und salzhaltiger Luft in Kistenregionen (Rostschutz);

- Feinstaub.

Materialeigenschaften

Die am haufigsten verwendeten Materialien fir Barrieren sind Stahl, Stahlbeton
und Naturstein. Die Vor- und Nachteile der einzelnen Materialien kdnnen bei der
Konzeption standortspezifischer Sicherheitslésungen berticksichtigt werden.

Stahl oder Edelstahl kann in fast jeder Konstruktion verwendet werden, und
seine Zugfestigkeit ist etwa sechsmal héher als die von Beton. Stahl ermoglicht
somit die Konstruktion von Barrieren mit kleineren Querschnitten als Beton.
Stahlbarrieren sind jedoch unter Umstanden wartungsintensiver als andere
Materialien. So ist beispielsweise ein regelmafiger Anstrich erforderlich, um Rost
zu vermeiden, es sei denn, es wird Edelstahl verwendet.
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Barrieren aus Stahlbeton (mit Stahlstaben oder Fasem verstarkt) sind im
Vergleich zu Stahlbarrieren kostenguinstiger und wartungsarmer. Aufgrund ihrer
Farbe und ihres Aussehens fligen sie sich harmonisch in die Stadtzentren ein,
obwohl sie aufgrund ihrer sproden Beschaffenheit bei Sprengstoffereignissen
Splitter bilden kénnen.

Natursteinbarrieren sind in der Regel groBer als die zuvor genannten Losungen.
Ihr Anprallverhalten ist in der Regel nicht zertifiziert, und kleinere Exemplare
konnen bei Sprengstoffereignissen leicht zersplittern.

Aus asthetischen Griinden kénnen Kompositmaterialien bevorzugt werden, die
aus einer Kombination der zuvor beschriebenen Materialien bestehen.

FALLSTUDIE: UMMANTELTE, ANPRALL-
ZERTIFIZIERTE POLLER IN GRANITKUGELN,
KOPENHAGEN, DANEMARK

Zwischen 2015 und 2019 wurden im Christiansborg-Palast in Kopenhagen, in
dem das Parlament, der Ministerprasident und der Oberste Gerichtshof
untergebracht sind, Anprall-zertifizierte Poller ummantelt mit Kugeln aus
nordischem Granit — aus demselben Stein wie die Fassade des Palastes — in
Form einer ,Perlenkette” in die Gestaltung des 6ffentlichen Vorplatzes eingefiigt,
um die Zufahrt im Fall von Fahrzeuganschlagen zu verhindern. Diese
landschaftlich gestaltete Losung ersetzte grob behauene Steinblécke und groBe
Pflanzgefale, die zuvor zum Schutz installiert waren, und schuf das, was von den
Planern — GHB Landscape Architects — als ,friedenserhaltende Architektur
bezeichnet wurde.

fi ﬁﬁj HUH A
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Abbildung 51: Sicherheit aus Granit vor dem Christiansborg-Palast, Kopenhagen
Quelle: Bild von Matthias Schalk (Wikimedia Commons-Lizenz CC BY SA 4.0).


https://creativecommons.org/licenses/by-sa/4.0/de/legalcode
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EXPLOSIONSSCHUTZMABNAHMEN

Im Rahmen eines ganzheitlichen Ansatzes zum Schutz des 6ffentlichen Raums vor
terroristischen Anschlagen sollten, wie in Kapitel 3 erdrtert, alle relevanten
Bedrohungen beriicksichtigt werden. Improvisierte Sprengsatze kénnen mit Fahrzeugen
(VBIEDs), durch Personen (PBIEDs) oder sogar mit Lastenfahrradern oder unbemannten
Luftfahrzeugsystemen transportiert werden.

Bewertung von Explosionen

Der Schutz eines Bauwerks gegen Explosionen im AuBenbereich erfordert die Berechnung der
Explosionslasten, die von den strukturellen und nicht-strukturellen Komponenten des
Bauwerks aufgenommen werden mussen. Der am haufigsten verwendete technische Ansatz
basiert auf empirischen und halb-empirischen Methoden. Umfassendere mathematische
Werkzeuge, z. B. explizite Finite-Elemente-Methoden, kdnnen zur Berechnung komplizierterer
Phanomene wie die Kanalisierung der Explosionswelle und Abschattungseffekte eingesetzt
werden, was jedoch mit zusatzlicher Komplexitat und Rechenzeit verbunden ist. Abbildung 52
gibt einen Uberblick tiber die Schritte, die unternommen wurden, um (ber geeignete
MaBnahmen zur Abwehr von Anschlagen mit improvisierten Sprengsatzen zu entscheiden.

Definition des zu schiitzenden Bereichs (Gebdudetyp, Freiflache, Personen usw.)
o Ermittlung von Schwachstellen (Fehlen von SicherheitsmaBnahmen usw.)

RISIKOANALYSE Bewertung der Eintrittswahrscheinlichkeit/Auswirkungen/SchadensausmaB
(in Bezug auf Faktoren wie Zuganglichkeit, Bedeutsamkeit, Frequentierung des Bereichs usw.)

Risikobewertung (Priorisierung von Angriffsszenarien, akzeptables/nicht tolerierbares Risiko usw.)

—

PR Vorhandene Schi Bnahmen des AuBenbereichs (Z&une, Detekti
U SCHUTZENDES 'orhandene Scl ut.zrr?a nal men es u e.n ereicl s(“ aur?e, etle t|0nr55ysteme usw.)
o Standortcharakteristiken (Neigung, nattirliche oder kiinstliche Hindernisse usw.)
BEREICHS VON e ) .
o AbschreckungsmaBnahmen (Uberwachungssysteme, Sicherheitspersonal usw.)
DER LADUNG (R)
Mégliche Transportmittel (Taschen, Autos, Lkw usw.)
LADUN((:;’;‘ ASSE Verfiigbarkeit und Zuganglichkeit zu Sprengstoffen (regionale Sicherheitskultur, friihere Ereignisse usw.)
Sprengstofftypen (TNT, ANFO, TATP usw.)
Berechnung des skalierten Abstands (Z)
EXPLOSIONSANALYSE e Bestimmung der Sprengparameter (Spitzeniiberdruck, positiver Impuls usw.)
NEUBERECHNUNG NACH Berechnung des skalierten Abstands (Z)
SCHUTZMABNAHME e Bestimmung der Sprengparameter (Spitzeniiberdruck, positiver Impuls usw.)

Abbildung 52: Schrittweiser Entscheidungsprozess zur Bestimmung
geeigneter SchutzmaBnahmen gegen Sprengstoffanschlage
Quelle: Karlos und Larcher (2020).

Es gibt verschiedene Maglichkeiten, die Auswirkungen einer Explosion auf eine Struktur
oder Bauwerk zu bewerten, z. B. durch einzelne Explosionsparameter, Diagramme oder
numerische Simulationswerkzeuge.

Spitzendruck und Impulsparameter

Der Spitzendruck und der Impuls einer Ladung in einer bestimmten Entfernung kénnen

mit verschiedenen Formeln berechnet werden, z. B. mit den Formeln von Kingery

(Kingery und Bulmash, 1984), wabei spharische oder hemispharische Bedingungen
angenommen werden. Mehrfachreflexionen, Kanalisierungseffekte der Explosionswelle oder
Schattenbildung kénnen dabei nicht bertcksichtigt werden. Tools wie UN SaferGuard (1€)
erleichtern die Berechnungen. Weitere Informationen Uber das Verfahren zur Berechnung
der Belastung, die infolge einer Explosion auf eine Struktur oder Bauwerk einwirken, finden
sich in der entsprechenden Dokumentation (Karlos und Solomos, 2013).

(*¢)  https://unsaferguard.org/un-saferguard/kingery-bulmash.
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Druck-Impulsdiagramme

Druck-Impulsdiagramme fassen die Ergebnisse vieler Versuche oder Simulationen in
einem Diagramm in Form von Zerstérungskennlinien (Linien mit gleichbleibendem
Zerstorungsgrad) zusammen. Sie ermdglichen es auch, das Verhalten von Strukturen
unter verschiedenen Belastungsbedingungen zu beurteilen. Die Gemeinsame
Forschungsstelle der Europaischen Kommission hat dazu BLADE (*7) (Abbildung 53),
entwickelt, das aus der Literatur abgeleitete Druck-Impulsdiagramme mit
entsprechenden Zerstérungskennlinien enthdlt und die Erstbewertung des Verhaltens
einer durch eine Explosion belasteten Struktur erleichtert.

LOADING TNT equiv.= 1
Calculation type distance= 5
@ classical (distance) Zoas= 2924 £
O distance, altitude tyr= 0.0058 s % 100 000
Location [ hemispherical v Pmax= 122113 Pa &
Charge kg - type: [TNT v | ipos= 162 Pa's
Distance Altitude | 0 | [m] ty= 00051 s 50 000

byjast= 1.96

Preg™ 25747 Pa

theq= 0.0143 5 o

ineg= 206.84 Pa s \\

incident overpressure

(due to chosen structure) G i a a6 0o 6B

hemispherical conditions : : : : L

time [s]

STRUCTURE Small R/C & 400000 — 100%
Glass standards Office Building % - 90 %
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Protection products Office Building 300 000 =70%
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Masonry Structure
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Abbildung 53: Beispiel aus dem BLADE Tool zur Berechnung von Spitzendruck/
Impulsparametern und Vergleich mit Druck-Impuls-Zerstérungskennlinien (1)

() Der Zugang zum BLADE Tool kann beantragt werden unter counterterrorism.ec.europa.eu.
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Numerische Explosionssimulationen

Im Falle von Mehrfachreflexionen, Abschattungen und Kanalisierungsphanomenen
der Explosionswelle kbnnen numerische Simulationen die Bewertung der
Leistungsfahigkeit einer Struktur oder eines Bauwerks unter Explosionslasten
unterstiitzen. Ein Beispiel ist die explizite Finite-Elemente-Software Europlexus (18)
(Abbildung 54), die gemeinsam von der Gemeinsamen Forschungsstelle der
Europdischen Kommission und der franzosischen Kommission fur alternative
Energien und Atomenergie (CEA) entwickelt wurde.

Abbildung 54: Beispiel fr eine Explosionssimulation
mit Europlexus — Druckwelle und Luftstromung in einer
stadtischen Umgebung

Physische Priifung/zertifizierte Produkte

Fir eine bestimmte Bedrohung (Ladung-Abstand-Kombination) kdnnen
Experimente entweder mit Freifeld- oder StoBrohrtechniken durchgeftihrt werden.
Die einschlagigen Normen sind im Abschnitt ,Referenzen und weiterfiihrende
Literatur* aufgefihrt. Ein Beispiel fiir eine Fassade, die nach einer Explosion durch
eine Druckwelle beansprucht wird, ist in Abbildung 55 dargestellt.

Abbildung 55: Beispiel
einer durch eine Druckwelle
beanspruchten Fassade nach
einer Explosion (Bild mit
freundlicher Genehmigung
der Salzer GmbH, Marburg,
Deutschland)

Explosionsgefahren

Die groBten Gefahren durch Sprengstoffanschlage fur Menschen und Gebaude im
6ffentlichen Raum gehen aus von (Abbildung 56):

« Druckwellen;
« primaren Fragmenten (z. B. Nagel und Gehauseteile);

- sekundaren Fragmenten (z. B. umherfliegende oder herabfallende Trimmer,
Fensterglassplitter und nicht am Boden verankertes Stadtmobiliar).

Obwohl Primar- und kleine Sekundarsplitter, die durch die Explosion beschleunigt
werden, bis zu Hunderte von Metern weit fliegen konnen, nimmt der Spitzendruck
einer Druckwelle mit zunehmender Entfernung schnell ab. Sicher am Boden
verankertes Stadtmobiliar wie z. B. Milleimer, Wartehauschen und Sttihle begrenzen
die Wahrscheinlichkeit, dass nach einem Sprengstoffereignis Gegenstande
umherfliegen.

(*8)  http://www-epx.cea.fr.
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Abbildung 56: Gefahren, die von einer Explosion ausgehen
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Abbildung 57: Glasscherben werden durch die Sogphase der Explosionswelle in den
offentlichen Raum geschleudert (Foto: UniBwM, WTD52)

Abstand als SchutzmaBnahme

Der Sicherheitsabstand des zu schiitzenden Bereichs von der Ladung ist der
wichtigste Parameter, um Menschen und Gebaude vor den Auswirkungen einer
Druckwelle zu schiitzen (Abbildung 58). Jeder zusétzliche Meter Abstand
verringert die Intensitédt der Druckwelle erheblich. Sicherheitsbarrieren
dienen dazu, den Abstand zwischen einem VBIED und dem zu schiitzenden
Bereich oder Gebaude zu vergroBem. Die Kosten fir SchutzmaBnahmen, die
das Ziel haben, Gebaude zu befahigen, Explosionen zu widerstehen, knnen
erheblich hoher sein als die Kosten fir die VergroBerung des Sicherheitsabstands
durch die Installation von AuBenbereichsbarrieren, sofern dies moglich ist.
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Abstand: 25 m. Blau: Zone des
Trommelfellbruchs; rot: Zone

mit 50 % Wahrscheinlichkeit

von tédlichen Verletzungen;
Glasschaden sind aufgrund der
geringen Entfernung der Explosion
vom Gebaude starker lokalisiert.
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Abstand: 70 m.
W Abbildung 58: Auswirkungen der Explosion. EinschlieBlich

Glasbruch und Auswirkungen auf Menschen.

Bauliche SchutzmaBnahmen

Neben der Verbesserung des Schutzes durch VergroBerung des
Sicherheitsabstands konnte die Verstarkung der folgenden Aspekte die
Auswirkungen einer Sprengstoffexplosion in einem 6ffentlichen Raum
verringern:

- die Gebaudehulle (Fenster, Turen und Fassade);
- die tragende Struktur,

- technische Sicherheitssysteme.

Die Form eines Gebaudes hat Einfluss darauf, wie sich der Druck der Explosion

auf die Gebaudehdille verteilt. So wird beispielsweise der Explosionsdruck durch
Gebaude mit einer konvexen Form weniger stark verstarkt. Die schwachsten Teile der
Gebaudehtille sind in der Regel Fenster, Tiren oder die Fassade. Der erforderliche
Grad der SchutzmaBnahmen hangt von der Entfernung zu einer moglichen
Explosion ab; in der Praxis bedeutet dies, dass die Schutzma3nahmen in Bodennahe
am groften sein missen und in groBerer Hohe reduziert werden kénnen.

Spezielle Sicherheitsfolien, Sicherheitsglassysteme (z. B.
Verbundsicherheitsglas) und Sicherheitsfassaden (starr oder flexibel) wurden
so entwickelt, dass die bei Explosionen entstehenden Glassplitter an der
Sicherheitsfolie oder an der eingebetteten Folie zwischen den Glasschichten
haften bleiben. Im Handel sind sprengwirkungshemmende Fenster und Turen
mit unterschiedlichen Sicherheitsstufen erhaltlich, die verschiedenen Normen



90 | Innovative technische Losungen zum Schutz 6ffentlicher Raume vor terroristischen Anschlagen

entsprechen (EN 13541, EN 13123-1, EN 13123-2, 1SO 16933 und ISO 16934).
Diese konnen auch mit einem Schutz gegen gewaltsames Eindringen oder Angriffe
mit Schusswaffen kombiniert werden. Die tragende Struktur sollte so ausgelegt
sein, dass bei relativ groBen Explosionen in der Nahe das Versagen eines oder
mehrerer Strukturelemente nicht zum (fortschreitenden) Einsturz des gesamten
Gebaudes oder eines Teils davon fuhrt (NIST, 2007) (Tabelle 11).

Tabelle 11: Grundsatze und MaBnahmen zur Terrorismusbekdampfung

Grundsatzliche Beispiel fiir SchutzmaBnahmen
Auslegungsprinzipien

fiir die

Terrorismusbekdampfung

Bessere - Bauliche Ma3nahmen, die verhindem, dass unkontrollierte
AbwehrmaBnahmen Fahrzeuge in das Gebaude oder auf das Gelande einfahren
gegen Fahrzeugangriffe konnen

und besseres - MaBnahmen, die die Geschwindigkeit herannahender
Verkehrsmanagement Fahrzeuge verringern, wie enge Kurven oder Schikanen
Besserer - Eine verstarkte AuBenbereichsabsperrung des zu
Explosionsschutz schitzenden Bereichs zur Verhinderung des Eindringens

bei einem Fahrzeugangriff und Begrenzung von
Parkmaglichkeiten in der Nahe

- Verwendung von Baumaterialien, die das Risiko von Splittern
verringem (z. B. sprengwirkungshemmende Verglasung),
und eine Bauweise, die das Risiko eines Gebaudeeinsturzes
verringert

Quelle: HomeOffice (2012).

Eingangsbereiche

Die Gestaltung von Eingangsbereichen zu Grundstticken oder Gebduden, wie z. B.
Wachhauser, Pfortnerhauser oder spezielle Erkennungsbereiche, kann eine
Absicherung erfordern, um zu verhindemn, dass ein Attentater das zu schitzende
Grundstiick oder Gebaude betritt. Diese Bereiche, auch wenn gegen auBere
Explosionen geschutzt, ermdglichen trotzdem die Freisetzung einer potenziellen
Druckwelle bei einer Explosion im Inneren. Um das Eindringen dieser Druckwelle in
das Hauptgebaude zu verhindern, konnen spezielle druckentlastende Oberflachen
(z. B. Dachbereich) zusammen mit speziellen maandrierenden
explosionsgeschiitzten Trennschutzwanden in die Konstruktion integriert werden

(Abbildung 59).

Abbildung 59: Beispiel fir eine maandrierende Trennschutzwand
Quelle: Karlos und Larcher (2020).
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FALLSTUDIE: BESUCHEREMPFANGSZENTRUM IM
BERLAYMONT-GEBAUDE DER KOMMISSION, BRUSSEL,
BELGIEN

Um einen besseren Schutz fiir Besucher, VIPs und Mitarbeiter im
Kommissionsgebaude zu gewahrleisten, hat die Europaische Kommission 2015
einen globalen Aktionsplan angenommen. Eine der MaBBnahmen dieses Plans war der
Bau eines Willkommenszentrums (WCT), das an das Berlaymont-Hauptgebaude der
Europaischen Kommission in Briissel angebaut wurde. Dieses Gebdude beherbergt
etwa 3 000 Mitarbeiter, darunter auch die Kommissare.

Hauptziel des Projekts war die Verbesserung der derzeitigen Strategien zur
Risikominderung gegen Angriffe mit Schusswaffen oder Sprengstoff durch
Einzelpersonen oder Gruppen.

Gemal der urspringlichen Planung finden alle Sicherheitskontrollen im Inneren des
WCT statt, was eine klare Trennung zwischen Mitarbeitern und Besuchern ermdglicht
und sicherstellt, dass nur zuvor kontrollierte Besucher Zugang zu den Raumlichkeiten
haben, einschlieBlich Besuchern mit eingeschrankter Mobilitat. Das WCT-Projekt
umfasst auch die Einrichtung eines speziellen VIP-Eingangs, einer Drop-off-Zone fir
Fahrzeuge und ausgewiesener VIP-Parkplatze.

Wichtigste Sicherheitseinrichtungen/-mafBnahmen:
- verstarkte |dentitatskontrollen vor dem Zutritt zum WCT und folglich zum
Berlaymont-Gebaude;
- getrennte FuBgangerstrome (Mitarbeiter/Besucher);

- Erhohung der Anzahl der Kontrollpunkte mit Gepackscannern und Verbesserung
der Kontrolleffizienz;

- Positionierung von bewaffneten Einsatzteams in unmittelbarer Nahe im Falle
eines Angriffs;

- verstarkte MaB3nahmen zum Einbruch- und zum Explosionsschutz des WCT;

- die Fahigkeit des WCT, im Falle eines Angriffs eine Reihe von physischen
SchutzmaBnahmen zu veranlassen, um den Zugang zum Berlaymont-
Hauptgebaude zu verhindern;

- verbesserte Sicherheit der VIP-Esplanade und des VIP-Zugangs zum Gebaude.

Abbildung 60: Neues ovales
Besucher-WCT mit Anschluss an
das Berlaymont-Gebaude

Abbildung 61: Innerer Bereich des WCT und neue Identitats- und Besucherkontrolle
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Bei bestimmten kritischen Infrastrukturen sollten SchutzmaBnahmen deutlich
sichtbar sein. Dies ist jedoch nicht immer winschenswert, weshalb das Konzept

der ,unsichtbaren” Barrieren entwickelt wurde - d. h. Barrieren, die von den
Biirgern nicht sofort als SchutzmafBnahmen erkannt werden. Unsichtbare Barrieren
konnen die Form von Gegenstanden haben, die bereits im 6ffentlichen Raum
vorhanden sind. Alternativ kdnnen auch Barrieren neu installiert werden, die ebenfalls
soziale Anforderungen erflllen (z. B. Fahrradstander oder Banke).

ABSCHWACHUNG VON EXPLOSIONSEFFEKTEN DURCH
INNOVATIVE MABNAHMEN

Die Schutzwirkung von Pflanzen bei Explosionen wurde experimentell getestet,
und die Ergebnisse zeigten, dass sie den Druck einer Explosionswelle um

bis zu 60 % verringern kénnen. Abbildung 62 zeigt einen Explosionstest mit
Berberitzenpflanzen.

DarUber hinaus verringern Wasserspiele aus wasserdurchstromten
Ringgeflechten (Abbildung 63, rechts) den Druck von Explosionswellen um bis
zu 50 %. Diese bieten auch Schutz gegen den Anprall von Fahrzeugen und
umbherfliegende Gegenstande (Xiao et al., 2020).

Abbildung 62: Berberitzenbdume
bei einem Explosionstest (Bild:
BAM-UniBwM)

Abbildung 63: Ringgeflecht und Poller (links) (Foto: Norbert Gebbeken) und Ringgeflecht
mit Wasserspiel wahrend eines Explosionstests (rechts) (Foto: BAM-UniBwM)

Diese Beispiele zeigen, dass der Kreativitat bei der Entwicklung von 6kologisch
nachhaltigen Barrieresystemen keine Grenzen gesetzt sind.
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FALLSTUDIE: SCHUTZ GEGEN FAHRZEUGANGRIFFE
UND VBIEDS IN FELDHERRNHALLE/ODEONSPLATZ,
MUNCHEN, DEUTSCHLAND

Im Rahmen der Konzeptstudie ,Urbane Sicherheit in Minchen® (UrbaSiM) wurde
untersucht, wie der Platz vor der Feldherrmhalle in Minchen (Teil des
Odeonsplatzes) am besten gegen Fahrzeugangriffe und VBIEDs geschiitzt
werden kann (Abbildung 65). Wahrend der ersten Untersuchung des Platzes
wurden keine Elemente gefunden, die als Barrieren dienen kénnten, um die
Zufahrt fir Fahrzeuge zu begrenzen und den Sicherheitsabstand zu den
umliegenden Gebauden und dem Platz zu vergréBern. In unmittelbarer Nahe
befinden sich jedoch kiinstlerisch gestaltete Granitpoller (Abbildung 64, links), die
in ihrer Form als Barrieren genutzt werden konnten.

Abbildung 64: Vorhandene Poller am
Wittelsbacherplatz in Minchen (links) (Foto: Norbert
Gebbeken) und historische Stadtgrabenbache

in Minchen — 12: Westlicher Stadtgrabenbach
(rechts) (Bild von Wikimedia Commons, Hintergrund:
OpenStreetMap; Benutzer: Chumwa, Bache:
Benutzer: Vuxi, CC BY SA 2.0)

Abbildung 65: Pflanzgefafe
am Odeonsplatz als temporarer
Schutz (Bild von Norbert
Gebbeken)

Wahrend der Gesprache mit Vertretern der Stadt Minchen Uber die Konzeptstudie
wurde eine Karte der historischen Stadtbache in Miinchen (Abbildung 64, rechts)
zur Verfligung gestellt. Die Karte zeigt, dass sich der westliche unterirdische
Stadtgrabenbach genau an der Stelle befindet, an der derzeit temporare
PflanzgefaBe als Barrieren dienen (Abbildung 64, rechts, Kennzeichnung 12).

Diese Uberlegungen fiihrten zu der Konzeptstudie, die in Abbildung 66

dargestellt ist. Nach der Anhebung flieBt der Stadtbach in einem oberirdischen
Trog, der als Barriere gegen Fahrzeugangriffe dienen wird. Auf der linken Seite
des angehobenen Stadtbachs sind nur zwei aktive Barrieren fir die Zufahrt
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von Fahrzeugen erforderlich, die Durchfahrtsbreiten von 2,75 m bis 4,75 m
ermaoglichen. Es wurde beschlossen, den Rest der Barrieren in Form der
bestehenden skulpturalen Poller zu gestalten. Bei Veranstaltungen kann zum
zusatzlichen Schutz vor moglichen Trimmern durch Fahrzeuganschlage oder
Sprengstofffragmente ein versenkbarer Zaun an der Innenseite der Trogwand
angebracht werden.

| miiiii'ii'il |
| ini‘ﬁi T

Abbildung 66: Minchen,
Odeonsplatz an der
Feldherrnhalle, Barriere mit
eingeschlossenem Stadtbach,
Konzeptstudie (Entwurf: Norbert
Gebbeken, Visualisierung: smpl)

VON DER EUROPAISCHEN KOMMISSION
FINANZIERTE FORSCHUNG ZUR SICHERHEIT
OFFENTLICHER RAUME

Forschungsrahmenprogramme der Europdischen Kommission

Die Entwicklung neuer Technologien und innovativer Ansatze zur

Erhéhung der Sicherheit von 6ffentlichen Raumen wurde durch das
Forschungsrahmenprogramm Horizont 2020 der Europdischen Kommission
finanziert. So wurden im Rahmen einer speziellen Aufforderung Mittel fir
Konsortien bereitgestellt, die Losungen zum Schutz ,weicher Ziele* (6ffentliche
Raume wie Einkaufszentren, offene, belebte Versammlungsorte und
Veranstaltungen sowie nicht gesperrte Bereiche von Verkehrsinfrastrukturen)
gegen Angriffe entwickeln, die von den Tatern mit geringem Aufwand
durchgefiihrt werden konnten. PREVISION (Vorhersage und visuelle Intelligenz
fur Sicherheitsinformationen), AIDA (Kunstliche Intelligenz und fortgeschrittene
Datenanalyse fur Strafverfolgungsbehorden) und APPRAISE (Erleichterung
offentlicher und privater Sicherheitsdienste bei der Entscharfung von
Terrorszenarien gegen weiche Ziele) sind aus diesem Aufruf hervorgegangen
und haben sehr nutzliche Ergebnisse geliefert. PREVISION hat beispielsweise
skalierbare und anpassbare Tools entwickelt, die Big-Data-Stream-Analysen
ermdglichen und von mehreren Polizeibehdrden genutzt werden. Die Kombination
von psychologischen, soziologischen und linguistischen Modellen in Verbindung
mit historischen Datenmustermn — all dies auf der Grundlage algorithmischer
Analysen, die in sehr kurzer Zeit durchgefthrt werden kénnen — stellt einen
klaren und starken Mehrwert bei der Vorhersage und Bekampfung verdachtiger
Handlungen im &ffentlichen Raum dar.

Dartiber hinaus wurden im Rahmen der Aufforderung ,Sicherheit fir intelligente
und sichere Stadte, auch im 6ffentlichen Raum® die Projekte IMPETUS
(Intelligentes Management von Prozessen, Ethik und Technologie fiir die
urbane Sicherheit), das die Widerstandsfahigkeit von Stadten gegentber


https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-2020_en
https://cordis.europa.eu/project/id/833115
https://cordis.europa.eu/project/id/883596
https://cordis.europa.eu/project/id/101021981
https://cordis.europa.eu/project/id/883286
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Sicherheitsvorfallen in 6ffentlichen Bereichen durch Abdeckung der gesamten
Wertschopfungskette im Bereich der physischen und der Cybersicherheit erhoht,
und S4AllCities (Smart Spaces Safety and Security for All Cities) finanziert, das
stattdessen den Austausch von Erkenntnissen und Informationen zwischen den
Sicherheitsakteuren fordert, um die Infrastrukturen, Dienste, IKT-Systeme und das
Internet der Dinge von Stadten widerstandsfahiger gegen Angriffe im 6ffentlichen
Raum zu machen.

Andere Projekte, die im Rahmen des Programms Horizont 2020 fur den Zeitraum
2018-2020 finanziert wurden, haben dazu beigetragen, die Widerstandsfahigkeit
europaischer Stadte gegentber Angriffen auf 6ffentliche Raume zu verbessern, auch
wenn diese nicht im Mittelpunkt stehen: STARLIGHT zielte darauf ab, das Fachwissen
und die Kapazitaten der Strafverfolgungsbehorden gegen durch kiinstliche

Intelligenz gestitzte Kriminalitat und Terrorismus zu erhéhen, ODYSSEUS entwickelt
Instrumente zur Verbesserung der Pravention, Bekampfung und Untersuchung von
terroristischen Vorfallen, die 6ffentliche Platze betreffen, und INHERIT entwickelt
Losungen zur Abwehr von Anschlagen mittels chemischer Sprengstoffvorlaufer.

Unter dem aktuellen Rahmenprogramm Horizon Europe werden einschldgige Projekte
im Rahmen von Aufrufen zum Bereich ,Besserer Schutz der EU und ihrer Birger

vor Kriminalitat und Terrorismus” finanziert. Sie zielen darauf ab, die Sicherheit des
offentlichen Raums und die 6ffentliche Sicherheit insgesamt zu verbessern und
gleichzeitig den offenen Charakter des stadtischen 6ffentlichen Raums zu bewahren,
wobei der Schwerpunkt auf der Erkennung und Aufdeckung von Schusswaffen und
anderen Waffen sowie von chemischen, biologischen, radiologischen und nuklearen
Stoffen und Sprengstoffen (CBRN-E) liegt. Im Jahr 2022 wurden einige einschlagige
Projekte finanziert, wie z. B. SAFE-CITIES (riSk-based Approach For the protEction of
public spaces in European CITIES), das darauf abzielt, den Schutz 6ffentlicher Raume
durch die Entwicklung und Bereitstellung eines Rahmens fir die Sicherheits- und
Schwachstellenbewertung von hoher Qualitat zu férdemn.

Fonds fiir die innere Sicherheit

Im Einklang mit dem EU-Aktionsplan zur Unterstiitzung des Schutzes offentlicher
Raume finanzierte die Europaische Kommission von 2017 bis 2020 insgesamt 35
MafBnahmen tUber die PROTECT-Aufrufe im Rahmen des Fonds fUr innere Sicherheit.
Die ausgewahlten MaBnahmen decken ein breites Spektrum von Themen ab,

z. B. den Schutz von Kultstatten, CBRN-E-Bedrohungen, den Schutz kritischer
Infrastrukturen oder die verbesserte Erkennung von Bedrohungen durch Spiirhunde in
offentlichen Bereichen.

Das Projekt EUProtect wurde im Rahmen des Ausschreibungsverfahrens 2018
vergeben. Ziel des Projekts ist die Entwicklung neuer Konzepte fir die Gestaltung
von Stadtlandschaften, um die Anfélligkeit 6ffentlicher Raume fur terroristische
Anschlage zu verringern und gleichzeitig die sich verandernde Art dieser Bedrohung
zu beriicksichtigen. PACTESUR aus der Ausschreibung 2017 zielt darauf ab,

eine neue europaische Kommunalpolitik zur Sicherung 6ffentlicher Raume

gegen terroristische Anschlage durch einen Bottom-up-Ansatz zu gestalten, der
lokale Entscheidungstrager, Sicherheitskrafte, Experten fUr stadtische Sicherheit,
Stadtplaner, IT-Entwickler, Ausbilder, Praktiker und Designer zusammenbringt.

Zu den laufenden MafRnahmen, die sich mit den Schwachstellen von ,weichen
Zielen" wie Sportanlagen und Einkaufszentren befassen, gehtren Projekte

wie Mall-CBRN (2018) und Safe Stadium (2020). Ersteres befasst sich mit

der aufkommenden Bedrohung durch den Lebensmittelterrorismus, indem es

ein Lebensmittelschutzprogramm sowie ein umfassendes Praventions- und
Reaktionsprogramm fir CBRN-E-Bedrohungen entwickelt, wahrend Letzteres darauf
abzielt, ein integriertes CBRN-E-Schutzsystem fir Sportanlagen im Einklang mit

den bewahrten Praktiken zur Unterstiitzung des Schutzes 6ffentlicher Raume zu
entwickeln.
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Im Bereich des Schutzes von Andachts- und Orten der Religionsausiibung zielen
Projekte wie ProSPeReS (2020) darauf ab, eine Reihe von PraventivmaBnahmen
gegen terroristische Bedrohungen zu entwickeln, die Instrumente, Verfahren,
Ausristungen, Verbesserungen der Infrastruktur nach dem Konzept des ,Security
by Design“ und Protokolle fir die Zusammenarbeit mit 6ffentlichen Diensten
umfassen. Andererseits fiihrt SASCE (2020) grof3 angelegte Pilotprojekte durch,
bei denen technologisch verbesserte Sicherheitslésungen eingesetzt werden, um
die Bereitschaft von Glaubensgemeinschaften gegen potenzielle terroristische
Anschlage zu erhohen.

Die neue PROTECT-Ausschreibung, die im Jahr 2022 veroffentlicht wurde,

hat eine neue Generation von Initiativen finanziert, die auf den bisherigen
Ergebnissen der oben genannten Projekte aufbauen sollen. Weitere von der
Europaischen Kommission finanzierte Forschungsarbeiten dienen der Entwicklung
innovativer Losungen, Kenntnisse und Methoden fir die Sicherheit im 6ffentlichen
Raum (*9).

SCHLUSSFOLGERUNGEN

@ Es gibt keine Universalldsung

Offentliche Raume sind je nach Standort, Nutzung und Hauptfunktion sehr
unterschiedlich. Dementsprechend sollten die gewahlten Sicherheitslosungen

an die jeweiligen Gegebenheiten angepasst werden. Es gibt eine Vielzahl

von Schutzlésungen, die sich jedoch in Bezug auf Kosten, Funktionalitat,
Installationsanforderungen, Schutzwirkung und soziale Akzeptanz stark
unterscheiden. Eine fachkundige Beratung Uber angepasste Losungen kann
hilfreich sein, um die verfligbare Auswahl einzugrenzen, kann sich aber auch auf
die Integration von standortspezifischen Lésungen konzentrieren.

@ Achten Sie auf die Gesamtkosten

Die Vorhersage realistischer Gesamtprojektkosten kann schwierig sein, und die
tatsachlichen physischen SchutzmaBnahmen machen moglicherweise nur einen
Bruchteil der Gesamtkosten aus. Zusatzliche Kosten, wie z. B. die Kosten fur
Bedrohungs- und Risikoanalysen, technisches Fachwissen, Projektmanagement,
Fundament- und Bauarbeiten, die Verlegung unterirdischer Infrastrukturen und
die Lebenszykluskosten, sollten sorgfaltig geprift werden.

@ Expertenwissen

Die Durchftihrung von SchutzmaBnahmen beinhaltet eine Reihe von technischen
Aspekten, die Fachwissen aus verschiedenen Disziplinen erfordemn. Insbesondere
Bedrohungs- und Risikoanalysen, SchutzmaBnahmen gegen Fahrzeuganschlage
und die Bewertung von Explosionen sind von entscheidender Bedeutung fur

gut abgestimmte Konstruktionsentscheidungen und die Auswahl geeigneter
Schutzlésungen.

(*%) https://home-affairs.ec.europa.eu/policies/internal-security/innovation-and-security-research_en.
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Projekte zur Integration von SicherheitsmaBnahmen im &ffentlichen Raum kénnen sehr
komplex sein, nicht nur aufgrund ihres Umfangs und ihres Budgets, sondern auch, weil sie
eine Vielzahl von Interessengruppen einbeziehen. Bei der Anwendung des Security-by-
Design-Konzepts, das Sicherheitsaspekte zu einem integralen Bestandteil der Projektplanung
macht, ist es wichtig, sich an bewahrte Projektmanagementtechniken, -werkzeuge und
-methoden zu halten. Das Management der Interessengruppen und die Kommunikation
spielen bei diesen Projektmanagementprozessen eine entscheidende Rolle.

Ein Sprichwort besagt, dass Projektmanagement Zeit und Geld kostet, aber kein
Projektmanagement kostet mehr Zeit und mehr Geld. Beim Projektmanagement geht es
um den effizienten und gezielten Einsatz der verfligbaren Ressourcen.

UMFANG UND HAUPTURSACHEN FUR DAS SCHEITERN
VON PROJEKTEN

Der Umfang des Projektmanagements ist abhdngig von der Grée und Komplexitat des
Projekts. Der Umfang skizziert alle Aspekte eines Projekts, einschlieBlich der zugehdrigen
Aktivitaten, Ressourcen, Fristen und Ergebnisse, aber auch die Grenzen des Projekts (was
ist enthalten und was nicht). Der Umfang eines Projekts umfasst auch die wichtigsten
Interessengruppen, Prozesse, Annahmen und Beschrankungen.

Beim Schutz offentlicher Raume ist der Umfang der Projekte eng mit dem

Risikoniveau (dem Produkt aus Eintrittswahrscheinlichkeit und méglichem Schaden)

fur ein bestimmtes Bedrohungsszenario verknipft. In Kapitel 3 wird das Thema

der Risikobewertungstechniken naher erlautert. Die Risikoanalyse ist die erste
Hauptaufgabe des Projektmanagements bei der Gestaltung o6ffentlicher Raume
zur Verbesserung der Sicherheit. Die Schutzziele werden auf der Grundlage dieser
Analyse und definierter Risikokriterien oder des akzeptablen Risikos festgelegt, wie in
Kapitel 6 naher erlautert. Die Risikoanalyse zu Beginn des Projekts ist von grundlegender
Bedeutung, da alle weiteren MalBnahmen auf ihrem Ergebnis beruhen.

Die drei haufigsten Ursachen fUr das Scheitern von Projekten sind alle auf unzureichende
Bedrohungs- und Risikoanalysen zurickzufthren:

- unrealistische oder zu ehrgeizige Projektplanung (z. B. nicht durchftihrbar oder
Budget nicht passend zu den Entwurfszielen),

- Entscheidungen, die nicht oder zu spat getroffen werden (z. B. Definition des
akzeptablen Risikos und klar definierte Risikokriterien),

- unklare oder sich haufig andernde Ziele (was zu Iterationen des Planungsprozesses
fuhrt).

Nach der Risikoanalyse wird der Umfang des Projektmanagements festgelegt, indem
Fragen wie die folgenden beantwortet werden.

« Wie hoch sind die verfiigbaren Haushaltsmittel fur SchutzmaBnahmen nach dem
Security-by-Design-Konzept?
- Welche politischen Interessen sollten berticksichtigt werden?

- Sollen einzelne 6ffentliche Raume oder ganze Stadtbereiche ber(icksichtigt werden?

- Sind dauerhafte oder voribergehende SchutzmaBnahmen oder eine Kombination
aus beidem vorgesehen?

- Ist die direkte Umsetzung der MaBnahmen geplant oder soll zunachst eine
Machbarkeitsstudie durchgefthrt werden?

- Ist es moglich, Anderungen in der Umgebung des geschiitzten Bereichs
vorzunehmen, um z. B. die Geschwindigkeit herannahender Fahrzeuge zu
verringem, die zuldssige Eindringtiefe zu vergréBern oder den Sicherheitsabstand
zu erhéhen?

- Werden die SchutzmaBnahmen nur nachgerUstet oder ist eine komplette
Umagestaltung von Platzen oder Bereichen moglich?
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Ein Lenkungsausschuss fir Projekte im 6ffentlichen Raum wird in der Regel vom
auftraggebenden Birgermeister oder Stadtrat gebildet oder bestimmt und ist daftr
verantwortlich, den Umfang des Projektmanagements festzulegen und Uber das fur
das Projekt verfligbare Budget und Personal zu entscheiden. Das Projektmanagement
wird von einer kleinen, klar definierten Gruppe von maximal drei Personen
geleitet, die als Ansprechpartner fungiert und die Hauptverantwortung fir das
Management des Projekts tragt. Diese Gruppe sollte vom Lenkungsausschuss mit
angemessenen Befugnissen und Kompetenzen ausgestattet werden (einschlieBlich
Budget- und Personalverwaltung sowie der Befugnis, Aufgaben zu delegieren und mit
den Interessengruppen zu kommunizieren).

PROJEKTMANAGEMENT-METHODEN UND -PROZESSE IM
EINKLANG MIT DEM SECURITY-BY-DESIGN-KONZEPT

Sobald das Budget, das Personal und der Umfang des Projektmanagements
festgelegt sind, beginnt die eigentliche Projektsteuerung (die Ausfuhrung des
Projektmanagementplans). Hierfur stehen verschiedene klassische und agile Verfahren
(Schwaber, 2004; Karlesky und Vander Voord, 2008; Cervone, 2011; Lechler et al.,
2012; Jovanovic und Beric, 2018) oder Kanban (Brechner, 2015) zur Verfiigung.

Klassische und agile Verfahren schlieen sich nicht gegenseitig aus (Gablas et

al,, 2018) und kdénnen in einem Projekt gleichermaflen kombiniert und eingesetzt
werden. Klassische Verfahren sind hilfreich, um das gesamte Projekt zu strukturieren,
ohne zu sehr ins Detail zu gehen, und erstrecken sich in der Regel Uber langere
Zeitraume. Agile Verfahren kénnen vor allem dann sinnvoll sein, wenn Szenarien
untersucht und anschlieend miteinander verglichen werden sollen und der
Planungshorizont kirzer ist.

FALLSTUDIE: PILOTPROJEKT REMBRANDT SQUARE -
AGILES PROJEKTMANAGEMENT FUR EIN SICHERES
UND GESUNDES STADTISCHES NACHTLEBEN,
AMSTERDAM, NIEDERLANDE

Im Jahr 2015 fihrte die Stadt Amsterdam zusammen mit der 6rtlichen Polizei das
Pilotprojekt ,Sicheres und gesundes Nachtleben in der Stadt” durch. Der Schwerpunkt
lag auf einer Anderung der Mentalitat, der sozialen Normen und des Verhaltens

der Offentlichkeit sowie darauf, die Clubbesitzer und die zustandigen Behdrden

zu sozialer Verantwortung und zur Durchsetzung dieser Normen zu bewegen, und
nicht auf der Bekampfung der Auswirkungen von tbermaBigem Alkohol- oder
Drogenkonsum. Das Pilotprojekt basierte auf einem neuen partnerschaftlichen
Ansatz und zeigt, wie klassische und agile Verfahren in einem Security-by-
Design-Projekt kombiniert werden kénnen.

Die Strategie basierte auf drei zentralen Ansatzen.

- Ein partnerschaftlicher Ansatz. Die Partner (Anwohner, das Biiro des
Biirgermeisters, Bars/Clubs/Geschaftsinhaber, die Stadtverwaltung, die ortliche
Polizei und die Staatsanwaltschaft) haben ein gemeinsames Interesse und alle
Partner tragen im Rahmen ihrer Moglichkeiten dazu bei.

- Ein sauberer, solider und sicherer Ansatz. Im Einklang mit dem
partnerschaftlichen Ansatz wird der Bereich des Nachtlebens als ein einziger
Veranstaltungsort betrachtet und eine integrative Perspektive eingenommen, die
physische und soziale/organisatorische MaBnahmen kombiniert und sich sowohl
auf Belastigungs- als auch auf Sicherheitsrisiken (z. B. Terrorismus) konzentriert.

- Ein innovativer und praxisorientierter Ansatz. Innovative und traditionelle
MafBnahmen werden kombiniert. Da es sich um ein Pilotprojekt handelte,
war es moglich, zeitlich begrenzte MaBnahmen durchzufihren und ihre
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Auswirkungen zu Uberwachen, sodass eine rasche praktische Evaluierung
und anschlieBende unmittelbare Anderungen der Richtlinien und Ansétze
moglich waren (Agilitat). Die MaBnahmen wurden erst dann in ihrer

endgtltigen Form umgesetzt, wenn sie sich als wirksam erwiesen hatten.

Der Learning-by-doing-Ansatz bedeutete auch, dass die MaBnahmen zur
Terrorismusbekampfung schnell umgesetzt werden konnten und dennoch
asthetisch ansprechend waren.

Abbildung 67: Schutz in
Amsterdam (Fotos von Randy
Bloeme)

Die Bilder oben zeigen eine Form der gastfreundlichen Zugangskontrolle (links) und
die Gestaltung von Barrieren (rechts), um die Zuganglichkeit fiir den Nachtverkehr
zu begrenzen. Die folgenden Bilder zeigen die weitverbreitete Annahme
unattraktiver SchutzmaBnahmen nach einem Anschlag in Europa (links) und die
Reaktion darauf. Es zeigt aber auch, was eine agile Projektorganisation erreichen
kann: Innerhalb einer Woche wurden die Betonblocke durch entsprechend
gestaltetes Stadtmobiliar mit dem Wappen des Platzes ersetzt (rechts).

Abbildung 68: Unattraktive und attraktive
SchutzmafBnahmen (Fotos von Randy Bloeme)

Zu den weitverbreiteten Projektmanagementstandards gehéren:

- IS0 21500, die Leitlinien fur das Projektmanagement bereitstellt;

- Individual Competence Baseline Version 4.0, verdffentlicht von der
International Project Management Association (IPMA, 2015);

- Ein Leitfaden fur den Wissensbestand des Projektmanagements (PMBOK®
Guide), veroffentlicht vom Project Management Institute;

- PM2-Methodik (?9), die von der Europaischen Kommission auf der
Grundlage des PRINCE2®-Projektmanagementsystems von Axelos Ltd
(2017) entwickelt wurde.

Die Zuordnung von Projektmanagementprozessen zu Prozessgruppen und
Wissensgebieten in diesem Kapitel basiert auf dem PMBOK® Guide. Andere
Standards verwenden andere Klassifizierungen. Die Grundstruktur ist jedoch
ahnlich wie bei den klassischen Ansatzen.

(%% https://[pm2.europa.eu/index_en.
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Es gibt eine groBe Anzahl von Projektmanagementaufgaben. Die zu
beriicksichtigenden Prozesse kénnen in finf Gruppen unterteilt werden:

- Initiilerungsprozesse;

- Planungsprozesse;

- Ausfuhrungsprozesse;

- Uberwachung und Steuerung von Prozessen;

« Abschlussprozesse.

In diesem Kapitel konzentrieren wir uns nur auf die Projektmanagementprozesse,
die fur das Security-by-Design-Konzept besonders wichtig sind.
Sicherheitsbelange sind als unbestrittene Rahmenbedingung festgeschrieben,
und alle weiteren Bemihungen im Projekt sollten darauf abgestimmt werden. Da
an Security-by-Design-Projekten eine Vielzahl von Stakeholdern beteiligt ist, ist
es von zentraler Bedeutung, die Erwartungen aller Beteiligten zu managen, ihre
Interessen, Forderungen und Bedenken zu berticksichtigen und ihren Einfluss, ihr
Fachwissen und ihre Erfahrungen zu nutzen. Stakeholder- und
Kommunikationsmanagement sind von groBter Bedeutung fiir den Erfolg eines

Projekts.

Schritt 1 (Initiieren)

Zielsetzung/
Projektcharta

Arbeitsplan Risikoanalyse

Arbeitspakete Meilenstein
und Definition Definition

Schritt 2 (Planen)
Schritt 3 (Ausfiihren)

. i Liste
Schritt 4 (Uberwachen) der Aktivititen
Schritt 5 (SchlieBen)

Kostenprognose/
Budgetplanung

Gantt-Diagramm s Netzwerkplan

Abbildung 69: Schritte und Instrumente der Projektplanung
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INITIIERUNG: DER GRUNDSTEIN FUR DEN ERFOLG
EINES PROJEKTS

Die Weichen fiir das gesamte Projekt werden in der Initilerungsphase gestellt. Der
erste Schritt besteht darin, die Projektcharta zu formulieren, in der die Ziele des
Projekts festgelegt werden. Auf der Grundlage der festgelegten Ziele kbnnen die
Anforderungen, der Inhalt und der Umfang des Projekts definiert werden. Diese
werden Teil des Arbeitsplans. Daraus werden Arbeitspakete und Meilensteine
abgeleitet, die das Budget-, Termin- und Zeitmanagement beeinflussen und die
Grundlage fir das Risikomanagement bilden. Hier geht es bei der Risikoanalyse nicht
um die Gefahrdung des 6ffentlichen Raums, sondern um das Risiko fur den Erfolg
des Projekts.

Die Identifizierung der Interessengruppen ist der zweite Schritt der
Initiilerungsphase, bevor die Planungsphase beginnt. Die friihzeitige Identifizierung
von Interessengruppen ist entscheidend und bildet die Grundlage fiir das
Stakeholder- und Kommunikationsmanagement. Es reicht nicht aus, nur die
Interessengruppen aufzulisten, sondern es ist auch wichtig, sie zu analysieren und zu
dokumentieren:

- die Interessen der verschiedenen Interessengruppen;

- Art und Umfang der Beteiligung von Interessengruppen an dem Projekt;
- Beziehungen zwischen den verschiedenen Interessengruppen;

- Abhangigkeiten und Interdependenzen der Interessengruppen;

- den Einfluss der Interessengruppen auf andere und auf die Durchfiihrung des
Projekts;

- den Einfluss der Interessengruppen auf den Erfolg des Projekts.
Die Prozesse der Identifizierung und Analyse von Interessengruppen sollten nicht

nur in der Anfangsphase durchgefihrt werden; sie sollten wahrend des Projekts
regelmanig wiederholt werden.

Bei Projekten, die den Security-by-Design-Ansatz verfolgen, ist die Auflistung der
Interessengruppen eine Aufgabe, die nicht unterschatzt werden sollte. Potenzielle
Interessengruppen kénnen sein:

- die Hauptbeteiligten (z. B. der Stadtrat/Burgermeister oder der private
Eigenttmer);

- Bezirksverwaltungsstellen, Bezirksausschisse oder Bezirksinspektoren;
- Polizeidienststellen, Feuerwehren oder Rettungs- und Notfalldienste;

- Veranstaltungs- und Versammlungsbdiros;

- Rechtsabteilungen;

« kommunale AuBendienststellen;

- Abteilungen fir Mobilitat, die voriibergehende und standige
Verkehrsanordnungen erlassen;

- Tiefbau (StraBenplanung, Instandhaltung, Betrieb, Verkehrsleittechnik);
- Baustellenkoordinatoren;

- Amter firr Denkmalschutz und -pflege;

« Kommissionen fiir Stadtentwicklungsplanung und Stadtgestaltung;

- Abteilungen fur Stadtraummanagement und Gartenbau;

- Ausschreibungs- und Vergabestellen;

. Stadtkammerer (die mit Finanzen zu tun haben);

- Ministerien fUr Arbeit und Wirtschaft (an Veranstaltungen beteiligt);

« Ministerien des Inneren;
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- Versorgungs- und Entsorgungsdienstleistungen (Wasser, Strom, Gas,
Telekommunikation, Abfall usw.);

- Verkehrsbetriebe;

- Lieferanten/Hersteller von SchutzmafBnahmen;

- Planungsburos (Architekten oder Bauingenieure);
- Bauunternehmen oder Zulieferer;

- externe Berater (wissenschaftlich/technisch);

- Lieferdienste/Logistikunternehmen;

- Gewerbetreibende oder Handler;

- Einwohner oder deren Vertreter,

- Event-Organisatoren/Veranstalter;

« Taxiunternehmen;

- das Gastgewerbe, die Gastronomie und Vereine (einschlieBlich Auto- und
Fahrradclubs);

. Behindertenbeirate/Vertreter;
- die Medien.

Um das gesamte Spektrum potenzieller Interessengruppen zu erfassen und die
Liste auf dem neuesten Stand zu halten, ist es hilfreich, vergleichbare Projekte
zu betrachten, Experten zu konsultieren und Marktanalysen, Untersuchungen,
Umfragen oder Brainstorming-Sitzungen durchzufthren.

AnschlieBend konnen die Interessengruppen nach ihren Interessen und ihrem
Einfluss geclustert werden, z. B. in Form einer Stakeholder-Analysematrix (siehe

Abbildung 70).

Interesse
Hoch oA
°E °B Interessengruppen
o C
Auf dem Engmaschig °
Laufenden halten verwalten
oD o (C
o F o A
Uberwachen Zufriedenstellen
(minimaler Aufwand)
eD
Einfluss

Gering
Gering Hoch
Abbildung 70: Matrix fur die Stakeholderanalyse

Abbildung 71 unten ist ein Beispiel fUr eine differenziertere Kategorisierung

der Interessengruppen. Hier werden auch der Grad des Interesses (positiv oder
negativ) und die Maglichkeit der Beeinflussung der Interessengruppen erfasst und
durch die GroBe der Kreise entsprechend dargestellt. Die Farbe der Kreise zeigt
die Art der Interaktion mit den jeweiligen Interessengruppen an.
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- . Stadtrat
=] Lieferanten/Hersteller Niveau von 0 Nein
S von Schutzsystemen Einfluss 1 Gering
(Abszisse) 2 Eher gering
Polizeidienststelle 3 Mittel
4 Eher hoch
2 E— 5 Hoch
Art von -3 Sehr negativ
Bedenken/ -2 Negativ
1 Einfluss -1 Eher negativ
. ~ (Ordinate) 0 Neutral
Cu:‘scgrelibtirgs und Rechtsabteilung 1 Eher positiv
0 ergabesierie Qnﬂuss 2 Positiv
7 3 Sehr positiv
Gering 1 2 3 5 Hoch
Beeinflussungsgrad 1 Gering
1 (Durchmesser) 2 Mittel
3 Hoch
Stadtkasse Feuerweh
5 a Behandlung von Interessengruppen
Event-Organisatoren/ ) Uberwachen (minimaler Aufwand)
Vetanstalter Verkehrsbetriebe
Auf dem Laufenden halten
z 3 Zufriedenstellen
©
g’ Engmaschig verwalten

Abbildung 71: Stakeholder-Analyse mit Beispielen fur ein Projekt zum Schutz des
o6ffentlichen Raums

Auf der Grundlage der Stakeholder-Analyse wird eine Stakeholder-
Management-Strategie entwickelt. Diese Strategie ist in der Regel nur dem
Projektmanagementteam zuganglich und wird haufig in Form einer Stakeholder-
Analysematrix dargestellt. Sie erfasst die Interessen der Beteiligten, ihre
potenziellen Auswirkungen und mogliche Strategien fiir das weitere Engagement.

KOMMUNIKATIONSMANAGEMENT: ERWARTUNGEN
STEUERN UND DEN UBERBLICK BEHALTEN

Der Schlissel zu einer wirksamen Kommunikation liegt nicht nur

darin, proaktiv zu kommunizieren und prazise Informationen zum
richtigen Zeitpunkt an die richtigen Empfanger zu Gbermitteln,

sondern auch darin, die Botschaft maBgeschneidert zu gestalten. Ein
Kommunikationsmanagementplan skizziert die Struktur und die Aufgaben der
Kommunikation wahrend des Projekts. Er listet die notwendigen Prozesse fur die
rechtzeitige und angemessene Erstellung, Sammlung, Verteilung, Speicherung,
Bereitstellung und Nutzung von projektbezogenen Informationen auf.

Bei der Erstellung des Kommunikationsmanagementplans sollten die folgenden
Fragen beantwortet werden.

- Welche Informationen sollen kommuniziert werden (Einladungen,
Sitzungsprotokolle, Projektstatusberichte, Informationen fiir die
Offentlichkeit/Medien, Ergebnisse von Arbeitsgruppen, Entwiirfe, Schemata/
Plane usw.)?

- Warum muss die Kommunikation stattfinden (Sammlung oder
Bereitstellung von Informationen, Férderung oder Sicherstellung
der Beteiligung, Treffen oder Bekanntgabe von Entscheidungen,
Ausschreibungen, Beauftragung von Aufgaben usw.)?
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- Zwischen welchen Beteiligten oder an wen gerichtet findet die Kommunikation
statt (interne oder externe Interessengruppen, Lenkungsausschuss,
Landschaftsarchitekten oder andere Planer, Feuerwehr/Polizei, Fachleute usw.)?

+ Welche Kommunikationsmittel werden verwendet?
- Wer ist fir die Ubermittlung und Bereitstellung der Informationen zustandig?

- Wann oder wie oft findet die Kommunikation statt (regelmaBig/wiederkehrend
oder gelegentlich/nach Vereinbarung)?

« Welche Datenmanagementsysteme werden verwendet (Push/Pull, cloudbasiert
USW.)?

- Sind Verschlisselungsmethoden erforderlich?
- Wie wird die Kommunikation dokumentiert?

- Professionelle/externe Unterstiitzung (durch die Abteilung fur Offentlichkeitsarbeit
oder Agenturen, Kommunikationstraining, IT-Unterstiitzung usw.)?

Verkniipfung mit dem Risiko- und Kostenmanagement

Die Vermeidung von Risiken von Anfang an ist ein wichtiges Ziel des Projektmanagements.
Durch geschickte Kommunikation und geeignete Formate des Ideenaustauschs entstehen
innovative Security-by-Design-Lésungen. Da der Schutz vor Fahrzeuganschlagen

haufig eine (zumindest voriibergehende) Beschrankung der Zufahrt, reduzierte
Geschwindigkeiten und/oder die Errichtung von Barrieren (aller Art, einschlief3lich Pollern,
Stadtmobiliar, topografischer Elemente, Mauermn/Zaunen usw.) in dem betreffenden

Gebiet erfordert, missen die Notwendigkeit solcher Mal3nahmen, aber auch ihre
unbeabsichtigten Nebenwirkungen verstanden und berticksichtigt werden. Sie schranken
den Handlungsspielraum nicht nur von Angreifern, sondern auch von normalen Nutzern des
offentlichen Raums ein. Wichtige Aspekte, fir die ein gemeinsames Verstandnis innerhalb
des Projektteams erforderlich ist, sind zum Beispiel:

- ein grundlegendes Verstandnis der physikalischen Grundlagen von
Sprengstoffanschlagen oder Fahrzeugen (die Bedeutung des Sicherheitsabstands,
die Wirkung von Druckwellen auf Menschen und Strukturen, der Einfluss von
Fahrzeugmasse und -geschwindigkeit, das Verhalten von Fahrzeugen und
Barrieren unter Crash-Bedingungen usw.);

- die Anforderungen von Polizei, Feuerwehr oder anderen Rettungsdiensten
(Zufahrtsmaglichkeiten, Breite der Zufahrtswege, Abschleppradien usw.);

- die Anforderungen der Ver- und Entsorgungsunternehmen (Abfallentsorgung,
Wasser-, Gas-, Strom- und Kommunikationsnetze usw.);

« unterirdische Strukturen und Ver- und Entsorgungsnetze (Beschrankung der
Fundamente von Barrieren, Zugang fir Wartung und Reparaturen usw.);

- Anforderungen an die Stadtgestaltung und den Denkmalschutz (Asthetik,
Sichtachsen, Verkehrsfihrung, FuBgangerstrome, Zuganglichkeit, historischer
Hintergrund usw.);

- die Anforderungen des Dienstbetriebs (Benutzerfreundlichkeit, Kompatibilitat und
Integration in bestehende Infrastrukturen, Haltbarkeit, Wartung, Korrosionsschutz
USW.);

- die berechtigten Interessen von Gewerbetreibenden und Anwohnern;
- die Zuganglichkeit fiir Menschen mit Behinderungen;
- Verkehrsplanung und -management;

- rechtliche Anforderungen oder finanzielle Zwange.

Eine weitere wichtige Saule des Risikomanagements ist das Sammeln von
Informationen tber die aus friheren/anderen Projekten gewonnenen Erkenntnisse.
Abbildung 72 zeigt den gesamten Informationsmanagement-Zyklus im
Zusammenhang mit dem Zyklus Planen-Durchftihren-Checken-Anpassen, der

105



106 | Projektmanagement fiir den Gffentlichen Raum im Rahmen des Security-by-Design-Konzepts

ein iterativer Ansatz zur kontinuierlichen Verbesserung von Produkten und
Dienstleistungen ist. Die Bereitstellung von Informationen ist nicht auf das eigene
Projekt beschrankt, sondern umfasst auch den Austausch der gesammelten
Erfahrungen mit einem groBeren Netzwerk.

Sammeln

Bereitstellen

Abrufen
ANPASSEN Informations-

management | pURCHFUHREN

Verwalten

CHECKEN

Organisieren
Sichern

Abbildung 72: Zyklus des Informationsmanagements

Das Budget ist eine weitere Variable, die zu Beginn eines Projekts zum Schutz des
offentlichen Raums oft nicht bekannt ist. Die Kosten von SchutzmaBnahmen sind
aufgrund der verschiedenen Unwagbarkeiten im Voraus schwer abzuschatzen. Eine
Machbarkeitsstudie kann dabei helfen, den finanziellen Aufwand fiir das Projekt zu
ermitteln. Die Projekte werden in der Regel mit 6ffentlichen Mitteln durchgefiihrt.
Politische Prioritaten kénnen sich verschieben, und die Sicherung des 6ffentlichen
Raums kann zugunsten anderer Ziele in den Hintergrund riicken. Weitere
Informationen zur Kosten-Nutzen-Analyse von Projekten im &ffentlichen Raum sind
in Kapitel 6 zu finden.

SCHLUSSFOLGERUNGEN

@ Zeit fiir eine angemessene Bedrohungs- und Risikoanalyse
aufwenden
Eine unzureichende Bedrohungs- und Risikoanalyse ist haufig die Ursache fir das
Scheitern von Projekten, da die Projektplanung unrealistisch oder zu ehrgeizig ist,
die Ziele unklar sind oder sich andem oder die Entscheidungsfindung aufgrund von

anfangs unzureichend definierten Risikokriterien mangelhaft ist. Dieser Aspekt ist
fur den Erfolg des Projekts von entscheidender Bedeutung.

@ Die Bedeutung eines guten Stakeholder- und
Kommunikationsmanagements

Bei der Anwendung des Security-by-Design-Konzepts werden Sicherheitsaspekte
zu einem integralen Bestandteil der Projektplanung. Projekte zur Gestaltung des
offentlichen Raums erstrecken sich jedoch Uber lange Zeitraume und beziehen
eine Vielzahl von Interessengruppen mit unterschiedlichen und manchmal
widerspruchlichen Standpunkten ein, deren Grenzen und Abhangigkeiten

zu Beginn nicht vollstandig bekannt sind. Ein gutes Stakeholder- und
Kommunikationsmanagement ist daher entscheidend fiir den Erfolg eines Projekts!
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Es ist verlockend, Sicherheit als ein unendliches Gut zu betrachten, als etwas, das so
wichtig ist, dass kein Preis zu hoch ist. Sicherheitsbudgets sind jedoch nicht unbegrenzt
und erfordern eine Auswahl. Entscheidungen Uber die 6ffentliche Sicherheit lassen

sich besser treffen, wenn die Entscheidungstrager die Risiken, Kosten und Vorteile der
verschiedenen Optionen beriicksichtigen. Dies ist seit Jahrzehnten gangige Praxis in
der Politikgestaltung weltweit, wenn es um die Festlegung von Sicherheitsvorschriften
in Branchen geht, die sich durch Ereignisse oder Gefahren auszeichnen, die mit
geringer Wahrscheinlichkeit eintreten, aber schwerwiegende Folgen haben, z. B. in der
Maschinenbau-, Versicherungs- und Pharmaindustrie und vielen anderen Branchen.

Der Schutz offentlicher Raume ist abhangig von der Bedrohungslage, den
Schwachstellen, der Exposition und den Auswirkungen. Wie in Kapitel 4 gezeigt,
gibt es eine Reihe moglicher Strategien zur Risikominderung, darunter Poller und
Zugangskontrollen, polizeiliche MaBnahmen, Explosionsschutz usw.

Die MaBnahmen zur Risikominderung sollten vorrangig darauf abzielen, die
offentliche Sicherheit zu verniinftigen, dem Risiko angemessenen Kosten zu
maximieren.

ABWAGUNG VON KOSTEN UND NUTZEN

In der ISO-Norm fir das Risikomanagement (ISO, 2018) heif3t es: ,Bei der Auswahl der
am besten geeigneten Risikobehandlungsoption(en) miissen die potenziellen Vorteile,
die sich in Bezug auf die Erreichung des Ziels ergeben, gegen die Kosten, den Aufwand
oder die Nachteile der Umsetzung abgewogen werden.” Bei einem herkdmmlichen
Kosten-Nutzen-Ansatz werden daher die Kosten von SicherheitsmaBnahmen mit ihrem
Nutzen in Form von geretteten Menschenleben und abgewendeten Schaden verglichen.
Eine SicherheitsmaBnahme ist kosteneffizient, wenn der Nutzen der Maf3nahme die
Kosten fir ihre Durchfiihrung Ubersteigt. Daher kann eine Kosten-Nutzen-Analyse
(KNA) bei der Auswahl von Methoden zur Risikominderung helfen. Eine KNA kann
verschwenderische Ausgaben aufdecken und es ermdglichen, begrenzte Mittel in die
Bereiche zu lenken, in denen der gréBte Nutzen erzielt werden kann.

Der risikobasierte Gesamtansatz fur den Vergleich von Kosten und Nutzen von
SicherheitsmaBnahmen ist in Abbildung 73 dargestellt.

REDUZIERT — Bedrohung oder Gefa

REDUZIERT — Verwundbarkeit
SICHERHEITS-

MABNAHME

RISIKOMINDERUNG

AR
ERHOHT — Widerstandsfahigkeit

REDUZIERT — Exposition

. GERINGERE { ;(./;97-7\’ Istder
AUSWIRKUNGEN = NUTZEN nutzen NUTZEN gréBer
KOSTEN|| & 35 die
} . .. KOSTEN?

Abbildung 73: Abwagung von Kosten und Nutzen

Eine KNA sollte auf die BedUrfnisse des Besitzers, der Aufsichtsbehdrden und anderer
Entscheidungstrager zugeschnitten sein. Fur die Durchftihrung einer KNA gibt es
zahlreiche Instrumente und Methoden. In diesem Kapitel wird eine KNA beschrieben, die
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fur vorlaufige Analysen eines bestimmten Standorts/Ereignisses oder fiir das Risikoscreening
eines groBen Portfolios von Standorten oder Anlagen verwendet werden kann. Sie bietet

eine erste Annaherung an das Problem und beschreibt eine Methode zur Ermittlung von
MafBnahmen, die kosteneffizient sind, und solchen, die es nicht sind. Detailliertere und
strengere KNAs kénnen in Situationen verwendet werden, in denen Entscheidungen besonders
schwierig oder strittig sind.

Eine KNA ist an sich kein Entscheidungsinstrument, sondern ein risikobasiertes Instrument,

d. h, sie liefert den Entscheidungstragern zusatzliche Informationen und Erkenntnisse, die
ihnen helfen, besser informierte Entscheidungen zu treffen. Sie sollte nicht als alleiniges
Entscheidungskriterium herangezogen werden. Mit anderen Worten, eine Entscheidung tber
die Genehmigung oder Nichtgenehmigung einer RisikominderungsmafBnahme ist nicht fundiert,
wenn sie allein auf dem numerischen Ergebnis beruht. Die Robustheit einer Entscheidung

wird auch maximiert, wenn die KNA ihre Annahmen erortert und auflistet. Ein wesentlicher
Vorteil einer KNA ist, dass alle Annahmen und Quantifizierungen ausdriicklich genannt und
begriindet werden. Der Wahrheitsgehalt der Nachweise, die die wichtigsten Annahmen und
Quantifizierungen rechtfertigen, kann dann im Rahmen einer Peer Review umfassend gepriift
werden. Auf diese Weise konnen die Interessengruppen die in die Analyse einflieBenden Daten
und deren Auswirkungen auf die Endergebnisse und Entscheidungen besser verstehen.

Nicht jeder 6ffentliche Raum kann vollstédndig geschiitzt werden.

Eine KNA bietet einen Rahmen, um zu bestimmen, wo die Grenze zwischen dem,
was geschiitzt werden soll, und dem, was nicht geschiitzt werden soll, zu ziehen
ist.

RISIKODEFINITION
Die Standarddefinition von Risiko lautet (ISO, 2018):
Risiko = Eintrittswahrscheinlichkeit X Auswirkungen bzw. Schadensausmays (1)

Bei einer Risikobewertung werden diese beiden Werte kombiniert, um das Gesamtrisiko
fur Menschen, Betrieb und Infrastruktur abzuschatzen. Weitere Einzelheiten zu
Risikobewertungen finden Sie in Kapitel 3. Die Nomenklatur kann von Disziplin zu Disziplin
variieren, aber im Zusammenhang mit Sicherheitsrisiken fur Personen, die terroristischen
Anschlagen ausgesetzt sind, werden die oben genannten Begriffe wie folgt definiert.

« Risiko. Das Risiko wird fiir eine bestimmte Bedrohung geschatzt — d. h. fur
einen potenziellen terroristischen Anschlag. Dazu gehoren der Modus Operandi
und der Zeitpunkt des Anschlags, z. B. die GréBe eines Sprengsatzes und wo
und wann er platziert wird, oder die Gro3e und Masse des Fahrzeugs und seine
Anprallgeschwindigkeit.

- Eintrittswahrscheinlichkeit. Die Eintrittswahrscheinlichkeit bezieht sich auf
die Wahrscheinlichkeit, dass ein terroristischer Anschlag erfolgreich ist und einen
Schaden verursacht. Dies ist abhangig vom Modus Operandi, den Fahigkeiten des
Angreifers, der Zuganglichkeit, der Bedrohungshistorie, der Angriffskomplexitat, der
Bedeutung des Ziels, der Anwesenheit von Menschen, der Symbolik, den bestehenden
MafBnahmen und der Anfalligkeit von Menschen und Infrastrukturen, wenn die
Bedrohung eintritt.

« Auswirkungen/SchadensausmaB. Die Auswirkungen bzw. das Schadensausmaf
sind die Kosten fur die Sicherheit von Menschenleben sowie die wirtschaftlichen und
sozialen Kosten, wenn der Terroranschlag erfolgreich ist. Diese sind abhangig von der
Exposition, z. B. von der Tageszeit, dem Ort und der GréBenordnung des Anschlags,
der Bedeutung des Ziels und der Menschendichte.

Der Zweck einer Kosten-Nutzen-Analyse besteht darin, die tatsachlichen Kosten und
Vorteile sinnvoll zu vergleichen. Daher sollten Durchschnitts- oder beste Schatzwerte
verwendet werden und keine Worst-Case- oder allzu konservativen Schatzungen.
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RISIKOBEHANDLUNG UND VERHALTNISMABIGKEIT

Die Bewertung des Risikos anhand von Risikokriterien ist eine Methode zur
Festlegung einer Risikomanagement- (oder Behandlungs-)Strategie; sie

kann sicherstellen, dass die tatsachlichen Sicherheits- und Schadensrisiken

fur die Offentlichkeit auf einem Niveau liegen, das firr die Verpflichteten, die
Aufsichtsbehorden und die Gesellschaft akzeptabel ist. Es handelt sich um eine
evidenzbasierte Bewertung der Sicherheit und des Risikos von Schaden.

Es wird erwartet, dass die Risiken fur die Lebenssicherheit auf ein so niedrig wie
verniinftigerweise praktikabel gehaltenes Niveau (ALARP) kontrolliert werden.
In der praktischen Umsetzung bedeutet dies, dass die Risiken in Bezug auf den
Aufwand an Zeit und Geld betrachtet werden, der zu ihrer Beherrschung erforderlich
ist. Es gibt drei Risikokategorien.

- Inakzeptabel. Wird das Sterberisiko als unannehmbar eingestuft, ist eine
Risikobehandlung obligatorisch, auer unter au3ergewshnlichen Umstanden
(z. B. in der Raumfahrt).

- Weitgehend akzeptabel. Am anderen Ende der Skala kann das Risiko
von Todesfallen weitgehend akzeptabel sein, wenn es gering oder
vernachlassigbar ist. In diesem Fall ist es unwahrscheinlich, dass eine
Risikominderung erforderlich ist (es sei denn, die Kosten sind gering), da die
Vorteile wahrscheinlich durch die Kosten aufgewogen werden.

- Tolerierbar (oder ALARP). Risiken mit todlichem Ausgang sind nur dann
tolerierbar, wenn die Verringerung des Risikos nicht praktikabel ist (d. h., wenn es
keine praktikable MaBnahme zur Risikominderung gibt) oder wenn die Kosten der
Risikominderung in einem groben Missverhdltnis zu dem Risiko stehen.

Inakzeptabler
Bereich

1073/Jahr
(Arbeiter)

(6ffentlich)

ALARP oder Nur tolerierbar, wenn
die Risikominderung nicht praktikabel

ist oder die Kosten in einem groben
Missverhaltnis zum erzielten Nutzen stehen

tolerierbarer Bereich

Weitgehend akzeptabler Bereich

Vernachlassigbares Risiko

Abbildung 74: Kriterien fur Todesfallrisiko (angepasst von HSE, 2013)

Nehmen wir als Beispiel ein bestehendes Risiko von 10*Todesfallen pro Jahr (oder
1 zu 10 000). Eine MinderungsmaBnahme kann dieses Risiko um das Zehnfache
auf 10> Todesopfer pro Jahr reduzieren, allerdings zu Kosten von, sagen wir,

1 Milliarde Euro. Die MinderungsmalBnahme ware nicht vorzuziehen, wenn der
Wert des Nutzens abziiglich der Kosten der MaBnahme kleiner als null ist (d. h.,
die Kosten Ubersteigen den Nutzen). Sollte dies der Fall sein, konnten andere,
weniger kostspielige MaBnahmen zur Risikominderung untersucht werden, um zu
prufen, ob das Todesfallrisiko auf 10-°Todesfalle pro Jahr gesenkt werden kann,
sodass der Wert des Nutzens abzuglich der Kosten Uber null liegt. Das bestehende
Lebenssicherheitsrisiko wiirde nur dann als tolerierbar gelten, wenn alle moglichen
AbhilfemaBnahmen eine KNA nicht bestehen.
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Kosten und Nutzen werden in gemeinsamen Einheiten ausgedriickt, in der Regel
monetar. Dies bietet eine einheitliche Grundlage fur den Vergleich der Wirksamkeit
verschiedener MaBnahmen zur Risikominderung. Sie verleiht dem Entscheidungsprozess
auch ein gewisses Mal3 an Transparenz. Bei der KNA werden die Kosten und der Nutzen
wahrend des gesamten Lebenszyklus eines Projekts berticksichtigt.

Proaktive und reaktive MaBnahmen

Wenn Risiken nicht akzeptabel sind, kann eine Risikobehandlung erforderlich sein, um
das Risiko zu mindern, indem die Eintrittswahrscheinlichkeit oder der Schweregrad
der Bedrohung reduziert, die Anfalligkeit verringert oder die Exposition und/

oder die potenziellen Auswirkungen/das Schadensausmal reduziert werden. Die
Risikobehandlung kann Folgendes umfassen:

- proaktive MaBnahmen (Verringerung der Eintrittswahrscheinlichkeit des Ereignisses);

- reaktive MaBnahmen (Abmilderung der Auswirkungen bzw. des
Schadensausmalfes des Ereignisses).

Geeignete MaBnahmen zur Risikominderung kénnen im Rahmen des
Risikoidentifikationsprozesses ermittelt werden. MinderungsmafBnahmen fur
Veranstaltungen, Geb&ude und andere Infrastrukturen kénnen z. B. Folgendes umfassen:

- sprengwirkungshemmende Materialien und Bauelemente;
- Poller oder Barrieren, um den Abstand zu VBIEDs zu vergroBern;
« Schutzschilde oder Wande;

- Sicherheitskontrollpunkte am Rande des Geldndes oder am Eingang der Veranstaltung.

Siehe Kapitel 4 fiir weitere Einzelheiten zur Risikominderung und zu anderen
SchutzmaBnahmen.

Es ist jedoch nicht mdglich, das Risiko vollstandig auszuschlieBen.

Risikotransfer ist eine wichtige Uberlegung fir vorsatzliche MaBnahmen, denn

wenn eine Bedrohung von einem Ort abgewendet wird, kann die Gefahr einfach auf

ein anderes Ziel Ubertragen werden, ohne dass sich das Risiko fir die Gesellschaft
verringert (ISO, 2020). Die Verlagerung oder der Transfer von Risiken bedeutet im
Wesentlichen, dass jede Anstrengung zum Schutz oder zur Abschreckung eines Ziels
vor einem terroristischen Angriff andere Ziele einem erhohten Risiko aussetzt. Dies
kann eine akzeptable Politik sein, wenn das Risiko auf Ziele Ubertragen wird, die fur das
Funktionieren oder das Wohlergehen der Gesellschaft weniger kritisch sind.

Eine Verringerung der Wahrscheinlichkeit der Bedrohung ware die wirksamste
GegenmalBnahme, um das Sicherheits- und Schadensrisiko von Angriffen auf 6ffentliche
Raume zu verringern. SchutzmaBnahmen sind nur die letzte Verteidigungslinie; sie sind
vergleichbar mit den franzosischen Maginot-Befestigungsanlagen an der deutsch-
franzosischen Grenze, die zur Abwehr einer bestimmten Bedrohung gebaut wurden und
von einem anpassungsfahigen Gegner umgangen wurden. Der Schutz vor terroristischen
Bedrohungen erfolgt daher am besten durch aktive MaBnahmen: polizeiliche,
nachrichtendienstliche und andere AntiterrormalBnahmen zur Abschreckung, Vereitelung
oder Verhinderung eines terraristischen Anschlags.

VerhaltnismaBigkeit und Lebenssicherheit

Wie im Abschnitt ,Risikobehandlung und VerhaltnismaBigkeit” erértert, besteht

ein Schliisselkonzept von ALARP darin, das Risiko fiir die Sicherheit von
Menschenleben zu minimieren und gleichzeitig sicherzustellen, dass die Kosten der
Risikominderung nicht in einem groben Missverhaltnis zum Risiko stehen. Die britische
Gesundheits- und Sicherheitsbehdrde (Health and Safety Executive) rat beispielsweise
bei der Entscheidung, ob MaBnahmen gegen ALARP-Risiken ergriffen werden sollen oder
nicht, dass die Malnahme ergriffen werden muss, es sei denn, das Opfer steht in einem
groben Missverhaltnis zum Risiko.
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Das Konzept der VerhaltnismaBigkeit ist nicht eindeutig. Die EU definiert den Grundsatz
der VerhaltnismaBigkeit als den Grundsatz, dass sie zur Erreichung ihrer Ziele nur so
viele MaBBnahmen ergreift, wie nétig sind, und nicht mehr (Europaische Kommission,
2022). Dies kann als eine MaBnahme interpretiert werden, die nicht in einem groben
Missverhaltnis zum Risiko steht.

Eine MaBnahme ist kosteneffizient, wenn der Nutzen die Kosten Uberwiegt. Aber selbst
wenn die Kosten den Nutzen Uberwiegen, kann eine Minderungsmafnahme dennoch
verntnftigerweise durchfthrbar sein; d. h,, bei der Abwagung von Kosten und Sicherheit
gibt eine Kosten-Nutzen-Rechnung immer der Sicherheit von Menschenleben den Vorzug.
Inwieweit die Kosten den Nutzen Uberwiegen konnen, bevor sie als grob unverhaltnismabig
eingestuft werden, hangt von den Faktoren ab, die das Sicherheitsrisiko umgeben. Die
britische Gesundheits- und Sicherheitsbehdrde (Health and Safety Executive) gibt einige
Leitlinien fir den UnverhaltnismaBigkeits-Faktor (DF), vor und weist darauf hin, dass
ein DF von 3 in Arbeitsumgebungen Ublich ist, aber unter bestimmten Umstanden bis zu
10 betragen kann (HSE, 2021). Um auf der sicheren Seite zu sein, kann ein DF von 10
fur Minderungsmafnahmen zur Terrorismusbekampfung angemessen sein, wenn die
offentliche Sicherheit an erster Stelle steht. Auf diese Weise lasst sich auch ein gewisses
Maf an Risikoaversion in die Analyse einbeziehen.

Eine lebensrettende MaBnahme kann als verninftigerweise durchfihrbar eingestuft
werden, es sei denn, die Kosten stehen in einem groben Missverhaltnis zum Nutzen.
Eine MalBnahme ist kostenwirksam, wenn

Kosten <1xDF )

Lebensrettender Nutzen

Wenn also DF = 10 ist, ware eine lebensrettende Mafnahme auch dann kosteneffizient,
wenn die Kosten bis zu 10-mal héher waren als der lebensrettende Nutzen.

Der DF wird nur auf lebensrettende MaBnahmen angewandt, nicht aber auf
MafBnahmen zur Verringerung von Infrastrukturschaden oder anderen direkten oder
indirekten wirtschaftlichen Verlusten.

KOSTEN-NUTZEN-RAHMEN

Qualitative Analyse

Es ist eine gute Praxis, ein ungefdhres qualitatives Verstandnis der Kosten und des
Nutzens einer Minderungsmafnahme zu haben (siehe auch EIB, 2021). Wenn die
Kosten nicht als hoch eingestuft werden, kein signifikanter Verlust an persénlichen
Freiheiten vorliegt und der Nutzen der Risikominderung greifbar ist, steht die
Umsetzung der SicherheitsmaBnahme in einem angemessenen Verhaltnis zum Risiko
(Guikema, 2010).

Werden die Kosten oder die Auswirkungen/das SchadensausmaB als hoch eingestuft,
empfiehlt sich eine quantitative Analyse als strengere Bewertung.

Quantitative Analyse

Der Nutzen einer Risikominderung hangt sowohl davon ab, inwieweit sie das Risiko einer
Bedrohung verringert, als auch davon, inwieweit sie die Folgen der Bedrohung mindert,
wenn sie eintritt. Dazu muss zunachst das bestehende Risiko quantifiziert werden.

Eintrittswahrscheinlichkeit und Auswirkungen/Schadensausmal sind voneinander abhangig.
Terroristen streben nach einer Maximierung der Auswirkungen, des Schadensausmales
oder der gewtinschten Wirkung. Um jedoch diese gewtinschte Wirkung zu maximieren,
braucht es Kapazitaten, Ressourcen und Know-how, was die Wahrscheinlichkeit eines
Angriffs verringert. Daher ist es wichtig, die Auswirkungen bzw. das Schadensausmal

der einzelnen Angriffsszenarien zu quantifizieren. Wenn beispielsweise die Folgen eines
ausgeklugelten und gut geplanten Anschlags (z. B. mit einem VBIED) mit Hunderten

von Todesopfern eingeschatzt werden, ist die Eintrittswahrscheinlichkeit eines solchen
Anschlags vermutlich geringer als bei einem Anschlagsszenario mit wenigen Todesopfern,
wie z. B. einem Messerangriff eines Einzelgangers. Das Angriffsszenario sollte in
qualitativer Hinsicht genau und umfassend beschrieben werden.
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Eintrittswahrscheinlichkeit

Die Eintrittswahrscheinlichkeit eines erfolgreichen Angriffs wird anhand von Erfahrungen aus
der Vergangenheit (aus Datenbanken Uber Vorfalle) und Expertenmeinungen tber Szenarien,
gesellschaftliche Trends und Bedrohungsanalysen ermittelt. Dies geschieht in der Regel durch
die Sicherheitsdienste und die Polizei, oft in Zusammenarbeit mit Mitarbeitern, die sich mit dem
Betrieb, der Sicherheit und dem Notfallmanagement von 6ffentlichen Raumen auskennen. Eine
umfassendere Ertrterung dieses Themas findet sich in Kapitel 3.

Die folgende Beschreibung der Bedrohungswahrscheinlichkeit wurde aus Arbeiten mit
Szenarien, Risikobewertung und Féhigkeiten in der nationalen Sicherheitsstrategie der
Niederlande (Ministerium fur Justiz und Sicherheit, 2009) (ibernommen. Sie enthalt
auch Leitlinien fur die Einholung von Sachverstandigengutachten. Dieser Ansatz ist nur
ein Beispiel. Ein allgemeinerer Rahmen wird in Kapitel 3 vorgestellt.

Ist die Verwund-
Ja barkeitseinstufung
(Tabelle 13) ,niedrig“?*

Gibt es konkrete
Ja =4 Hinweise, die auf dieses
Szenario hindeuten?

Ist die Verwund-
barkeitseinstufung
Nein (Tabelle 13) ,hoch“?*
Ja, sehr

Ist die Verwund-
barkeitseinstufung
(Tabelle 13) ,niedrig“?*

Wird dies als
glaubwiirdig angesehen?

Ist die Verwund-
barkeitseinstufung
(Tabelle 13) ,hoch“?*

Ja

Y

Ist die Verwund-
barkeitseinstufung
(Tabelle 13) ,niedrig“?*

Ist die Verwund-
barkeitseinstufung
(Tabelle 13) ,hoch“?*

| Ziemlich

Ist die Verwund-
barkeitseinstufung
(Tabelle 13) ,niedrig“?*
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Verwundbarkeits-/Schwach-

stellenbewertung ,mittel

Abbildung 75: Flussdiagramm der Einschatzung der Eintrittswahrscheinlichkeit
Quelle: Ministerium fir Justiz und Sicherheit (2009).

Die Eintrittswahrscheinlichkeit wird als die Wahrscheinlichkeit eines erfolgreichen
Angriffs innerhalb von funf Jahren ausgedriickt und kann mithilfe von Worten der
Schatzwahrscheinlichkeit ermittelt werden (siehe Tabelle 12). Jede Kategorie kann

in drei Unterkategorien unterteilt werden: niedrig, mittel und hoch. Die mittlere
Unterkategorie sollte gewahlt werden, wenn die Wahrscheinlichkeit auf den qualitativen
Beschreibungen beruht, Tabelle 12. Obere und untere Grenzwerte konnen gewahlt
werden, um die Unsicherheit einer Bedrohung darzustellen, und die Quellen der
Unsicherheit und Unzuverlassigkeit der Schatzung missen beschrieben werden.

Dabei ist zu beachten, dass die Wahrscheinlichkeit einer Bedrohung fiir ein bestimmtes
Land oder eine bestimmte Region zwar hoch, die Wahrscheinlichkeit, dass ein
bestimmtes Infrastrukturelement angegriffen wird, jedoch gering sein kann (siehe

auch Kapitel 3). Wahrend beispielsweise ein Angriff auf ein U-Bahn-System als ,sehr
denkbar” eingestuft werden kann, ist die Wahrscheinlichkeit, dass eine bestimmte
Station angegriffen wird, geringer, da es in einem U-Bahn-System mehrere Stationen
gibt. Dies setzt naturlich voraus, dass die Bedrohungsinformationen nicht spezifisch fur
das beabsichtigte Ziel sind.

113



114 | Risikobehandlung und Kosteneffizienz von SchutzmaBnahmen fiir 6ffentliche Raume

Tabelle 12: Eintrittswahrscheinlichkeiten von Bedrohungen

Kategorie Unterkategorie Wahrscheinlichkeit Bedrohung Eintrittswahr-
des Auftretens in scheinlichkeit
den nachsten fiinf
Jahren (%)

A Niedrig < 0,005 Kein konkreter Hinweis, aber das ~ Sehr

Mittel 0005-0,02 Ereignis gilt als nicht denkbar unwahrscheinlich
Hoch 002-005
B Niedrig 005-0,1 Kein konkreter Hinweis, aber das  Unwahrscheinlich
Mittel 01-025 Ereignis gilt als weit hergeholt,
aber denkbar
Hoch 025-05
C Niedrig 05-1 Kein konkreter Hinweis, aber Maglich
Mittel 1-25 das Ereignis wird fur denkbar
gehalten
Hoch 255
D Niedrig 5-10 Das Ereignis wird als sehr Wahrscheinlich
Mittel 1095 denkbar angesehen
Hoch 25-50
E — 50-100 Konkreter Hinweis, dass das Sehr
Ereignis stattfinden wird wahrscheinlich

Quelle: Angepasst vom Ministerium fur Justiz und Sicherheit (2009).

Die Eintrittswahrscheinlichkeit, dass ein Angriff erfolgreich sein wird, hangt zum
Teil von der Verwundbarkeit des erwarteten Ziels ab. Tabelle 13 zeigt Beispiele
fur Verwundbarkeits-/Schwachstellenbewertungen und ihre Deskriptoren fir
diese spezielle Methodik. Wird die Verwundbarkeit als hoch eingestuft, erhéht
sich die Kategorie der Bedrohungswahrscheinlichkeit um eins (z. B. B wird zu C).
Andererseits wird die Kategorie um eins verringert (z. B. wird B zu A), wenn die
Verwundbarkeit gering ist. Leitlinien fur die Bewertung der Verwundbarkeit sind in
Tabelle 14 enthalten.

Tabelle 13: Verwundbarkeitsgrad

Verwundbarkeitsgrad Beschreibung der Schwachstellen

Gering Ein hohes Mal3 an Resistenz gegen die Bedrohung. Richtlinien
werden in ein umfassendes Programm von VerwaltungsmaBnahmen
umgewandelt, auch um die Einhaltung der Vorschriften zu
gewahrleisten.

Mittel Angemessene Resistenz gegen die Bedrohung, aber einige
Schwachstellen bei den MaBnahmen und/oder der Einhaltung der
Vorschriften.

Hoch Unzureichende oder fehlende Resistenz gegen die Bedrohung. Es gibt
keine Richtlinien, oder sie werden nur unzureichend in MalBnahmen
umgesetzt.

Quelle: Ministerium fur Justiz und Sicherheit (2009).
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Tabelle 14: Leitfaden zur Bewertung des Verwundbarkeitsgrads

Externe Standorte - Vollstandig geschlossener/umfriedeter « Mehrere unkontrollierte Eingange;
Bedrohung Standort mit einer begrenzten Anzahl lickenhafter Zaun
von Eingangen - Offentliche StraBen am Standort
- Zugangskontrolle und Registrierung . Keine Sicherheitskameras
- Sicherheitskameras oder andere
Uberwachung zum Einbruchschutz
Gebdiude - Geschlossenes Gebaude mit einem - Mehrere Eingange
bewachten Eingang - Unzureichende Kontrolle und
- ldentifizierung und Registrierung Reqistrierung
(Personal, Besucher und Lieferanten/ . Kein Einbruchschutz
Subunternehmer) + Mehrere Benutzer
- Gebaudetechnische/elektronische
MafBnahmen zum Einbruchschutz
« Kompartimentierung /Aufteilung in Zonen
Transport- - Einbruchschutz; Wegfahrsperren « Kein spezieller Schutz
mittel - Navigationssystem - Kein spezifisches
- Fahrsicherheitstraining Fahrersicherheitstraining
- Arbeitsanweisungen in Bezug auf Route, - Keine Arbeitsanweisungen in Bezug
Routenanderungen, Zwischenfalle, auf Route, Parken, Zwischenfalle usw.
Parken usw.
- Nutzung von bewachten Parkplatzen
Insider- - Uberpriifung des Personals und externer - Keine Uberpriifung oder
Bedrohung Mitarbeiter Untersuchung des Hintergrunds des

- Strenge Regeln fur die Einstellung

von externen Mitarbeitern und
Zeitarbeitskraften

- Offene Kommunikation; gute

Personalpolitik

- Gute Sensibilisierung des Personals fur

alles Verdachtige

Personals oder externer Mitarbeiter

- Umfassender Einsatz von externen

Mitarbeitern und Zeitarbeitskraften

- Schlechte Personalpolitik; schlechtes

Arbeitsklima

« Keine Uberwachung/

Arbeitsanweisungen in Bezug auf die
Handhabung sensibler Informationen

Quelle: Ministerium fur Justiz und Sicherheit (2009).

Auswirkungen/Schadensausmaf

Die Auswirkungen eines erfolgreichen terroristischen Anschlags kénnen sein:

- direkte Kosten einschlieflich des Verlusts von Menschenleben, Verletzungen
und Sachschaden;

- indirekte Kosten wie Verlust von Arbeitsplatzen, Geschaftseinbu3en,
Ausfall von Dienstleistungen, Riickgang des Tourismus und Ruckgang des
Bruttoinlandsprodukts (BIP);

- sozialer Schaden aufgrund von Furcht und Angst in der Gesellschaft (und
moaglicherweise der Verlust der burgerlichen Freiheiten) sowie etwaige
psychologische oder politische Auswirkungen.

Die Unterscheidung zwischen indirekten und sozialen Schaden ist nicht eindeutig; eine
verangstigte Offentlichkeit kann sich beispielsweise zuriickhalten, zu reisen, was zu
Verlusten in der Wirtschaft und im Tourismus beitragt, oder sie kann sich zuriickhalten,
zu investieren. Der Gesamtschaden solcher Anschldge wird nicht durch den Wert der
verlorenen Menschenleben oder der materiellen Schaden bestimmt, sondern durch die
Angst, die sie auslosen, was zu grof3en indirekten und sozialen Verlusten fihren kann.

Die Auswirkungen bzw. das Schadensausmaf wird in der Regel monetisiert, um
einen Vergleich von Kosten und Nutzen zu ermdglichen. Andere Folgen, wie z. B.
Reputationsschaden, lassen sich maglicherweise schwerer monetar ausdriicken.
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Wenn die Auswirkungen monetisiert werden, wird das Risiko als wirtschaftliches
Risiko ausgedriickt, z. B. in Euro pro Jahr. Wenn beispielsweise die Wahrscheinlichkeit
eines terroristischen Anschlags in einem Jahr bei 1:100 liegt und die Folgen 250
Millionen EUR betragen, betragt das wirtschaftliche Risiko 1/100 x 250 Millionen EUR
= 2,5 Millionen EUR pro Jahr. Alternativ kénnen die Auswirkungen auch in verlorenen
Menschenleben ausgedriickt werden; wenn also 500 Menschenleben verloren gehen,
betragt das Todesfallrisiko 1/100 x 500 = 5 Todesfalle pro Jahr.

Die strittigste Frage ist die nach dem monetaren Wert eines Menschenlebens. Der

Wert der Vermeidung eines Todesfalls wird oft als Wert eines statistischen Lebens
(VOSL) bezeichnet. Das Konzept des VOSL wird von Aufsichtsbehorden weltweit hdaufig
verwendet, um Uber die Kostenwirksamkeit staatlicher Manahmen zu entscheiden. Die
OECD (OECD, 2012) empfiehlt fur die EU einen VOSL-Wert zwischen 2,4 Mio. USD und
7,4 Mio. USD, mit einem Basiswert von 4,9 Mio. USD (inflationsbereinigt bis 2020). Die
Angst und Unsicherheit, die der Terrorismus hervorruft, lasst vermuten, dass der VOSL
im oberen Bereich liegen wird, aufgerundet auf 6,5 Millionen Euro. Es ist wichtig, darauf
hinzuweisen, dass dies nicht der Wert eines Lebens ist, sondern ,der Wert, den die
Gesellschaft als wirtschaftlich effizient erachtet, um den Tod einer nicht naher definierten
Person zu vermeiden” (Europdische Kommission, 2014).

Die britische Gesundheits- und Sicherheitsbehtrde (Health and Safety Executive) schlagt
vor, dass eine dauerhafte Verletzung, die zu einer Arbeitsunfahigkeit fihrt, mit etwa

20 % eines todlichen Unfalls bewertet werden sollte (HSE, 2020). Diese Schatzung
berticksichtigt zusatzliche Kosten fir Gesundheitsversorgung, Krankenhausaufenthalte,
Langzeitpflege und Arbeitsunfahigkeit. Das Verhdltnis von Schwerverletzten zu
Todesopfern ist sehr unterschiedlich und abhangig vom Bedrohungsszenario
(Sprengstoff, Fahrzeuge, Kugeln usw.). Als Ausgangspunkt fur die Analyse wird
angenommen, dass dieses Verhdltnis 1 betrdgt (eine schwere Verletzung fir jeden
Todesfall), mit einer Unter- und Obergrenze von O und 5.

Tabelle 15 fasst einige der wichtigsten Anschlagsfolgen zusammen.

Tabelle 15: Checkliste der Auswirkungen von terroristischen Anschlagen und
deren Quantifizierung

Art des Verlustes Auswirkungen Wert

Sicherheit von Todesfalle (VOSL) 6,5 Mio. EUR

Menschenleben
Schwere Verletzungen (20 % des VOSL-Werts) 1,3 Mio. EUR

Schaden an Eigentum Schaden an Gebauden und Infrastruktur Wiederaufbauwert

(einschlieBlich
777777777777777 Sanierungskosten)

Schaden an Inventar, Anlagen und Fahrzeugen Wiederherstellungswert

Finanzieller Verlust  Kosten der Betriebsunterbrechung aufgrund von Schaden, Brutto- oder
Arbeitskraftemangel oder unbrauchbaren Raumlichkeiten; die Nettowertschopfung
Reparaturdauer ist ein Indikator fur Qen wirtschaftlichen Schaden 777777
Kosten flr Betriebsunterbrechungen aufgrund von Nachfrage- Brutto- oder
oder Angebotsmangel Nettowertschopfung

Soziale Verluste Auswirkungen auf die Gemeinschaft; Beeintrachtigung des

taglichen Lebens; eingeschrankter oder fehlender Zugang zu
offentlichen Einrichtungen, offentlichen Verkehrsmitteln, Stral3en,
Schulen, Arbeit oder Geschaften

Verhaltensweisen und psychologische Reaktionen, die durch Angst  Verringerung des BIP
ausgelost werden; Vermeidungsverhalten; Abneigung gegen Reisen
oder Investitionen oder Abweichung von den Ublichen Aktivitaten

Schuldzuweisungen und mangelndes Vertrauen in die Regierung
und die offentlichen Behorden

Verlust der Blirgerrechte, wenn neue Sicherheitsmal3nahmen
eingeftihrt werden

Reputationsschdaden  Negative Berichterstattung sorat flr offentlichen Protest
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Die Gefahrdung durch die Bedrohung ist ein wichtiger Faktor bei der
Schadensabschatzung, da der Zeitpunkt eines Angriffs die Anzahl der Personen,

die der Gefahr ausgesetzt sind, und die Kritikalitat der Infrastruktur im Hinblick auf
Geschéfts- oder Versorgungs- und Dienstleistungsunterbrechungen beeinflusst. So fihrt
beispielsweise ein Sprengstoffanschlag auf ein Regierungsgebaude am Wochenende
oder in der Nacht zu weniger Todesopfern als ein Anschlag an einem Wochentag, da
weniger Menschen bei der Arbeit sind und somit auch weniger Menschen der Gefahr
durch die Explosion ausgesetzt sind.

Die Kosten fir Sachschaden lassen sich relativ einfach schatzen, wenn das Ausmafi
des Schadens bekannt ist. Die Schatzung der indirekten und sozialen Auswirkungen von
Extremereignissen wie Terrorismus oder Naturkatastrophen ist griindlich untersucht
worden, und es liegen entsprechende Leitlinien vor (z. B. Sandler und Enders, 2005).

Ein einzigartiges Merkmal von Terroristen ist jedoch ihr Wunsch, ihre Ziele zu
terrorisieren oder psychologisch zu beeinflussen, ob es sich nun um Einzelpersonen,

die Gesellschaft oder die Regierung handelt (siehe auch Kapitel 2). Diese Folgen sind
maoglicherweise schwer zu quantifizieren. Es ist jedoch Vorsicht geboten, um diese
Auswirkungen, die nach einem solchen Anschlag oft selbst verschuldet sind, nicht

noch zu verstarken; so kann beispielsweise die SchlieBung eines Nahverkehrssystems
oder die SchlieBung von Geschaften, Restaurants, Theatern oder anderen &ffentlichen
Versammlungsorten fur Tage/Wochen nach einem Anschlag die Folgen eines Anschlags
dramatisch verstarken. Die individuelle und gesellschaftliche Resilienz wird die
Auswirkungen solcher Angriffe verringern (z. B. Mueller und Stewart, 2011).

FALLSTUDIE: AUSWIRKUNGEN DER 9/11-ANSCHLAGE
AUF DAS WORLD TRADE CENTER

Die Anschlage auf das World Trade Center verursachten Gesamtschaden in Hohe von

fast 250 Mrd. USD (inflationsbereinigt bis 2020), darunter 20 Mrd. USD fiir den Verlust

von Menschenleben (VOSL = 7,5 Mio. USD), 40 Mrd. USD fur direkte materielle Schaden,
einschlieBlich der Kosten fiir Rettungs- und Aufraumarbeiten, und 175 Mrd. USD (entspricht
0,8 % des BIP) fiir soziale und indirekte Verluste fur die Wirtschaft aufgrund der Reise- und
Investitionszurtickhaltung der Menschen, ihrer Unsicherheit in Bezug auf die Zukunft und
anderer risikoaverser Verhaltensweisen (Mueller und Stewart, 2011). Die Anschlage vom
11. September 2001 auf das World Trade Center stellen einen Ausrei3er in Bezug auf die
durch den Terrorismus verursachten Verluste dar und sind die gréBten in der Geschichte.

Tabelle 16 zeigt die geschatzten gesamtwirtschaftlichen Auswirkungen, einschlieBlich
des Verlustes von Menschenleben, von groBeren terroristischen Anschlagen in Europa
und den Vereinigten Staaten. Die meisten Angriffe verursachen wirtschaftliche Verluste
von hachstens einigen Milliarden US-Dollar oder Euro. In der nachstehenden Fallstudie
werden die Auswirkungen der Bombenanschlage auf den Brisseler Flughafen und die
Metrostation Maelbeek im Jahr 2016 detailliert analysiert.

FALLSTUDIE: AUSWIRKUNGEN DER BOMBENANSCHLAGE
AUF DEN FLUGHAFEN BRUSSEL UND DIE U-BAHN-
STATION MAELBEEK

Der Selbstmordanschlag im Marz 2016 in der Abflughalle des Briisseler Flughafens,

der mit Nagelbomben in zwei groBen Koffern vertibt worden sein soll, hat nicht nur 16
Menschen getotet, sondern richtete auch im Abfertigungsbereich des Flughafens grof3en
Schaden an. Nach dem Anschlag wurden die urspriinglich nach Briissel fiihrenden

Fluge umgeleitet. Der Flughafen wurde zwei Wochen nach dem Anschlag teilweise
wieder gedffnet, der normale Flugbetrieb wurde innerhalb eines Monats wieder
aufgenommen, und der Wiederaufbau des Terminals war nach etwa sechs Monaten
abgeschlossen. Die Kosten fiir den Schaden am Flughafen werden auf 93 Millionen
Euro geschatzt. Dartiber hinaus hat Brussels Airlines nach eigenen Angaben wahrend
des Hohepunkts der Unterbrechungen taglich zwischen 4 und 5 Millionen EUR verloren. ;
Hochgerechnet auf viele Wochen oder Monate und fur andere Fluggesellschaften
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konnte der Riickgang der Einnahmen der Fluggesellschaften leicht mehrere Hundert
Millionen Euro betragen. Eine von der belgischen Regierung durchgefiihrte Bewertung
der wirtschaftlichen Auswirkungen ergab, dass der Anschlag auf den Flughafen und
der eine Stunde spater veriibte Bombenanschlag auf eine Metrostation, bei dem 16
Menschen ums Leben kamen, in der Region Briissel-Hauptstadt im zweiten Quartal
des Jahres einen Umsatzriickgang von 122,5 Millionen EUR verursachte, wahrend
die umliegenden Regionen einen weiteren Umsatzriickgang von 53 Millionen

EUR hinnehmen mussten. Dartber hinaus verzeichnete Belgien einen Riickgang

des BIP um 0,1 %, was einem Verlust von 760 Millionen EUR entspricht. Die
groBten Verlierer waren erwartungsgemal das Hotel- und Gaststattengewerbe

und die Fremdenverkehrsunternehmen, die in ganz Belgien einen Riickgang

des Fremdenverkehrs um 2 % hinnehmen mussten, wahrend der internationale
Tourismus im darauffolgenden Jahr um 7 % zunahm. Die Kosten fiir den Schaden
an der U-Bahn-Station Maelbeek werden auf 67 Millionen EUR geschatzt. Weitere
136 Millionen EUR wurden fur die medizinische und chirurgische Behandlung

der Uber 300 verletzten Opfer ausgegeben. SchlieBlich addieren wir konservativ
208 Millionen EUR fiir den Verlust von Menschenleben, basierend auf einem VOSL
von 6,5 Millionen EUR pro Leben.

Insgesamt belaufen sich die Schaden aus den Briisseler Bombenanschldgen von
2016 also auf tber 2 Milliarden EUR (inflationsbereinigt bis 2020; Stewart und
Mueller, 2018).

Tabelle 16: Gesamtwirtschaftliche Auswirkungen groBer terroristischer
Anschldge in Europa und den Vereinigten Staaten, einschlieBlich des Verlusts
von Menschenleben

Jahr Todes- Verlust von Wirtschaftlicher
falle Menschenleben  Gesamtschaden (*)
(USD) (UsD)
Europa
Bombenanschlédge auf Ziige in Madrid 2004 191 1,4 Milliarden 3 Milliarden
Bombenanschldge auf Londoner Verkehrsbetriebe 2005 52 400 Millionen 5 Milliarden
go:nbenanschlag und Attentat mit Schusswaffen in 2011 77 600 Millionen 1 Milliarden
slo
Eonjbenanschlag und Attentat mit Schusswaffen in 2015 130 1 Milliarden 4 Milliarden
aris

Bombenanschldge am Briisseler Flughafen und inder 2016 32 250 Millionen 2 Milliarden
U-Bahn
Lkw-Anschlag in Nizza 2016 86 700 Millionen 3 Milliarden
Fahrzeuganschlag in Westminster und Messerstecherei 2017 5 40 Millionen 500 Millionen
Bombenanschlag in der Manchester Arena 2017 22 160 Millionen 500 Millionen
Fahrzeuganschlag auf der London Bridge und 2017 8 60 Millionen 500 Millionen
Messerangriff
Messerangriff auf der London Bridge 2019 2 15 Millionen 100 Millionen
Vereinigte Staaten
Bombenanschlag auf den Flughafen LaGuardia 1975 11 75 Millionen 250 Millionen
Bombenanschlag auf das World Trade Center 1993 6 45 Millionen 1 Milliarden
Bombenanschlag auf das Murrah Federal Building 1995 165 1,2 Milliarden 3 Milliarden
9/11: Anschlag auf das World Trade Center 2001 2751 20 Milliarden 250 Milliarden
9/11: Pentagon 2001 184 1,2 Milliarden 10 Milliarden
9/11: United Airlines Flug 93 2001 40 300 Millionen 5 Milliarden
Schusswaffenattentat in Fort Hood 2009 13 95 Millionen 100 Millionen
Bombenanschlag beim Boston-Marathon 2013 3 25 Millionen 500 Millionen

(*) Ungefahre oder beste Schatzung.
Quelle: Globale Terrorismus-Datenbank; Mueller und Stewart (2016).
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Risikominderung

Die Risikominderung (AR) ist der Grad, in dem die SicherheitsmaBnahme einen
terroristischen Anschlag vereitelt, abhalt, stort oder davor schiitzt.

Die AR einer SchutzmafBnahme kann auf zwei Arten geschatzt werden.

- Verringert die SchutzmafBnahme den Gefahrdungsgrad (siehe Tabelle 13)
um eine Stufe, z. B. von hoch auf mittel, so entspricht dies einer zehnfachen
Risikominderung, was zu einer AR von 90 % fuhrt. Wenn die SchutzmaBnahme
die Gefahrdung um zwei Stufen (von hoch auf niedrig) reduziert, betragt
AR 99 %. Dies sind erhebliche Reduzierungen, die von wirksamen
GegenmalBnahmen gegen eine bestimmte Bedrohung erwartet werden konnen,
wie z. B. die Aufstellung von Pollern oder die Sicherheitskontrolle von Personen,
die ein Gebdude betreten.

- Alternativ kdnnen auch Expertenmeinungen herangezogen werden, wenn die in
Tabelle 13 angegebenen Verwundbarkeitsgrade nicht angemessen sind. Eine
Moglichkeit, dies zu tun, besteht darin, AR aus Begriffen fir die Schatzung der
Wahrscheinlichkeit abzuleiten, wie sie z. B. vom Office of the Director of National
Intelligence der Vereinigten Staaten entwickelt wurden (siehe Tabelle 17); diese
konnen auf die Verringerung der Bedrohung oder der Verwundbarkeit angewendet
werden. Diese entsprechen dem Wahrscheinlichkeitsmalstab des Professional
Head of Intelligence Assessment, der im Vereinigten Konigreich fir die Joint
Intelligence Organisation entwickelt wurde (PHIA, 2019). Wenn beispielsweise
eine SchutzmaBnahme ,sehr wahrscheinlich die Wahrscheinlichkeit einer
Bedrohung oder Verwundbarkeit verringert, betragt AR 85 %, mit einer Unter- und
Obergrenze von 80 % und 90 %.

Nur wenige MinderungsmaBnahmen sind, wenn tberhaupt, zu 100 % gegen alle
Bedrohungen wirksam; daher ist ein gewisses Maf3 an Verlusten zu erwarten, und
die Entscheidungstrager sollten anerkennen, dass die Erwartung einer risikofreien
Anlage nicht realistisch ist.

Tabelle 17: Worter der Schatzungswahrscheinlichkeit

Fast keine Chance/geringe Chance 1-5%
Sehr unwahrscheinlich/héchst unwahrscheinlich 5-20%
Unwahrscheinlich/ungewiss 20-45 %
Ungefahr gleiche Chancen/ungefahr gleiche Quoten 45-55%
Wahrscheinlich/vorstellbar 55-80 %
Sehr wahrscheinlich/héchst wahrscheinlich 80-90 %
Fast sicher/nahezu sicher 90-99 %

Quelle: ODNI (2015).

Kosten

In der Regel sind die Kosten und der Nutzen im Laufe der Zeit nicht konstant.
SicherheitsmaBnahmen verursachen in der Regel hohe anfangliche Kapitalkosten
und in den Folgejahren geringere wiederkehrende Kosten, beispielsweise fir die
Wartung. Auch die Vorteile kénnen von Jahr zu Jahr variieren, sind aber in der Regel
relativ konstant. Der nachstehende Kasten ,Checkliste Kosten“ enthalt weitere
Einzelheiten zur Kostenbewertung.

Die KNA-Ergebnisse sollten in Form von Jahreswerten dargestellt werden
(Europaische Kommission, 2014). Der Jahreswert der Kosten (oder des Nutzens)
wird wie folgt berechnet:

PVxr
= 3
AV 1-(1+1r)°¢ ®

wobei AV der Jahreswert Uber die Zeit (t) in Jahren, PV der Gegenwartswert
(Summe aller Kosten tber die Zeit t) und r der soziale Diskontsatz ist.

119
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Die Europaische Kommission empfiehlt einen sozialen Diskontsatz von 5 % fur
GroBprojekte in den Kohasionslandem und einen Satz von 3 % fUr die anderen
Mitgliedstaaten (Europaische Kommission, 2014). Die Kommission merkt jedoch an: ,Die
Mitgliedstaaten kénnen einen von 5 % oder 3 % abweichenden Referenzwert fur den
S7ZR [sozialer Diskontsatz] festlegen, sofern: i) dieser Referenzwert auf der Grundlage
einer Wirtschaftswachstumsprognose und anderer Parameter begriindet wird; ii) seine
koharente Anwendung bei ahnlichen Projekten in demselben Land, derselben Region oder
demselben Sektor gewdhrleistet ist* (Europdische Kommission, 2014). Letztendlich ist
die Wahl des sozialen Diskontsatzes jedoch eine Angelegenheit, die von den jeweiligen
Entscheidungstragem bestimmt und begriindet werden muss.

@ Kosten-Checkliste

Es ist wichtig, sicherzustellen, dass alle angemessenen Kosten bertcksichtigt wurden, und
Kosten infrage zu stellen, wenn sie Uberflissig oder Ubertrieben erscheinen (HSE, 2020).

« Beriicksichtigen Sie die Kosten fir die Ausriistung, die Installation, den Betrieb, die
Schulung und die zusatzliche Wartung sowie die geschaftlichen Verluste, die durch
die Einfihrung der MaBnahme entstehen wiirden.

- Bei allen geltend gemachten Kosten handelt es sich um Kosten, die dem
Gefahrenhalter entstanden sind, sowie um Kosten, die anderen Beteiligten und
Parteien entstanden sind.

« Es sollten nur die Kosten bertcksichtigt werden, die fUr die Durchftihrung der
risikomindernden Mafnahme notwendig und ausreichend sind (z. B. keine
LuxusmaBnahmen).

- Laufende GeschaftseinbuBen oder andere Verluste infolge der Durchfiihrung der
MafBnahme konnen berticksichtigt werden.

- Etwaige Einsparungen infolge der Durchfiihrung der Ma3nahme (z. B. geringere
Betriebskosten) sollten mit den oben genannten Kosten verrechnet werden. Diese
werden nicht als Sicherheitsvorteile betrachtet, sondern als ,Kosteneinsparungen*
gezahlt, d. h, sie verringermn die Gesamtkosten fur die Durchfiihrung einer Ma3nahme.

+ Die Umrechnung in monetare Kosten ist oft unklar, weshalb alle Kosten begriindet
werden sollten.

Quelle: HSE (2020).

KOSTEN-NUTZEN-ANALYSE

Das bestehende Risiko stellt das ,Business as usual‘- oder ,Do nothing“-Szenario dar,
d. h. das Risiko, bevor MinderungsmafBnahmen umgesetzt werden.

Der Nutzen einer SchutzmalBnahme ist die Verringerung des mit der Schutzstrategie
verbundenen Risikos (Eintrittswahrscheinlichkeit oder Auswirkungen/Schadensausmaf) in
Form von geretteten Leben und abgewendeten Schaden.

Nutgen = AR X Bestehendes Risiko 4

MinderungsmafBnahmen sollten zu einer verhaltnismaBigen AR fuhren, welche

sich aus einer Kombination aus verringerter Bedrohung, Verwundbarkeit und/oder
Auswirkungen/Schadensausmal3 oder Exposition ergeben kann. So kann beispielsweise
die Installation von Fahrzeugpollern sowohl die strukturelle Verwundbarkeit als auch die
Eintrittswahrscheinlichkeit einer Bedrohung verringern (wenn Terroristen glauben, dass ein
Ziel verstarkt wird, wahlen sie moglicherweise ein weniger geschiitztes oder ,weicheres"
Ziel). Fur jede MinderungsmaBnahme kann der Anteil AR zwischen O % und 100 % liegen.

Eine MaBnahme ist kosteneffizient, wenn der Nutzen gréf3er ist als die Kosten der
SchutzmaBnahme. Die Europaische Kommission empfiehlt die Verwendung des
Nettogegenwartswerts (NPV), um die kosteneffizienteste Minderungsmafinahme
auszuwahlen (z. B. Europdische Kommission, 2014). Dies ist gleich dem Nutzen minus die
Kosten:

NPV = Nutzen — Kosten (5
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Wenn das jahrliche Risiko von Todesfallen nicht weitgehend akzeptabel ist, wird
die Entscheidungsanalyse in zwei Stufen gegliedert (siehe Abbildung 76).

Tier 1 — Eine Minderungsmafnahme ist kosteneffektiv, wenn der lebensrettende
Nutzen die Kosten Ubersteigt:

NPV = [AR X Eintrittswahrscheinlichkeit X DF X Lg;cherheit der Menschen] — Kosten — (6)

Tier 2 — Wenn Tier 1 nicht erfullt ist, kann die KNA auf direkte und indirekte
Auswirkungen ausgeweitet werden:

NPV = [AR X Eintrittswahrscheinlichkeit X DF X Lg;herheit von Menschenleben] —
KostenNPV = [AR X Eintrittswahrscheinlichkeit X (DF X Lgicherheit von Menschenleben T
Liireschafe) — Kosten] )

waobei DF der UnverhaltnismaBigkeits-Faktor, Lsjcherheit von Menschenieben i€
lebensrettenden Folgen (oder Verluste) und Lytschap die direkten und indirekten
wirtschaftlichen Auswirkungen sind.

>4 Bedrohungsszenario

Auswirkungen/

Schadensausmaf Eintrittswahrscheinlichkeit gy

Wirtschaftliche Kosten Todesfille
(LWinschaﬁ)

Kosten fiir die Sicherheit
von Menschenleben

(LSicherheit von Menschenleben)

Bestehendes Todesfallrisiko
Eintrittswahrscheinlichkeit x Todesopfer

o Risikominderung nicht ici
Uberwachung € ( : ) Ist das Todesfallrisiko
0 & erforderlich, es sei denn, : 2
und Uberpriifung die Kosten sind gering weitgehend akzeptabel?

/

N

NEIN

RisikominderungsmaBnahmen

Risikominderung (AR)

Tier 1: Kosten-Nutzen-Analyse

B4 NPV = [AR x Eintrittswahrscheinlichkeit x DF x L, Kosten

Sicherheit von Menschenlehen] -

ikomi
ist kosteneffizient €

K
NPV = [AR x Ei i i 1 rtschaft] — Kosten

121

Akzeptieren Sie das Risiko
Ist NPV > 0? oder wabhlen Sie eine alternative
. RisikominderungsmaBnahme

JA
Die RisikominderungsmaBnahme Abblldung 76:
ist kosteneffizient Flussdiagramm der

Entscheidungsanalyse



122

Risikobehandlung und Kosteneffizienz von SchutzmaBnahmen fiir 6ffentliche Raume

Bei den Kosten miissen auch die Opportunitatskosten und die Kosten anderer
unbeabsichtigter Folgen von SicherheitsmalBnahmen berticksichtigt werden. So kann z. B.
die Aufstellung von Pollern um einen 6ffentlichen Platz die Zufahrt fiir Rettungsfahrzeuge
einschranken, oder die Einrichtung von Sicherheitskontrollpunkten am Eingang eines
Gebdudes kann bei einer Massenevakuierung zu einem Engpass fthren. Es kann auch

zu einer Einschrankung der birgerlichen Freiheiten kommen. Andererseits kénnen
SicherheitsmaBnahmen einen Zusatznutzen haben, wie z. B. die Bereitstellung von
StraBenmobiliar, die Verbesserung der Vegetation oder der Asthetik und die Verringerung der
Kriminalitat, wobei diese Vorteile von den Kosten abgezogen werden kénnen.

Der nachstehende Absatz enthalt ein Beispiel fiir die Anwendung einer KNA.

Anwendung einer KNA

Im folgenden Szenario geht es um die Aufstellung von Fahrzeugbarrieren (Pollern) auf
einem hypothetischen 6ffentlichen Platz zum Schutz vor einem Fahrzeugangriff.

Das Beispiel und die Quantifizierung der Parameter sind heuristisch und sollen die Art
der Informationen aufzeigen, die fir die KNA einer SicherheitsmaBnahme erforderlich
sind. Die Ergebnisse dienen lediglich der Veranschaulichung und sollten nicht fur
Entscheidungen durch Aufsichtsbehorden verwendet werden.

Angenommen, es gibt keinen physischen Schutz des offentlichen Raums, der verhindert,
dass ein Fahrzeug in den Raum eindringt und durch den Anprall eine grof3e Zahl von
Opfern verursacht. Daher ist die bestehende Gefahrdung hoch.

Gehen Sie auBerdem davon aus, dass die Folgen eines erfolgreichen Angriffs zwolf Tote
und zwolf Schwerverletzte sind.

Die jahrliche Wahrscheinlichkeit wird auf 0,5 % geschatzt (siehe Tabelle 18). Das
Todesfallrisiko betragt also 0,5 x 12, was 0,06 Todesfalle pro Jahr ergibt. Dies wird als
inakzeptabel angesehen; daher ist eine Risikominderung zwingend erforderlich. Tabelle 18
gibt einen Uberblick tiber die Inputs und die Tier-1- und Tier-2-Kosten-Nutzen-Analysen. In
diesem hypothetischen Fall betragt der Kapitalwert 2,4 Mio. EUR pro Jahr fir eine Tier-1-
Analyse, die sich auf den lebensrettenden Nutzen der SchutzmafBnahme konzentriert. Werden
auch die wirtschaftlichen Einsparungen beriicksichtigt, erhoht sich erwartungsgemal die
Kostenwirksamkeit, was zu einem Kapitalwert von 7 Mio. EUR pro Jahr fihrt. Daher wiirde in
diesem Fall die Aufstellung von Pollern als kosteneffizient angesehen werden.

Tabelle 18: Zusammenfassung der KNA

KNA-Schritt Parameter Wert Kommentar

Auswirkungen/Scha- Todesfalle (12) 78 Mio. EUR VOSL = 6,5 Mio. EUR

densausmaf}
Schweré Veﬂetzurngen' (12) . lS Mrwo‘ EVURV - 1,3 Millionen EUR pro schwerer Verletzuné 777777777
Ph\)sische Sﬁha’dén 7 . 10 Mrio. EVURV .
\mdrwrekte' undr soz'\éle Vérluste . lVOOO Miro. EUR S
Gesamt
Sicherheit von Menschenleben 94 Mio. EUR Lsicherheit von Menschenteven (Todesopfer und Schwerverletzte)
Wihschéﬁhche Sﬁhadén . lVOlO M|Vo. EUR - Lusschap (Schaden, indirekte und soziale Verluste) :

Verwundbarkeitsgrad Bestehende MaB3nahmen . Hoch

Mit Sicherheitsmafnahmen Mittel

AR 50 % . Verzehnfachung des Risikos
Eintrittswahrschein- B - mittel 025 9% pro 5 Jahre Bei durchschnittlicher Verwundbarkeit
lichkeit

C - mittel 25% pro 5 Jahre Hohe Verwundbarkeit

2.5 % geteilt durch 5 Jahre

Jahrliche 05 % pro Jahr

Eintrittswahrscheinlichkeit

Jahrliche Kosten 1,8 Mio. EUR Gleichung 3
NPV Tier 1 24 Mio. EUR pro Jahr ~ Gleichung 6, DF = 10

Tier 2 7,0 Mio. EUR pro Jahr  Gleichung 7, DF = 10
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SENSITIVITATSANALYSE

Eine Sensitivitatsanalyse besteht darin, einen oder mehrere der Parameter/
Annahmen der KNA zu variieren und die Auswirkungen auf die Ergebnisse zu
bestimmen (HSE, 2021). Der EU-Leitfaden ftir die Kosten-Nutzen-Analyse

von Investitionsprojekten (Europaische Kommission, 2014) stellt fest, dass

,die Sensitivitatsanalyse die Ermittlung der kritischen' Variablen des Projekts
ermoglicht”. Daher ist es wichtig, eine detaillierte Sensitivitatsanalyse der
Eingangsparameter vorzunehmen, um ihren Einfluss auf das Endergebnis zu
bewerten. Mit diesen Ansatzen kann die Robustheit einer Entscheidung getestet
werden (siehe das Beispiel unten).

Die Sensitivitatsanalyse kann durch eine Szenarioanalyse vervollstandigt werden,
bei der Kombinationen von ,optimistischen” und ,pessimistischen Werten
verwendet werden, um festzustellen, ob die Entscheidung unter bestimmten
Hypothesen Bestand hat. Optimistische und pessimistische Werte konnen als
untere und Obergrenze (Extremwerte) der Werte betrachtet werden. Bleibt der
Kapitalwert also auch im pessimistischen Szenario positiv, kann das Vertrauen in
die Entscheidung als hoch bewertet werden.

Beispiel fiir eine Sensitivitdtsanalyse

Nach der Durchfuhrung einer KNA wird eine Sensitivitatsanalyse durchgefthrt, um
die Robustheit der Ergebnisse zu prufen. In der Sensitivitatsanalyse in Tabelle 19
werden die Inputs auf der Grundlage optimistischer und pessimistischer Annahmen
geandert. Wenn man beispielsweise davon ausgeht, dass die sozialen und
indirekten Verluste um den Faktor 4 (iberschatzt werden (auf 250 Mio. EUR), ergibt
die Analyse einen stark positiven Kapitalwert. In allen Fallen bleibt der Kapitalwert
hoher als null, selbst wenn die Inputs um 50 % oder 100 % variiert werden, was
darauf hindeutet, dass die Schutzmalnahme selbst bei pessimistischen Szenarien
kosteneffizient ware.

Tabelle 19: Sensitivitatsanalyse

NPV (Millionen EUR)

TIER 1 TIER 2

Referenzfall (siehe Tabelle 18) 24 70
Verringerung der Kostenwirksamkeit

Sozialef D|5kont5atz auf 7 % erhoht ' 22 o 67
Indirektérlrjrnrd' 502|ale Verluste auf 250 Mio. EUR reduziert ' 24 - 36
AR auf 25 % redzert ' 064 063
DF von lOauf 3 Vrrerdruziert ' -054 o 40
Bedrohljh'grsr\'A/ra'h'rérthreinl‘\chkeit reduziert auf die Untergrenze von C — mittel ' -012 - 17
Erwartertér Zahl der fodesopfer halbiert ' 03 o 48
IR auf 50 % reduziert | 055 31
Keine Schweren \/éﬂétzungen ' 1,7 - 63
Wartungwskrors;trerhrﬁrrﬁ'SO 9% gestiegen ' 22 - 68
Indirekté'QVn'd' soaale Verluste auf 100 Mio. EUR reduziert ' 24 - 29
Erhohung der Kostenwirksamkeit

Indirektértjhrd' soaale Verluste auf 2 Mrd. EUR verdoppelt ' 24 o 120
Sozialef D|5kont5atz auf 4 % reduziert ' 25 o 71
AR auf 99 % erhont ' 28 78
Verdopbéi@hé der Bédrohungswahrschemlichke'\t bis zur Obergrenze von C - hoch ' 66 o 160
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SCHLUSSFOLGERUNGEN

@ Es gibt niemals ein Nullrisiko

Risiken lassen sich nicht vollstandig ausschalten, und nicht jeder 6ffentliche
Raum kann vollstandig geschutzt werden. Bei den MinderungsmaBnahmen
werden jedoch Prioritaten gesetzt, um die 6ffentliche Sicherheit zu einem
vemnUnftigen, dem Risiko angemessenen Preis zu maximieren. Dies kann durch
die Minimierung des Risikos fir die Lebenssicherheit geschehen, indem ein
Schluisselkonzept wie ALARP befolgt wird.

@ Eine Kosten-Nutzen-Analyse ersetzt keine Entscheidungsfindung

Sie ist kein Instrument zur Entscheidungsfindung. Sie sollte nicht als einziges
Kriterium bei der Entscheidungsfindung herangezogen werden und kann diese
nicht ersetzen. Die Kosten-Nutzen-Analyse kann jedoch dabei helfen, fundierte
Entscheidungen zwischen verschiedenen Optionen zur Risikominderung zu treffen.
Sie kann verschwenderische Ausgaben aufdecken und es ermdglichen, die Mittel
dorthin zu lenken, wo der gré3te Nutzen erzielt werden kann. Sie ist hilfreich

als erstes Auswahlinstrument fiir einen bestimmten Standort oder ein gro3es

Portfolio von Standorten und Vermdgenswerten. Sie bietet eine einheitliche
Vergleichsgrundlage und fordert die Transparenz im Entscheidungsprozess.

@ Definition eines akzeptablen Risikoniveaus
Die Bewertung spezifischer Risiken, die durch evidenzbasierte Bewertungen
ermittelt werden, anhand vordefinierter und akzeptierter Risikokriterien stellt
sicher, dass die gewahlten Risikobehandlungsstrategien mit den Sicherheits-

und Schadensniveaus Ubereinstimmen, die fur die Verpflichteten, die
Aufsichtsbehorden und die Gesellschaft als Ganzes akzeptabel sind.
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Schlussfolgerungen

Terroristische Anschlage richten sich meist gegen Menschen in 6ffentlichen Raumen,
die aufgrund ihres offenen und zuganglichen Charakters besonders gefahrdet

sind. Anschlage, die sich gegen belebte &ffentliche Platze und symboltrachtige

Orte wie Gotteshduser und Touristenorte richteten, lauteten eine neue Ara in

der Terrorismusbekampfung in Europa und dartiber hinaus ein. Der Schutz
offentlicher Raume ist daher zu einer der wichtigsten Prioritdten bei der
Terrorismusbekdampfung in der EU geworden, und die Europaische Kommission
ist weiterhin entschlossen, die Mitgliedstaaten zu unterstiitzen, indem sie ihnen
unter anderem Leitlinien an die Hand gibt.

Wir machten den offenen Charakter des &ffentlichen Raums bewahren und
Praventivmaflnahmen ergreifen, ihn aber gleichzeitig sicherer machen, indem wir bessere
physische SchutzmaBnahmen ergreifen, die nicht den Anschein einer ,Festung“
erwecken und es den Biirgern in der EU dennoch ermdglichen, sich frei und sicher
zu bewegen. Die ersten Schutzkonzepte konzentrierten sich auf gut sichtbare, pragende
Installationen an besonders gefahrdeten Orten. Sobald diese geschiitzt waren, riickte eine
Vielzahl nicht geschiitzter, ,weicher” Ziele in den Mittelpunkt. Dies hat zur Entwicklung

von weniger einschneidenden Losungen gefiihrt, die nicht ausschlieBlich auf Sicherheit
ausgerichtet sind, sondern auch andere Aspekte berticksichtigen.

Das Verstandnis des lokalen Kontextes ist von entscheidender Bedeutung, da die
Wahrmehmung von Terrorismus und die Sensibilitat der Offentlichkeit gegentiber
SicherheitsmaBnahmen sehr unterschiedlich sind. Die Wahrehmung der Offentlichkeit
andert sich im Laufe der Zeit auch in Bezug auf ihre Erfahrungen mit friheren
Terroranschlagen. SchutzmaBnahmen pragen das Erscheinungsbild des 6ffentlichen
Raums und vermitteln eine Botschaft. Sie konnen an die terroristische Bedrohung
erinnern, aber auch die Offentlichkeit dartiber informieren, was passieren kénnte, und
Hinweise auf das zu erwartende Verhalten geben.

Security by Design ist ein neues und sich entwickelndes Konzept. Die
wichtigsten Grundsatze, wie die Integration von VerhaltnismaBigkeit,
Multifunktionalitdt, Nachhaltigkeit, Zuganglichkeit, Zusammenarbeit

der beteiligten Interessengruppen und Asthetik, gewdahrleisten, dass die
SicherheitsmaBnahmen in die gebaute stadtische Struktur eingebettet sind.
Dementsprechend werden die auf diese Weise konzipierten Sicherheitsldsungen besser
integriert, wirksamer und kosteneffizienter sein und eine gréBere gesellschaftliche
Akzeptanz genieBen. Der historische Charakter der europaischen Stadte und die
Veranderungen in der Nutzung des 6ffentlichen Raums im Laufe der Zeit, insbesondere
im Hinblick auf Mobilitatskonzepte, haben jedoch einen groBen Einfluss auf die
Nutzung des &ffentlichen Raums und stellen zusatzliche Herausforderungen bei der
Umsetzung des Security-by-Design-Konzepts dar.

Es ist wichtig, eine integrative, langfristige Vision fiir die Planung des offentlichen
Raums zu entwickeln, die mit dem gro3en Ganzen beginnt und alle relevanten
Interessengruppen einbezieht. Ein systemischer Ansatz berticksichtigt sowohl die
Makroebene - also die Stadt als Ganzes — als auch die Mikroebene - also die
Gestaltung eines bestimmten offentlichen Raums. Ein solcher Ansatz schafft Synergien
und fordert die Integration von Security-by-Design-Prinzipien von der Planungsphase
bis zur effizienten Projektdurchfiihrung.

SchutzmaBnahmen missen regelmafig neu bewertet und gegebenenfalls
angepasst werden, wenn sie nicht Uberfliissig werden sollen. Dartber hinaus

stellt die Neugestaltung des 6ffentlichen Raums unter Beriicksichtigung

des Klimas, der Umwelt und der biologischen Vielfalt im Einklang mit dem
europaischen Griinen Deal und der Initiative Neues Europdisches Bauhaus
eine Herausforderung und zugleich eine Chance fUr die Integration spezifischer,
multifunktionaler SicherheitsmaBnahmen dar.
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Die Bewertung des Terrorismusrisikos ist von grundlegender Bedeutung und
umfasst einen grindlichen, strukturierten Ansatz, der ein umfassendes Verstandnis
der beeinflussenden Parameter sowie einen Rahmen fiir das Risikomanagement
schafft. Wahrend die Risikobewertung darauf abzielt, die potenziellen Auswirkungen,
den Schweregrad und die Eintrittswahrscheinlichkeit des Auftretens terroristischer
Anschlage abzuschatzen, konzentriert sich das Risikomanagement auf die Priifung und
Auswahl der verfiigbaren Optionen fur die Behandlung des bewerteten Risikos durch
MafBnahmen in verschiedenen Phasen, einschlieBlich Pravention, Abschwachung, des
Vorbereitet-Seins, der Wiederherstellung, des Wiederaufbaus oder der Anpassung.

Risiken lassen sich nicht vollstandig ausschalten, und nicht jeder 6ffentliche Raum kann
vollstandig geschiitzt werden. Daher kann eine griindlich konzipierte und sorgfaltig
durchgefihrte Risikobewertung dazu beitragen, Prioritaten fur die zu schitzenden
offentlichen Raume zu setzen, die am starksten gefahrdeten Stellen zu ermitteln und
die festgestellten Schwachstellen durch geeignete MaBnahmen zu beseitigen. Da

es zudem keine allgemein anerkannte Risikobewertungsmethode fUr terroristische
Bedrohungen gibt, sollten sich die Bemihungen darauf konzentrieren, potenzielle
Bedrohungen anhand der verfugbaren Informationen zu ermitteln, die Folgen
potenzieller Anschlage zu bewerten und die Anfalligkeit von Zielen einzuschatzen. Auch
frihere Vorfalle kénnen zur Ermittlung von Richtwerten beitragen.

Die Entscheidungsfindung erfordert eine klare Definition des akzeptablen Risikos.
Die Bewertung spezifischer Risiken, die durch evidenzbasierte Bewertungen ermittelt
werden, anhand vordefinierter und akzeptierter Risikokriterien stellt sicher, dass die
gewahlten Risikobehandlungsstrategien mit den Sicherheits- und Schadensniveaus
Ubereinstimmen, die fir die Entscheidungstrager, die Aufsichtsbehtrden und die
Gesellschaft als Ganzes akzeptabel sind.

Die Grundprinzipien des Security-by-Design-Konzepts verlangen nach innovativen
technischen Losungen zum Schutz des offentlichen Raums vor terroristischen
Anschlagen. In diesem Buch wird eine Vielzahl von technischen Lésungen,
Einflussfaktoren und Fallbeispielen vorgestellt, insbesondere fiir den baulichen oder
physischen Schutz gegen Fahrzeuganschlage und Sprengstoffattentate. Dartber
hinaus bietet es praktische Hinweise zu der gro3en Vielfalt der verfligbaren Lésungen
im Hinblick auf Kosten, Funktionalitat, Implementierungszwange, Schutzfahigkeit

und soziale Akzeptanz. In diesem Zusammenhang weist das Buch auch auf mégliche
LJFallstricke” hin, z. B. bei der realistischen Vorhersage der Gesamtkosten, da die
physischen SchutzmaBnahmen nur einen Bruchteil der Gesamtkosten ausmachen
konnen, und auf die Bedeutung von technischem Fachwissen und Spezialkenntnissen
fur eine gqut kalibrierte technische Planung und die Auswahl geeigneter Schutzlésungen.
Mit EU-finanzierten ForschungsmafBnahmen werden weitere innovative Losungen,
Kenntnisse und Methoden fir die Sicherheit in 6ffentlichen Raumen entwickelt.

SchlieBlich werden bei der Anwendung des Security-by-Design-Konzepts die
Sicherheitsaspekte zu einem integralen Bestandteil der Projektplanung und erfordem
Projektmanagementtechniken, -werkzeuge und -methoden. In diesem Zusammenhang
bietet das Buch eine Anleitung zu relevanten Projektmanagementprozessen, um den
effizienten und zielgerichteten Einsatz von Ressourcen zu unterstiitzen. Dabei wird
insbesondere darauf hingewiesen, wie wichtig es ist, sich ausreichend Zeit fir die
anfangliche Ermittlung von Bedrohungen und die Risikobewertung zu nehmen. Die
Hauptursachen fur das Scheitern von Projekten sind nachweislich eine unrealistische
oder zu ehrgeizige Projektplanung, unklare oder sich andernde Zielsetzungen

oder Mangel bei der Entscheidungsfindung aufgrund von anfanglich unzureichend
definierten Risikokriterien. Daher ist es fur den Erfolg des Projekts von entscheidender
Bedeutung, dass man sich fir diese Aspekte Zeit nimmt.
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Bei der Berechnung der Kosten und des Nutzens von SchutzmafBnahmen sollten nicht
nur die technischen und finanziellen Aspekte berticksichtigt werden, sondern auch die
Wahrmehmung des Terrorismusrisikos durch die Offentlichkeit und die Wahmehmung
des Vorhandenseins (oder Nichtvorhandenseins) von SicherheitsmaBnahmen in
offentlichen Raumen.

In diesem Anhang bitten wir zwei Experten (die Anthropologin Stine llum und die
Soziologin Ana Veronica Neves) mit unterschiedlichem Hintergrund, die Frage der
sozialen Wahrnehmung zu erértern, die fur die Entscheidungstrager von Bedeutung sein
konnte. Anstatt richtige oder falsche Antworten zu geben, werden in diesem Anhang
verschiedene Perspektiven zum Thema ,Security by Design” vorgestellt. Ziel ist es, den
Entscheidungstragem ein Instrumentarium an Fragen zur Verfiigung zu stellen, die sie
prifen kénnen, und ihnen unterschiedliche Standpunkte aufzuzeigen, die sie bei ihren
Entscheidungen bertcksichtigen kénnen.

DIE WAHRNEHMUNG VON TERRORISMUSBEKAMPFUNG,
SICHERHEIT UND DAMIT VERBUNDENEN ANGSTEN IN DER
OFFENTLICHKEIT

Was ist aus anthropologischer und soziologischer Sicht das Wichtigste, was
man iiber die Wahrnehmung von Terrorismusbekdampfung, Angst und Sicherheit
in der Bevélkerung wissen sollte?

S. llum: Bei der Konzeption und Errichtung von SchutzmaBnahmen im
offentlichen Raum ist zu bedenken, dass das kalkulierte Risiko einer bestimmten
Bedrohung nicht 1:1 mit der Risikowahmehmung der Menschen und ihren Gefthlen von
Unsicherheit und Angst korreliert.

Terrorismus ist etwas, das vielen Menschen Sorgen bereitet, obwohl das tatsachliche
Risiko, bei einem terroristischen Anschlag in der EU getétet zu werden, fiir die meisten
von uns sehr gering ist. Das bedeutet, dass beim Terrorismus das gefiihlte Risiko

oft groBer ist als das kalkulierte Risiko. Meine Forschung zeigt, dass die potenzielle
Bedrohung durch den Terrorismus das Leben der Menschen auf sehr reale Art und
Weise beeinflussen kann, z. B. wie sie sich in Stadten, auf offentlichen Platzen und bei
Uberfillten Veranstaltungen bewegen und diese erleben.

@ Relative Wahrnehmung des Terrorismusrisikos

Im Jahr 2018 gaben 48 9% von 14 000 befragten europaischen Kindern an, dass sie sich
Sorgen Uber ,die Maglichkeit eines Krieges oder terroristischer Anschlage® machen (Unicef,
2018), und im Jahr 2017 sahen 44 % von 33 000 befragten europaischen Erwachsenen
den Terrorismus als wichtigstes Problem fiir die EU an (Europaische Kommission, 2017).
In den letzten 20 Jahren wurden in Europa jahrlich weniger als 200 Menschen durch
Terrorismus getotet (Institut fir Sicherheitsstudien der Europaischen Union, 2017). Im
Vergleich dazu wurden in den letzten 20 Jahren in der EU jahrlich 20 000 bis 50 000
Menschen bei StraBenverkehrsunfallen getttet (Europdische Kommission, 2021).

Damit sich die Menschen sicherer fihlen, reicht es daher nicht aus, sich auf die
Verringerung des kalkulierten Risikos zu konzentrieren. Wir sollten auch die Wahrmehmung
und das Geftihl von Risiko, Unsicherheit und Angst der Menschen verringern. Wahrend

wir Uber recht ausgefeilte Methoden fiir den Umgang mit kalkulierten Risiken verfiigen,

z. B. durch strukturierte Risikobewertungen und MaBnahmen wie Uberwachungskameras,
Poller und andere Arten von SchutzmafBnahmen, bendtigen wir neue Erkenntnisse und
Methoden fiir den Umgang mit der Wahrnehmung der Menschen.

Ein anthropologischer Ansatz ermdglicht es zu verstehen, wie, wo, wann und warum
Sorgen und Angste vor Terrorismus ausgeldst werden. Dariiber hinaus ermdglicht

er ein Verstandnis fur das tagliche Leben, auf das sich potenzielle verstarkte
SchutzmaBnahmen zweifellos auswirken werden. Es handelt sich um einen situierten
Ansatz, der seinen Ausgangspunkt im tatsachlichen Alltagsleben der Biirger und im
stadtischen Raum hat. Bei der Arbeit mit Stadtentwicklungs- und SchutzmaBnahmen
ermoglicht ein grundlegendes Versténdnis des lokalen Kontextes und der Angste und
Sorgen der Menschen eine aktive Auseinandersetzung mit ihnen.
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24-stiindige anthropologische Studie

Um ein erstes Verstandnis daftir zu bekommen, wer einen stadtischen Raum

oder ein Stadtviertel wie, wo, wann und warum nutzt, ist die Durchfiihrung einer
anthropologischen 24-Stunden-Studie (Abbildung 77) zu Beginn Ihres Projekts

ein hilfreiches Instrument. Sie missen nicht wahrend der gesamten 24 Stunden
anwesend sein. Wahlen Sie stattdessen verschiedene Zeiten am Tag, die lhnen einen
differenzierten Eindruck des Raums vermitteln.

Drucken Sie eine Karte des Gebiets aus, in dem Sie arbeiten.
Bereiten Sie drei oder vier Fragen vor, die sich um die Wahrmehmung
des Gebiets durch die Menschen drehen. Beginnen Sie damit, einen
Spaziergang zu machen, zu beobachten und zu notieren: Was
kennzeichnet das Gebiet? Physisch? Sozial? Wie viele Personen
nutzen die verschiedenen Bereiche des Gebiets? Auf welche Weise?

~ Befragen Sie nun Leute, die Sie auf der StraBe treffen, und nutzen
= Sie die Karte, um sich zu informieren. Einige der Fragen kénnten
lauten: Welches sind Ihre Lieblingsplatze in diesem Bereich und
welches lhre weniger beliebten? Haben Sie sich jemals unsicher
gefuhlt? Wo und warum? Haben Sie sich jemals Gedanken (iber das
Risiko eines Terroranschlags gemacht? Wo und warum? Vergessen
Sie nicht, sich ausfuhrliche Notizen zu machen.

Eine 24-Stunden-Studie kann erste Erkenntnisse Uber lokale Nutzergruppen, soziale
Dynamiken, Qualitaten und Herausforderungen liefern, die Sie und Ihr Team weiter
untersuchen und zur Information und Gestaltung lhres Projekts nutzen kénnen.

A. V. Neves: Der Raum beeinflusst und bedingt stark das menschliche Verhalten

Stadtplaner und Stadtentwickler spielen als Gestalter und Verwalter 6ffentlicher
Raume eine sehr wichtige Rolle. Sicherheitslosungen haben das Potenzial,
menschliche Aktivitdten zu lenken oder zu unterstiitzen und gleichzeitig die
Erfahrungen der Menschen im 6ffentlichen Raum durch Kontext und Bedeutung
zu beeinflussen. Ein stadtisches Projekt wird, sobald es realisiert ist, zu einem
sozialen Raum mit einer Geschichte und Geschichten, die es zu erzahlen gibt, mit
einer Vergangenheit, einer Gegenwart und einer Zukunft. Der 6ffentliche Raum
wird durch seine offensichtlichen Erscheinungsformen, durch die Wahmehmung der
Menschen ihm gegentber und nicht nur durch seine Funktionen wahrgenommen.
Ein GbermaBiger Schutz vor Terrorismus kann ein falsches Bild von Unsicherheit
vermitteln oder den Eindruck von ,No-go“-Gebieten erwecken. Es ist sehr wichtig,
Uber die Auswirkungen der Stadtgestaltung auf die Raumnutzer nachzudenken,
insbesondere wenn es darum geht, sie vor terroristischen Anschlagen zu schiitzen.

Die Stadtplanung hat die Menschen oft ungewollt ausgeschlossen. So berticksichtigen
beispielsweise Instrumente/Ausstattungen/Merkmale/Dienstleistungen des tdglichen
Gebrauchs wie Busse, Gebadude, Biirgersteige oder Parkplatze haufig nicht die
Bedurfnisse von Menschen mit Behinderungen und beeintrachtigen deren Teilhabe

am stadtischen Leben. Dadurch entsteht ein negatives Bild bestimmter Orte und ein
schlechter Ruf, dem man nur schwer entkommen kann, selbst nach einer vollstandigen
Sanierung und Namensanderung. Daher muss der Gedanke vermittelt werden, dass der
Schutz der Menschen vor terroristischen Anschldagen den Raum nicht in ausgrenzende
und abweisende Bereiche verwandeln darf.

Bei der Konzeption von Schutzlésungen gegen terroristische Bedrohungen sollten
Raumplaner (Entscheidungstrager, Stadtplaner, Architekten, Landschaftsarchitekten und
Ingenieure) berticksichtigen, welche Auswirkungen die Sicherheitslésung auf das Leben
der Menschen hat. Das heif3t, wie sich die gewdhlten Losungen auf die Raumnutzung
auswirken werden, da 6ffentliche Raume nicht nur sicher, sondern auch attraktiv,
komfortabel, funktional und geschiitzt sein miissen. Offentliche Raume spiegeln die Art
der Gesellschaft wider, die wir haben und die wir vorhaben. Auch wenn Schutzldsungen
vorhanden sind, sollten 6ffentliche Raume ein Geftihl von Frieden und Harmonie
vermitteln und nicht das Gefihl von Angst, Isolation, Ausgrenzung und Furcht hervorrufen.
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Was muss ein Stadtplaner unbedingt wissen, bevor er
SchutzmaBnahmen fiir 6ffentliche Rdume auswahlt?

S. llum: Die Arbeit der Terrorismusbekampfung und die Implementierung von
SchutzmaBnahmen ist voller Dilemmata und unterschiedlicher Meinungen. Es gibt nicht
die eine richtige Losung. Innerhalb 6ffentlicher Einrichtungen und privater Unterehmen
sowie unter den Biirgem gibt es unterschiedliche Auffassungen von SchutzmaBnahmen
und Meinungen dariber, was die richtige Losung ist und was nicht. Faktoren wie der
berufliche Hintergrund, die politische Uberzeugung und die finanziellen Interessen einer
Person sowie die lokale Geschichte, Traditionen und Werte spielen bei der Bildung
dieser Wahrnehmungen und Meinungen eine Rolle.

Bei meinen Recherchen habe ich die Arbeit einer Stadtverwaltung, eines
Sicherheitsunternehmens und eines Architekturbiiros verfolgt, die sich alle mit
Terrorismusbekampfung und SchutzmaBnahmen beschéftigen. Die Mitarbeiter der
Stadtverwaltung waren sehr besorgt Uber die Auswirkungen der MaBnahmen auf die
Offenheit und Einbeziehung des 6ffentlichen Raums und bevorzugten so wenige und
integrierte MaBnahmen wie maglich. Die Mitarbeiter des Sicherheitsunternehmens
waren davon tberzeugt, dass griindliche Risikobewertungen und zertifizierte
Mafnahmen wie Stahlpoller der richtige Weg sind, um mit Sicherheit zu arbeiten.
SchlieBlich konzentrierten sich die Mitarbeiter des Architekturbiiros viel mehr auf

die Asthetik der Losungen und darauf, sie so zu tarmen, dass sie Teil der stadtischen
Landschaft sind, z. B. durch die Verwendung von Plateaus, Bepflanzungen und
Wasserbassins. Im Gegensatz zu diesen Experten hatten die Biirgerinnen und

Burger, mit denen ich in Kopenhagen, Oslo und Paris gesprochen habe, selten eine
klare Meinung zum Thema Terrorismusbekampfung und den damit verbundenen
SchutzmaBnahmen. Bei meinen Befragungen stellte ich fest, dass die meisten Biirger
die Prasenz von Betonbldcken, Pollern, patrouillierenden Sicherheitskraften und anderen
Mafnahmen lediglich zur Kenntnis nehmen, sich aber nicht besonders dazu au3ern.

Mit anderen Worten, es gibt nicht die eine richtige Losung. Bei der Arbeit mit
SchutzmaBnahmen miissen verschiedene Kompromisse abgewogen und Entscheidungen
getroffen werden, zum Beispiel: Wollen wir das kleinstmogliche Risiko, egal was es kostet
(finanziell, asthetisch, Auswirkungen auf das tagliche Leben)? Oder bevorzugen wir
urbane Raume, die nicht von Sicherheitstberlegungen gepragt sind (und sind dann bereit,
ein hoheres Risiko in Kauf zu nehmen)? Sollten die SchutzmaBnahmen deutlich sichtbar

Abbildung 78: Offentlicher Raum in Kopenhagen
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oder getarnt sein? Voriibergehend oder dauerhaft? Zertifiziert oder nicht? Méchten wir nur
das kalkulierte Risiko oder auch das wahrgenommene Risiko verringern? Solche Dilemmas
konnen als konstruktive Ausgangspunkte fir eine Diskussion dariiber genutzt werden,
welche Losungen fur Ihr spezifisches Projekt unter Berticksichtigung des lokalen Kontextes
am besten geeignet sind.

Als Stadtplaner missen Sie diese Entscheidungen treffen und darauf vorbereitet
sein, sie zu verteidigen, was schwierig sein kann. Einer meiner Gesprachspartner aus
der Stadtverwaltung von Kopenhagen formulierte es so: ,Wenn ein terroristischer
Anschlag tatsachlich stattfindet, méchte niemand derjenige sein, der Nein zu mehr

Sicherheit sagt, aber jemand muss diese Verantwortung dbernehmen ... Es geht darum,

Verantwortung fur den &ffentlichen Raum und die Stadt zu Ubermehmen. Und sich zu
fragen: Was fUr eine Stadt wollen wir?*
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Abbildung 79: Dilemma als Methode

Die Ermittlung der haufigsten
Probleme zu Beginn eines Projekts
kann Ihnen helfen, Prioritaten zu
setzen und lhre Bemiihungen

zu fokussieren. Behalten Sie die
allgemeine Frage im Hinterkopf:
Welche Art von Stadt wollen wir?

Erstellen Sie ein Dilemma-
Diagramm (Abbildung 79)

und nutzen Sie es als
Diskussionsgrundlage fur

lhre Kollegen. Es ist eine

gute Idee, Menschen mit
unterschiedlichem beruflichem
Hintergrund zusammenzubringen
(z. B. Ingenieure, Stadtplaner,
Architekten, Anthropologen und
Sicherheitsexperten), da diese
unterschiedliche Aspekte von
Terrorismusbekampfung und
Sicherheit beleuchten kénnen.

Diese Liste von Dilemmas ist nur
ein Beispiel. Jedes Projekt hat seine
eigenen Dilemmata, die wichtige
Leitprinzipien fUr die Entwicklung
eines Projekts darstellen kénnen.
Bei Dilemmas muss man nicht
immer zwischen zwei Alternativen
wahlen, sondern kann auch
Funktionen kreativ kombinieren und
Moglichkeiten neu Uberdenken.

A. V. Neves:

Die politische Unterstiitzung ist letztlich der wichtigste Faktor fr

die Hohe der Investitionen, die eine Stadt bereit ist, zum Schutz ihrer 6ffentlichen
Raume zu tatigen. Die Ermittlung der Verwundbarkeit von Gebdauden, Raumen oder
Infrastrukturen durch Risiko-, Bedrohungs- und Schwachstellenbewertungen ist eine
grundlegende Aufgabe, wie in Kapitel 3 beschrieben.

Es sollte betont werden, dass der Schutz des 6ffentlichen Raums keine isolierte
Aufgabe ist. Bei der Planung o6ffentlicher Raume ist der Schutz vor Terrorismus nur

ein Anliegen unter vielen anderen, wie Asthetik, Integration, Zuganglichkeit oder
Nachhaltigkeit. Die Gestaltung offentlicher Raume erfordert einen ganzheitlichen
Ansatz, an dem eine Vielzahl von Fachleuten beteiligt ist. Die Nutzer des Raums, die
tblicherweise als ,einheimische Experten® bezeichnet werden, die Offentlichkeit und
die Entscheidungstrager (politische Unterstiitzung) sollten in alle Phasen eines Projekts
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einbezogen werden. Beim Schutz vor Terrorismus sollte jedoch nicht jeder alles
wissen, d. h., die Informationen werden nach dem Grundsatz ,Kenntnis nur, wenn
notig” verteilt.

Ein Stadtplaner sollte erkennen, dass ein multidisziplindrer Ansatz erforderlich ist, um
offentliche Raume vor terroristischen Bedrohungen zu schiitzen. Interessengruppen
wie Gemeindepolizisten, Vertreter lokaler Einrichtungen, lokale Unternehmen und
Nachbarschaftsvereinigungen liefemn wichtige Informationen an die lokalen Behdrden,
die mit spezialisierten Polizeikraften zur Terrorismusbekampfung zusammenarbeiten.
Eine zusammenhangende Gemeinschaft schafft ein besseres Umfeld fir die
Aufdeckung verdachtigen Verhaltens. Eine enge Zusammenarbeit mit der Polizei kann
bei der Bewertung der Konzeption und der Installation von Schutzldsungen einen
groBen Unterschied machen.

Die Einbindung von Birgern und Gemeinschaften in den Schutz von Raumen, die
sie fur sich beanspruchen, und die Starkung ihres Geftihls der Eigenverantwortung
fuhren zu einem nachhaltigeren und wirksameren Schutz. Es ist eine Win-win-
Situation. Da nicht alle Menschen vernetzt und engagiert sind, ist die Sozialarbeit
von grundlegender Bedeutung, um die Gemeinschaft darauf vorzubereiten. So
fordern beispielsweise die Gemeinden Lissabon und Seixal in Portugal eine
wirksame Beteiligung der Bevolkerung an der Stadtsanierung zur Verbesserung
des offentlichen Raums, z. B. bei der Installation von Trinkbrunnen,
Sonnenschirmen, Grillplatzen oder der Beseitigung von Graffiti. Gemeinschaftliche
und lokale Institutionen wie Fachleute der Stadtverwaltung, die Polizei und
Vertreter der Privatwirtschaft arbeiten zusammen, was den sozialen
Zusammenhalt und das gemeinsame Vertrauen starkt und sich auch auf den
Schutz vor Terrorismus Ubertragen lasst.

Abbildung 80: Gemeinde Seixal, Portugal: ,Amor a Arte” — die Liebe zur Kunst bindet
Gemeinschaften verschiedener Generationen in die Entwicklung stadtischer Kunstprojekte ein
Quelle: https://newinseixal.nit.pt/cultura/amora-arte-e-o-projeto-que-envolve-as-

comunidades-com-a-arte-urbana/.

Die Vernachlassigung der sozialen Dimension kann das gesamte Projekt gefahrden.
Das ist der Grund, warum es keine universellen Losungen geben kann. Der
historische, kulturelle und politische Hintergrund bestimmt den Grad der Akzeptanz
von MafBnahmen zum Schutz vor Terrorismus, und dieser kann von Gemeinde zu
Gemeinde, von Stadt zu Region und von Land zu Land unterschiedlich sein.

Daher sollte ein Stadtplaner in Anbetracht der politischen Unterstiitzung die
Forderung nach einem multidisziplinaren Team verstehen, das sich in allen
Phasen des Projekts mit dem Schutz des 6ffentlichen Raums befasst. Relevante
Interessengruppen, einschlieBlich der Offentlichkeit, werden einbezogen und
nach dem Grundsatz ,Kenntnis nur, wenn nétig” informiert. Die Streifenbeamten,
die das Gebiet am besten kennen, werden konsultiert oder einbezogen. Ein
Stadtplaner muss nicht alles wissen, sondem sollte die Bedeutung anderer
Fachleute anerkennen, die grundlegende Informationen liefern. Sie sind alle
Spieler im selben Team mit unterschiedlichen Kenntnissen und Erfahrungen.
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FALLSTUDIE: BURGERNAHE POLIZEIARBEIT DURCH
STREIFENBEAMTE IN LISSABON, PORTUGAL

Dieses Modell der Polizeiarbeit basiert auf dem Willen der Biirger und der lokalen Partner,
sicherere Gemeinschaften zu fordern und gemeinsame Probleme durch vertrauensvolle
Zusammenarbeit zu erkennen und zu l6sen. Es funktioniert so, dass taglich zwei
Polizeibeamte zu Ful3 in einem Gebiet patrouillieren. Es finden monatliche Treffen mit
lokalen Partnern und Einwohnern statt. Die Aktivitaten der Gruppe orientieren sich an
einem gemeinsam ausgearbeiteten Jahresprogramm, das sich mit Problemen wie Abfall,
Vandalismus, Unbehagen im 6ffentlichen Raum, Parken und anderen Sicherheitsfragen
befasst, die das Leben der Menschen beeintrachtigen.

Community Policing arbeitet mit und fur die Bevolkerung. Sie beruht auf dem Gedanken,
dass die Sicherheit von allen abhangig ist. Mit der Zeit werden die Polizeibeamten aufgrund
dieser Beziehung mit ihrem Vornamen angesprochen. Es gibt keine biirgermnahe Polizeiarbeit
ohne den Willen und die Unterstiitzung der Gemeinschaft.

Ein solches Modell kann als Grundlage fur den Risikobewertungsprozess fir
bestimmte &ffentliche Raume dienen, aber auch fiir die Planung und Gestaltung von
SchutzmaBnahmen, die von der Bevélkerung nicht negativ wahrgenommen werden.

Ausfuhrlichere Informationen sind in einem Video (') zu finden, das im Rahmen des
europaischen Projekts Cutting Crime Impact (??) erstellt wurde.

Fiihlen sich die Biirger durch physische SicherheitsmaBnahmen eher
sicher oder eher bedroht?

S. llum: Seit ich mich mit dem Thema Terrorismusbekampfung beschaftige, wurde
mir diese Frage in verschiedenen Ausflihrungen 6fter gestellt als jede andere. Fuhlen sich
die Burger durch sichtbare SchutzmafBnahmen sicher? Oder losen sie Angst aus? Ist es

gut, sie in die umgebende Landschaft zu integrieren? Oder ist es besser, sichtbare Poller,
Kameras und Wachpersonal zu haben? Ich glaube, der Grund, warum ich diese Frage so oft
gestellt bekommen habe, ist, dass hier viele Interessen auf dem Spiel stehen. Was im besten
Interesse der Burger ist, kann als wertvolle Unterstlitzung bei der Forderung verschiedener
Agenden dienen. Fir Akteure, die mit traditionellen SchutzmaBnahmen arbeiten oder

diese verkaufen, ware die profitabelste Antwort wahrscheinlich die, dass deutlich sichtbare
MaBnahmen das Sicherheitsgefthl der Menschen erhéhen. Aber fiir Akteure, die integrierte
oder getarnte Lésungen entwickeln oder fordem, ware die beste Antwort das Gegenteil.

Ich glaube nicht, dass es auf diese Frage eine klare Ja/Nein-Antwort gibt. In der
anthropologischen Literatur tber die Beziehung zwischen Menschen und der materiellen
Welt haben viele Wissenschaftler gezeigt und argumentiert, dass materielle Dinge den
Menschen formen und umgekehrt. Meine Forschung zeigt auch, dass das physische und
soziale Umfeld einer Stadt eine zentrale Rolle bei der Entstehung von Terrorismusangst
spielt. Auf die Frage, ob physische SchutzmaBnahmen das Leben der Menschen
beeinflussen, wiirde ich daher mit einem klaren Ja antworten. Worin dieser
Einfluss genau besteht, ist jedoch schwieriger zu sagen. Es hangt vom lokalen
Kontext, den betroffenen Menschen und den spezifischen SchutzmaBnahmen ab,
weshalb ich fiir einen starker situierten Ansatz zum Verstandnis und zur Arbeit
mit SchutzmaBnahmen pladieren werde.

Ein Blick in die Literatur zeigt, dass Wissenschaftler weltweit argumentiert

haben, dass SchutzmaBnahmen wie Mauern Menschen auf stadtischer Ebene
ausgrenzen konnen, wahrend MaBnahmen wie Poller, hydraulisch versenkbare

Sperren und Uberwachungskameras bestimmte Personen und Verhaltensweisen im
offentlichen Raum ausschlieen konnen. In dieser Literatur wird argumentiert, dass
SchutzmaBnahmen unterschiedlicher Art die Heterogenitat, Offenheit und fremde
Sozialitat, die oft mit 6ffentlichen Raumen und Stadten assoziiert werden, infrage
stellen kénnen. Solche Studien beleuchten die allgemeinen Auswirkungen, die
SchutzmaBnahmen auf Stadte haben kénnen, wahrend weniger Studien versucht haben
zu beantworten, was Schutzmalnahmen bei den Menschen bewirken.

(?) https://www.youtube.com/watch?v=wX0ZPQ9uCyE&t=63s.
(??) https://www.cuttingcrimeimpact.eu/about/introduction-to-cci.
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@ Emotionale Reaktionen auf verschiedene Arten von

SicherheitsmaBnahmen
Im Jahr 2006 fihrte der Architekt Kevin R. Grosskopf eine Studie durch, in der er einer
Gruppe nordamerikanischer Studenten Fotos von sichtbaren SchutzmaBnahmen
wie Stacheldraht und bissigen Hunden sowie Bilder von integrierten MaBnahmen
wie befestigten Banken und Laternenmasten zeigte. Er bat die Studenten um eine
Selbsteinschatzung ihrer emationalen Reaktionen und kam zu dem Schluss, dass
die Studenten im Allgemeinen negativ auf sichtbare MalBnahmen reagierten, wobei
die negativste Reaktion auf ,lebende” Malnahmen wie die bissigen Hunde erfolgte.

Andererseits reagierten die gleichen Studenten auf die integrierten Mal3nahmen in einer
Weise, die mit den Reaktionen auf Fotos von Freizeit und Entspannung Ubereinstimmt.

Kevin R. Grosskopf fihrte beispielsweise eine Studie durch, bei der er einer Gruppe von
Personen Fotos von SchutzmaBnahmen zeigte und sie bat, ihre emotionale Reaktion zu
bewerten. In dieser fast labormaBigen Weise isolierte er Menschen, SchutzmafBnahmen
und Emotionen aus dem Kontext, in dem sie normalerweise auftreten wurden, ohne
Faktoren wie Zeit oder Raum zu beriicksichtigen: Befinden sich die MaBnahmen in einem
Uberftllten Bahnhof oder auf einem verlassenen Parkplatz? Zur Hauptverkehrszeit oder
an einem ruhigen Sonntagnachmittag? In Paris direkt nach den Anschldagen im November
oder in Kopenhagen an einem friedlichen Sommertag? Er kam zu dem Schluss, dass
sichtbare SchutzmaBnahmen negativ und besser getamnte Losungen neutral bis positiv
aufgenommen werden. Die Studie ist insofern nutzlich, als sie darauf hinweist, dass

die meisten Menschen wahrscheinlich Banke und Laternenmasten bissigen Hunden

und Stacheldraht vorziehen; ich glaube jedoch, dass es fUr Stadtplaner, die immer mit
SchutzmaBnahmen in sehr spezifischen Kontexten arbeiten, nicht hilfreich ware, sich auf
eine solche de-situierte Studie zu stiitzen.

@ Wahrgenommene Sicherheit in tiberfiillten 6ffentlichen Raumen
2016 befragten die Politikwissenschaftlerin Anja Dalgaard-Nielsen und ihre Kollegen
Schwerpunktgruppen von Menschen in Danemark und baten sie zu errtern, wie sie sich in
einem Uberfillten stadtischen Raum im Hinblick auf Terrorismus sicherer fiihlen wiirden. Die
Studie kam zu dem Schluss, dass sichtbare MaBnahmen das Sicherheitsgeftinl der Menschen
erhdhen und dass einige der konkreten Faktoren, die das Sicherheitsgeftihl erhthen, ,robuste
Sicherheitskontrollen an Verkehrsknotenpunkten (Gepackdurchleuchtung, Entfernung von

unbeaufsichtigten Gepackstticken usw.), ,Zugangskontrollen bei GroBveranstaltungen® und
,Sicherheitsmafnahmen in Geb&auden und an belebten Orten” sind.

In einer anderen, etwas anders gelagerten Studie kamen Anja Dalgaard-Nielsen und

ihre Kollegen zu dem Schluss, dass das Vorhandensein von SchutzmaBnahmen im
offentlichen Raum das Sicherheitsempfinden der Menschen erhoht. Diese Studie basierte
auf Befragungen von Fokusgruppen und war insofemn etwas situierter, als sie das Szenario
vorgab, in dem die SchutzmaBnahmen stattfanden. Die Gesprachspartner wurden gebeten
zu erdrtern, wie sie sich in einem Uberfullten stadtischen Raum sicherer vor Terroranschlagen
fuhlen wirden. Die Schlussfolgerung, dass SchutzmaBBnahmen im Allgemeinen dazu

fuhren, dass sich Menschen sicher filhlen, kdnnte eine Uberinterpretation der Ergebnisse
sein; vielmehr kdnnte man zu dem Schluss kommen, dass SchutzmaBnahmen die Angst in
bereits angstauslésenden Situationen abschwachen konnen.

Worauf ich hinauswill, ist, dass es zu einfach ist, nur die Frage zu stellen, ob

wir die wahrgenommene Gefahr des Terrorismus verringern wollen: Machen
SchutzmaBnahmen die Menschen mehr oder weniger angstlich? Vielmehr kénnen
wir unseren Blickwinkel erweitern und die Stadt als Kontext betrachten sowie die
Faktoren, die ganz allgemein die Sorgen und Angste der Menschen in Bezug auf den
Terrorismus auslésen. Oder anders gesagt, ich pladiere fiir einen situierten Ansatz.

In Kopenhagen habe ich mich im weiteren Sinne auf die Beziehung zwischen den
asthetischen und sensorischen Elementen der Stadt und der Wahmehmung von Terrorismus
und Angst durch die Menschen konzentriert. Ich habe Interviews mit Menschen gefuhrt,
sowohl auf der StralBe, wo ich mich durch die tatsachlichen SchutzmaBnahmen bewegte,
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als auch in den Wohnungen oder Biiros der Menschen, vor allem in Kopenhagen, aber auch
in Paris und Oslo. Ich habe Fragen zu ihren Gewohnheiten in der Stadt gestellt, zu den Orten,
die sie am wenigsten magen, ob sie jemals Angst vor Terrorismus hatten, was ihre Sorgen
geprdgt hat und so weiter. Meine Daten haben gezeigt, dass die Menschen in ganz
bestimmten Situationen an Terrorismus denken und Angst davor haben. Sie haben
nicht standig Angst, aber manchmal, fiir kurze Momente, wahrend oder bei Szenarien, die sie
an terroristische Anschlage erinnern: in FuBgangerzonen, auf Bahnhafen, Weihnachtsmarkten
und Flughafen. Und ganz allgemein in Szenarien, die dsthetisch an Orte erinnern, an

denen schon einmal Terrorismus stattgefunden hat: eine stadtische Umgebung, umgeben
von Menschen auf engem Raum, vielleicht sogar unter der Erde und/oder in hektischer
Atmosphdre. Ich habe noch nie jemanden getroffen, der sich Sorgen machte oder Angst vor
Terroranschlagen hatte, wenn er allein in einer leeren landlichen Umgebung oder in einem
trostlosen Teil einer Stadt spazieren ging.

Ein solch tiefgreifendes Verstandnis dartiber, wie, wo, wann und warum die Menschen tber
Terrorismus besorgt sind, bildet die Grundlage fur die Entwicklung eines grundlegenderen
Ansatzes zur Verringerung der wahrgenommenen Terrorismusgefahr.

Die Angst vor Terrorismus ist in erster Linie eine Kombination aus zwei Dingen. Erstens
sehen die Menschen in den Medien Bilder und Geschichten tber terroristische Anschlage an
bestimmten Orten in der Welt und wissen daher, wie solche Szenarien abgelaufen sind und
wie sie aussehen und sich anfuhlen. Zweitens finden sie sich plotzlich in einer Situation wieder,
die sie asthetisch und sensorisch an die zuvor gesehenen Angriffe erinnert, und erkennen
daher, dass es wieder passieren kénnte, und zwar genau in diesem Moment. Diese Dynamik
mag bei anderen Arten von Verbrechen ahnlich sein, aber meine Forschung hat gezeigt,
dass die Angst vor Terrorismus in ganz anderen Szenarien auftritt als die Angst vor
anderen Arten von Verbrechen, weshalb diese Angste anders behandelt werden
sollten. Daher kann man als Stadtplaner nicht die gleichen Instrumente einsetzen,
um die Angst der Biirger vor Kriminalitat und Terrorismus zu verringern.

Ich sehe zwei Seiten der MalBnahmen, die man ergreifen kénnte, um die Angst der

Menschen vor dem Terrorismus zu verringern. Zunachst sollte versucht werden, den

extremen Medienfluss, der sich auf den Terrorismus konzentriert, einzudammen, indem die
Berichterstattung eingeschrankt wird. Denken Sie zum Beispiel an die negativen und positiven
Auswirkungen eines Projekts zur Terrorismusbekampfung, das auf breiter Ebene kommuniziert
wird, oder an die Aufforderung an alle Birger, sich aktiv an Sicherheitsinitiativen zu beteiligen,
wie zum Beispiel die amerikanische Kampagne ,|f you see something, say something".

Zweitens sollten Sie einigen der Orte, die bei den Menschen Angst auslosen, besondere
Aufmerksamkeit widmen. Diese Orte unterscheiden sich sicherlich in verschiedenen Teilen
der Welt, abhangig von der Medienlandschaft, der Geschichte terroristischer Anschlage,
dem Stadtbild usw. Sie kdnnten jedoch durch eine qualitative Studie ermittelt werden,

in der ausgewahlte Biirger tber ihre Routinen, Erinnerungen und Gefiihle in Bezug auf
ihre Stadt befragt werden, um herauszufinden, wo, wann, wie und warum sie Angst vor
Terrorismus haben. Aufgrund der bedeutenden Rolle der internationalen Medien werden
bestimmte Szenarien anderswo sicherlich genauso aussehen wie in Kopenhagen.

In Kopenhagen ist es strategisch sinnvoll, sich auf Uberfiillte Bahnhofe, FuBgangerzonen,
den Flughafen und Uberfiillte Veranstaltungen zu konzentrieren und an der Veranderung
ihrer Asthetik zu arbeiten, damit sie sich weniger beengt anfiihlen, heller werden, sich die
Menschenmassen verteilen und Elemente hinzugeftigt werden, die zu einer entspannteren
und positiveren Atmosphare beitragen (z. B. indem die Aufmerksamkeit der Menschen

auf andere Dinge als Menschenmassen und die Gefahr von Terrorismus gelenkt wird, z. B.
interessante Kunstwerke, Architektur, Blumen, Baume, Gerauschkulissen oder Gertiche).

Diese Vorschlage bringen mich jedoch zu dem Punkt zurtick, dass es bei der Arbeit mit der
Terrorismusbekampfung darum geht, Entscheidungen dariiber zu treffen, welche Stadt die
Menschen haben wollen. Denn vielleicht machen Enge und Hektik auch den Charme einer
Stadt aus? Vielleicht ist das Stehen in einer riesigen, verschwitzten Menge das, worum es
bei einem tollen Konzert eigentlich geht? Vielleicht ist es genau das, was den Reiz einer
pulsierenden Stadt ausmacht, wenn man sich in schnellem Tempo durch U-Bahn-Tunnel
bewegt, umgeben von Tausenden von anderen Pendlem? Sie kdnnen also verschiedene
Initiativen ergreifen, um die Sorgen und Angste der Menschen in Bezug auf den Terrorismus
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zu verringern, aber diese kénnen auch einige der Qualitaten des Stadtlebens
beeintrachtigen. Auch hier muss man bei der Arbeit mit SchutzmafBnahmen
verschiedene Kompromisse abwagen und Entscheidungen treffen.

Abbildung 81: Offentlicher
Raum in Kopenhagen, um Angste
abzubauen, die Menschen dazu
zu bringen, an etwas anderes zu
denken als an die Terrorgefahr,
und die Aufmerksamkeit auf
etwas Positives zu lenken (Bild
von Stine Ilum)

A.V.Neves: Offentliche Raume sollten FuBganger anziehen, indem

sie Sicherheit, Komfort, Vitalitat und Ruhe in einer umweltfreundlichen
Umgebung bieten. Es ist eine schwierige Herausforderung, das Gleichgewicht
zwischen all diesen Voraussetzungen zu halten. Die Art und Weise, wie
SicherheitsmaBnahmen im offentlichen Raum gestaltet und in diesen integriert
werden, bestimmt die Art und Weise, wie sie von den Menschen wahrgenommen
werden — von beruhigend bis alarmierend.

Ein UbermaBig geschutzter 6ffentlicher Raum oder ein Gebaude ,schreit”: ,Ich
habe etwas Wertvolles und ich schiitze es. Geh weg! UnverhdltnisméBige
MaBnahmen ndhren negative soziale Gefiihle. Es sollte ein Gleichgewicht
zwischen den SchutzmaBnahmen und den Auswirkungen dieser
MaBnahmen auf das Leben der Menschen bestehen. Das Ideal ist eine
schiitzende Stadtmdblierung, die ,subtil in das Stadtbild eingebettet ist“
(GCDN, 2018, S. 7) und im Verhaltnis zu der bewerteten Bedrohung steht.
Eine feindselige Architektur kann in einigen Situationen ausnahmsweise
eingesetzt werden, kann aber nicht die Regel sein und hangt vom Grad
der Bedrohung ab.

Abbildung 82: Betonblocke
als Schutzlésung (Bild von Vasilis
Karlos)
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Dieses Bild vermittelt den Eindruck, dass die Bedrohung hoch ist und
die Behorden wachsam und besorgt sind. FuBganger spiiren die Gefahr.

Gefihle und Wahrnehmungen im stadtischen Raum werden durch
die Umgebung und durch persénliche Erfahrungen ausgelost.
Schutzldsungen sollten subtil sein.

Barrieren oder Durchfahrtssperren und Poller, die
urspriinglich geschaffen wurden, um den Verkehr zu
kontrollieren, lésen in der Tat eher Wahrnehmungen wie
Ausgrenzung als Schutz aus (Schindler, 2015).

Die berihmten New-Jersey-Barrieren, die einmal als ,Architektur
der Unsicherheit” (Boddy, 2007, S. 278) bezeichnet wurden, wurden
entwickelt, um nach dem 11. September 2001 rund um Washington

und Lower Manhattan eine Idee von Veranderung im Kampf gegen Abbildung 83: Betonleitplanke
den Terrorismus zu schaffen. Sie haben das Stadtbild verandert, ,New Jersey“ (Bild von Ralf
auch wenn einige Autoren argumentieren, dass sie in bestimmten Schumacher)

Kontexten dysfunktional sein konnen (Boddy, 2007).

Die Losungen sollten verhaltnismafig

sein. Sie sollten einen anmutigen Schutz bieten, ohne die
Lebendigkeit des &ffentlichen Raums zu behindern, und
sowohl Komfort als auch Sicherheit bieten.

Es ist schwierig, menschliches Verhalten vorherzusagen,
insbesondere in Extremsituationen wie terroristischen
Anschlagen. Besondere Aufmerksamkeit sollte der
Aufgabe gewidmet werden, die Gemeinschaft auf solche
Situationen vorzubereiten. RegelméaBige Ubungen kénnen
Orientierung zum richtigen Verhalten im Falle eines
Angriffs geben. Diese Ubungen erfordern jedoch eine
sorgfaltige Kommunikation, um nicht den Eindruck einer
unmittelbaren Bedrohung zu erwecken.

Dies ist ein Beispiel fir eine Schutzlésung, die auch
funktional und asthetisch integriert ist, sodass sie nicht
das Gefuhl einer unmittelbaren Bedrohung hervorruft.

Beim Schutz 6ffentlicher Raume sollten Lésungen

als ,auen weich, innen hart, die eiserne Hand im
burgerlichen Samthandschuh” (Boddy, 2007, S. 291)
gedacht werden, die widerstandsfahig oder robust und
effektiv, aber fur die Raumnutzer unbemerkt sind. Dieser
Grundgedanke wird durch Abbildung 84 vermittelt.

Abbildung 84: Eine eiserme Faust in einem
Samthandschuh

Quelle: Bild generiert durch DALL-E 2, mit
freundlicher Genehmigung von OpenAl

Kann die Sensibilisierung der Biirger Angst und Unsicherheit
verringern?

S. llum: Meine Forschung zeigt, dass die Berichterstattung dber
internationale terroristische Anschldage in den Medien eine Schlisselrolle dabei spielt,
die Angst vor dem Terrorismus zu schiuren. Wenn die Menschen sich in der Stadt
bewegen, werden sie an diese friheren Anschlage erinnert, und diese Erinnerungen
wirken sich negativ auf ihr Leben in der Stadt aus. Dies ist nicht nur in Stadten der
Fall, in denen tatsachlich terroristische Anschlage stattgefunden haben, sondern auch
in anderen Stadten, in denen die Menschen nur durch den Medienkonsum von solchen
Anschlagen erfahren. Die Angst vor Terrorismus wird also durch die Medien und die
Kommunikation transportiert und ermdglicht.

Ich wiirde daher sagen, dass die Minimierung der Kommunikation tber den
Terrorismus das beste Mittel gegen diese weitverbreitete Angst ist. Dies ist nattrlich
eine groBere Aufgabe, als jeder Stadtplaner tbernehmen kann, aber wir kbnnen die
zentrale Rolle, die die Medien in dieser Frage spielen, nicht auBer Acht lassen. Wenn
die Medien ihre extreme Aufmerksamkeit auf alles, was mit Terrorismus zu tun hat,
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reduzieren wirden, und wenn Forscher wie ich den standigen Informationsfluss tiber
Terrorismus eindammen kdnnten, wirden sich die Menschen meiner Meinung nach
weniger Sorgen machen.

Wahrend meines zweimonatigen Aufenthalts in Kopenhagen habe ich jedes Mal, wenn
ich auBerhalb der Arbeit die Worte ,Terrorismus” oder ,Terrorismusbekampfung” horte,
notiert, nur um eine Vorstellung davon zu bekommen, wie sehr die Menschen diesem
Phanomen ausgesetzt sind. Fast jeden Tag horte ich eines oder beide dieser Worte. Auf
die Frage, ob die Sensibilisierung der Burger Angst und Unsicherheit verringermn kann,
lautet meine Antwort daher ein klares Nein. Ich wiirde sogar sagen, dass das Gegenteil
der Fall ist: Die Menschen sind sich heute des Terrorismus zu sehr bewusst. Die vielen
kleinen Erinnerungen, die sie taglich erhalten, sind vielleicht der Grund, warum sich so
viele Menschen Uberhaupt Sorgen (ber den Terrorismus machen.

Was ein Stadtplaner tun kann, ist, diesen Medienfluss nicht noch zu verstarken,
indem er nicht unnotig dber Terrorismusbekampfung und SchutzmalBnahmen
kommuniziert. Nicht Uber den Terrorismus zu kommunizieren, ist nicht dasselbe

wie die Burger nicht zu verstehen und in die Stadtentwicklung einzubeziehen. Im
Gegenteil, Stadtplaner sollten das lokale Umfeld und das Leben derer, auf die sich
ihre Arbeit auswirkt, besuchen, verstehen und sich mehr damit auseinandersetzen,
um Projekte zur Terrorismusbekampfung zu entwickeln, die den Alltag, die Ideen und
die Routinen der Burger unterstitzen.

Wenn wir auf die vorhergehende Frage nach sichtbaren Schutzmafnahmen zurtickkommen
und uns die Strategie zu eigen machen, dass eine minimale Kommunikation tber
Terrorismus der beste Weg ist, dann sollten auch die SchutzmaBnahmen selbst so wenig
wie moglich dber Terrorismus kommunizieren. Fast jeder, mit dem ich in Paris, Oslo und
Kopenhagen gesprochen habe, hat die verschiedenen SchutzmaBnahmen in verschiedenen
stadtischen Raumen bemerkt und kennt ihren Zweck. Man kann also mit Sicherheit sagen,
dass die meisten SchutzmafBnahmen ihren Zweck, namlich den Schutz vor Terrorismus,
vermitteln. Diese Art der Kommunikation fiigt sich nattirlich in den bereits bestehenden Chor
der Mahnungen vor der terroristischen Bedrohung ein.

Wenn Sie SchutzmaBnahmen im 6ffentlichen Raum einrichten, fragen Sie sich selbst:
Was soll der 6ffentliche Raum in Ihrer Stadt vermitteln? Und dann die Stadt und die
SchutzmalBnahmen, falls vorhanden, entsprechend gestalten. Die Stadtverwaltung
von Kopenhagen beispielsweise konzentrierte sich auf einige der Werte, die bereits
mit den o6ffentlichen Raumen der Stadt verbunden sind (z. B. griin, einladend und
offen), und entwickelte entsprechende SchutzmafBnahmen.

@ Setzen Sie lhre Schutzbrille auf

Wir bewegen uns jeden Tag in der Stadt, in der wir arbeiten. Daher neigen wir dazu,
zu glauben, dass wir die Stadt in- und auswendig kennen, aber ein bewussteres
Beobachten der Stadt kann wertvolle Erkenntnisse und Inspirationen hervorbringen.

Planen Sie einen ein- bis zweistlndigen Stadtspaziergang, bei dem Sie ausgewahlte
stadtische Raume besuchen, die Ihnen als Inspiration fur Ihr aktuelles Projekt dienen
konnten. Stellen Sie sich bei diesem Spaziergang vor, Sie hatten eine Schutzbrille
auf (Abbildung 85) die es Ihnen ermdglicht, die Stadt aus einer neuen Perspektive
zu betrachten: aus der Perspektive der Sicherheit. Gibt es SchutzmaBnahmen, die
Ihnen bisher nicht aufgefallen sind? Wie funktionieren sie? Was kénnten sie den
Burgerinnen und Bargern vermitteln? Wie interagieren sie mit dem lokalen Leben
bzw. untersttitzen oder behindemn sie es?

Abbildung 85: Schutzbrille
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A. V. Neves: Bewusstseinsbildung kann widerspriichliche Auswirkungen

haben. Einerseits liefert sie wichtige Informationen dariiber, wie sich die Blrger im
Falle eines terroristischen Anschlags verhalten sollen, und kann die Folgen eines
solchen Anschlags fur die Bevolkerung verringem. In einigen Landern, wie z. B.

dem Vereinigten Konigreich, in denen die Bedrohung hoher ist, sind die Menschen
daran gewshnt, Ubungen und Sensibilisierungskampagnen fiir Anschlagsszenarien
zu verfolgen, und kdnnen mit dieser Realitat gut leben. Andererseits kénnen die
standigen Warnungen dariber, wie man sich im Falle eines Angriffs verhalten soll,
unruhige Gefthle der Angst hervorrufen. An Orten, an denen die Bedrohung durch den
Terrorismus gering ist, ist die Bevolkerung nicht darauf vorbereitet, die Bedeutung des
Terrorismustrisikos zu verstehen, weshalb Sensibilisierungskampagnen kontraproduktiv
sein kdnnen und Angst statt Bereitschaft und Sicherheit hervorrufen. Auch hier ware
es im Sinne der VerhaltnismaBigkeit nicht sinnvoll, den Bereitschaftsgrad bei geringer
Bedrohung zu erhohen.

Ein geringer sozialer Zusammenhalt kann die Wahmehmung von Verrohung

und Kriminalitat in Nachbarschaften erhchen. Dies konnte darauf hindeuten,
dass die Nutzer des Raums nicht gewillt sind, sich am Schutz des Gebiets zu
beteiligen, was sie fir Bedrohungen und gefahrliche Aktionen durchldssig macht.
Es besteht ein Zusammenhang zwischen dem Grad des Zusammenhalts in
einer Gemeinschaft und dem Sicherheitsempfinden der Nachbam. Es gibt weder
einen Raum ohne Kontext noch einen Kontext ohne eine bedeutsame Handlung.
In einem kohasiven sozialen Kontext ist es wahrscheinlicher, verdachtige
Handlungen zu erkennen und sich der Bedrohungen bewusst zu werden, sodass
man besser darauf vorbereitet ist, eine Vertrauensbasis mit der Polizei zu
schaffen und fur ein gemeinsames Ziel zusammenzuarbeiten.

Obwohl der Ubliche Trend darin besteht, Entscheidungen auf der Grundlage

des Bedarfs an stadtischer Infrastruktur zu treffen, ohne die Auswirkungen auf
das Leben der Blrger zu berticksichtigen (Schindler, 2015, S. 1945), wissen wir
heute, dass der Schutz der Stadte scheinbar sanftere Mal3nahmen erfordert

und gleichzeitig ein gesundes Umfeld gefordert werden muss, in dem die
Menschen nicht an Angst denken. Bei der Bewusstseinsbildung geht es

auch darum, alle relevanten Interessengruppen einzubeziehen und zu
informieren, und zwar auf der Grundlage des Wissensbedarfs. Nicht

jeder sollte alles wissen, aber jeder sollte gehért werden und sich in den
Entwicklungsprozess zum Schutz der Stadt eingebunden fiihlen. Diese Idee bringt
die Menschen zusammen und starkt den sozialen Zusammenhalt ebenso wie
viele andere Aktivitaten, bei denen die Institutionen direkt mit der Bevoélkerung
zusammenarbeiten, zum Beispiel bei der Sanierung eines Bereichs (eines Platzes,
eines Parkplatzes, eines StralBenabschnitts usw.). Eine ausfuhrliche Diskussion
Uber die Einbeziehung von Interessengruppen findet sich in Kapitel 5.

Das Bewusstsein wird durch die SchutzmaBnahmen selbst gescharft.
SchutzmaBnahmen werden zu Symbolen. In stadtischen Raumen dienen
Symbole als Hinweise, Zeichen oder Anhaltspunkte fir das erwartete Verhalten.
Symbole und urbane Architektur informieren die Menschen darliber, was
dort geschehen soll und was akzeptabel ist; soziologisch ausgedriickt,
ermadglichen sie den Nutzern des Raums einen Dekodierungsprozess der
Rauminterpretation.

Symbole sollten klar und schnell zu verstehen sein, da sie die verbale und
nonverbale Kommunikation ersetzen. Dies kann jedoch in multikulturellen
Stadten schwierig sein. Einige Kulturen haben ein anderes Verstandnis von
Farben und eine andere Interpretation von stadtischen Symbolen.

Im stadtischen Umfeld werden die Botschaften der Symbole durch das Verhalten
anderer Menschen erganzt. In einem neuen Raum achten die Menschen mehr
auf die Informationen, die sie erhalten, und suchen nach allen Anzeichen, um
sich zu orientieren, wohlzuftihlen und die Kontrolle zu behalten. Allgemeine
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Informationsschilder, Beleuchtung und andere verhaltensfordernde MaBnahmen
konnen dazu beitragen, dass sich die Menschen in einem Uberfullten 6ffentlichen
Raum sicherer fiihlen und nicht nur vermeiden, Opfer eines gewohnlichen
Verbrechens zu werden, sondern auch im Falle eines terroristischen Ereignisses
besser informiert reagieren kdnnen.

Gibt es in Europa Unterschiede in der Wahrnehmung von
SicherheitsmaBnahmen durch die 6ffentlichkeit?

S. llum: Wenn ich hoffe, dass die Leser, die in der
Terrorismusbekampfung tatig sind, eines aus diesem Kapitel mitnehmen, dann
ist es die Wichtigkeit, den Kontext, in dem sie arbeiten, zu verstehen und zu
wissen, wie sie SchutzmalBnahmen ergreifen konnen. Denn ja, es gibt tatsachlich
kulturelle Unterschiede in der Wahrnehmung von 6ffentlichen Raumen,
Terrorismus und Sicherheit in verschiedenen Stadten Europas und der Welt.

Die Verbreitung von SchutzmaBnahmen ist von Ort zu Ort unterschiedlich. In einem
Land wie Danemark gibt es kaum Traditionen in Bezug auf SchutzmaBnahmen

im 6ffentlichen Raum, und Regierungsgebaude waren schon immer fir die
Offentlichkeit zuganglich. In anderen Landern wie England und Irland ist der Einsatz
von SchutzmaBnahmen aufgrund von Konflikten viel weiter verbreitet.

Die unterschiedliche Geschichte des Terrorismus und der Reaktionen darauf in
den verschiedenen Stadten kann auch zu einer unterschiedlichen Sensibilitat
gegenuber Terrorismus und SchutzmaBnahmen flhren. In den Interviews, die

ich sowohl mit Fachleuten als auch mit einfachen Biirgern in Paris fihrte, einer
Stadt, die seit Jahrzehnten terroristische Anschlage erlebt, wurde der Terrorismus
als ein fast grundlegender Bestandteil des Stadtlebens wahrgenommen. In Oslo
und Kopenhagen hingegen wurde der Terrorismus als neues und schockierendes
Phanomen wahrgenommen.

Interessanterweise schienen die Beamten der Stadtverwaltung in Oslo die
zahlreichen stadtischen SchutzmaBnahmen am ehesten zu akzeptieren und
anzunehmen. In Kopenhagen und Paris zeigten sich die Stadtverantwortlichen
jedoch viel skeptischer und besorgter Uber die Prasenz von zu viel Sicherheit,
und in beiden Stadten verwiesen sie auf einige der lokalen stadtischen Werte,
Vorstellungen von Offenheit und Demokratie und darauf, dass diese nicht durch
den Terrorismus beeinflusst werden sollten.

Mit anderen Worten, lokale Werte, die Geschichte des Terrorismus, stadtische Ideale,
medial vermittelte Bilder usw. pragen die Art und Weise, wie die Menschen eine Stadt
und ihre SchutzmaBnahmen wahrmehmen. Daher pladiere ich fUr einen situierten
Ansatz, der das lokale Stadtleben bei der Erarbeitung von SchutzmafBnahmen wie
auch bei der Stadtentwicklung im Allgemeinen berticksichtigt.

@ Schlussfolgerungen

- Sie sollten wissen, dass es nicht die eine richtige Losung gibt. Bei der Arbeit
mit SchutzmaBnahmen missen verschiedene Kompromisse abgewogen
und Entscheidungen getroffen werden. Informieren Sie sich also Uber das
Thema, treffen Sie die notwendigen Entscheidungen und seien Sie bereit,
sie zu verteidigen.

- Fragen Sie sich zunachst: Welche Art von Stadt wollen wir? Und was wollen
wir mit unseren 6ffentlichen Raumen vermitteln? Planen Sie dann lhre
SchutzmaBnahmen so, dass sie in diesen Rahmen passen.

. Verstehen Sie den lokalen Kontext, in dem Sie arbeiten:

- in Bezug auf das tagliche Leben: Wie sieht er aus? In welche
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Lebenswelten, Wahrnehmungen und Routinen werden sich die
SchutzmaBnahmen einfligen?

— in Bezug auf die Risikowahrnehmung und das Gefuhl der Angst der
Biirger: Wo haben sie Angst vor Terrorismus? Welche konkreten Faktoren
|6sen diese Angst aus? Wie kdnnen wir das andern?

- Flgen Sie sich nicht in den bereits bestehenden Chor der Mahnungen vor
der terroristischen Bedrohung ein. Kommunizieren Sie so wenig wie mdglich
ber Terrorismusbekampfung.

A. V. Neves: In Anbetracht der Tatsache, dass die Lander unterschiedlich
stark bedroht und unterschiedlich bereit sind, mit terroristischen Bedrohungen
umzugehen, ist es nicht moglich, eine einheitliche Lésung fir ganz Europa

zu finden. Europa ist gepragt von unterschiedlichen Kulturen, Werten und
Verhaltensweisen. Losungen zum Schutz vor Terrorismus erfordermn immer einen
integrativen und ganzheitlichen Ansatz, der sich von Land zu Land unterscheidet.
Die verschiedenen Wahrnehmungsstufen, die Reaktionen der Menschen und das
Ausmal3 der Bedrohung sind von Ort zu Ort und im Laufe der Zeit unterschiedlich.

Wie bereits erwdhnt, gibt es nicht die eine Losung fir alle. Auch wenn die
Ldsungen ahnlich aussehen mogen, unterscheidet sich der Prozess von Ort zu Ort
und erfordert eine Kontextualisierung, Integration und Anpassung an die jeweilige
Realitat.

Schlussfolgerungen

« Politische Unterstitzung ist von grundlegender Bedeutung fr den Schutz
von Menschen, Gebauden oder Infrastrukturen, d. h. vor terroristischen
Anschlagen. Ohne diese Unterstiitzung ist sehr schwierig, eine wirksame
Strategie fur diesen Zweck zu entwickeln, da es an finanziellen Mitteln und
an Klarheit Uber die Prioritaten der Stadt fehlt.

- Die Projektleiter sollten komplementares Wissen und Fachkenntnisse
integrieren. Es ist nicht moglich, das gesamte Fachwissen auf eine Person
zu konzentrieren. Die Interessengruppen sind wichtig, um ihr Eigeninteresse
in einem integrativen Ansatz zu schitzen. Die Sicherheit hangt von
jedem Einzelnen ab, und die Blrger mussen eine wichtige Rolle bei ihrem
eigenen Schutz spielen, wobei der Gedanke, dass nicht alle Informationen
weitergegeben werden sollten, hervorgehoben wird.

- In allen Bereichen ist ein ausgewogenes Verhaltnis erforderlich: von der
Information der Bevélkerung dber SicherheitsmafBnahmen bis hin zur
Entwicklung von Losungen, die dem Grad der Bedrohung Rechnung tragen.
Losen Sie nicht aus, was vermieden werden sollte: Angst.
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DIE EU KONTAKTIEREN

Besuch

In der Europaischen Union gibt es Hunderte von ,Europa Direkt“-Zentren. Ein Biiro
in Ihrer Nahe kénnen Sie online finden (http://european-union.europa.eu/contact-
eu/meet-us_de).

Per Telefon oder schriftlich

Der Europa-Direkt-Dienst beantwortet Ihre Fragen zur Europaischen Union.
Kontaktieren Sie Europa Direkt

- Uber die gebthrenfreie Rufnummer: 00 800 6 7 89 10 11 (manche
Telefondienstanbieter berechnen allerdings Gebduhren),

. Uber die Standardrufnummer: +32 22999696,

- Uber das folgende Kontaktformular: european-union.europa.eu/contact-eu/
write-us_de.

INFORMATIONEN UBER DIE EU

Im Internet

Auf dem Europa-Portal finden Sie Informationen Uber die Europdische Union in
allen Amtssprachen (https://european-union.europa.eu).

EU-Veroffentlichungen

Sie konnen EU-Veroffentlichungen einsehen oder bestellen unter http://
op.europa.eu/en/publications. Winschen Sie mehrere Exemplare einer
kostenlosen Veroffentlichung, wenden Sie sich an Europa Direkt oder das
Dokumentationszentrum in lhrer Nahe (http://european-union.europa.eu/contact-
eu/meet-us_de).

Informationen zum EU-Recht

Informationen zum EU-Recht, darunter alle EU-Rechtsvorschriften seit 1951 in
samtlichen Amtssprachen, finden Sie in EUR-Lex (http://eur-lex.europa.eu)).

Offene Daten der EU

Das Portal data.europa.eu bietet Zugang zu offenen Datensatzen der Organe,
Einrichtungen und sonstigen Stellen der EU. Die Datensatze kénnen zu
gewerblichen und nicht gewerblichen Zwecken kostenfrei heruntergeladen
werden. Uber dieses Portal ist auch eine Fiille von Datensatzen aus den
europaischen Landern abrufbar.
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